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Caros Licitantes,

Recomendamos a leitura atenta e detalhada no Edital e seus anexos em relagao as inovagoes da Lei
n. 14.133, de 2021 e Decreto n. 11.462, de 2023, com destaque para as especificagdes técnicas e
Exigéncias de Habilitagdo do Termo de Referéncia.

PREGAO ELETRONICO
42/2023

CONTRATANTE (UASG)

INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO PIAUI —
(158146)

OBIJETO

Registro de Precos para contratacao de empresa especializada em solucao
de tecnologia da informacao e comunicacdao, compreendendo o
fornecimento, instalacdo, garantia e assisténcia técnica de ativos de
infraestrutura de rede, conforme condicdes, quantidades e exigéncias
estabelecidas neste Edital e seus anexos.

VALOR TOTAL DA CONTRATAGAO

RS 6.618.872,14 (seis milhdes, seiscentos e dezoito mil, oitocentos e
setenta e dois reais e quatorze centavos).

DATA DA SESSAO PUBLICA
Dia 09/08/2023 as 09h00min (horario de Brasilia)

CRITERIO DE JULGAMENTO:
menor preco global

MODO DE DISPUTA:

aberto e fechado

PREFERENCIA ME/EPP/EQUIPARADAS !
NAO e

Baixe o APP Compras.gov.br
e apresente sua proposta!
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& INSTITUTO FEDERAL DE
EDUCAGAO, CIENCIA ETECNOLOGIA

REPUBLICA FEDERATIVA DO BRASIL
MINISTERIO DA EDUCACAO
SECRETARIA DE EDUCACAO MEDIA E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO PIAUI
PRO-REITORIA DE ADMINISTRACAO

EDITAL E ANEXOS
SISTEMA DE REGISTRO DE PRECOS
PREGAO ELETRONICO N2 42/2023
(Processo Administrativo n° 23172.000642/2023-37)

Torna-se publico que o INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E
TECNOLOGIA DO PIAUI, por meio do Departamento de Licitacdo e
Contratos, sediado Avenida Presidente Janio Quadro, n? 330, Bairro Santa
Isabel — CEP 64.053-390 — Teresina/PI, realizard licitacdo, para registro de
precos, na modalidade PREGAO, na forma ELETRONICA, nos termos da Lei
n2 14.133, de 2021, do Decreto n2 11.462, de 31 de marco de 2023, e
demais legislacao aplicavel e, ainda, de acordo com as condicoes
estabelecidas neste Edital.

Pagina 3|41
Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Atualizagdo: maio/2023
Edital modelo para Pregdo Eletronico para contratagdo de solugédo de Tecnologia da Informagéo e Comunicagéo - Lei n° 14.133, de 2021.
Aprovado pela Secretaria de Governo Digital
Identidade visual pela Secretaria de Gestao e Inovacéo



EDITAL - PREGAO ELETRONICO N° 42/2023

1. DO OBIJETO

1.1. Registro de Precos para contratacdao de empresa especializada em
solucdo de tecnologia da informagao e comunicacdao, compreendendo o
fornecimento, instalacdo, garantia e assisténcia técnica de ativos de
infraestrutura de rede, conforme condicdes, quantidades e exigéncias
estabelecidas neste Edital e seus anexos.

1.2 Alicitacao serarealizada em grupo unico, formados por itens, conforme
tabela constante no Termo de Referéncia, devendo o licitante oferecer
proposta para todos os itens que o compdem.

2. DO REGISTRO DE PRECOS

2.1 As regras referentes aos orgaos gerenciador e participantes, bem como
a eventuais adesdes sdo as que constam da minuta de Ata de Registro de
Precos.

3. DA PARTICIPACAO NA LICITACAO

3.1 Poderdao participar deste Pregdao os interessados que estiverem
previamente credenciados no Sistema de Cadastramento Unificado de
Fornecedores - SICAF e no Sistema de Compras do Governo Federal
(www.gov.br/compras).

3.2 Os interessados deverao atender as condi¢cOes exigidas no
cadastramento no Sicaf até o terceiro dia util anterior a data prevista para
recebimento das propostas.

3.3 O licitante responsabiliza-se exclusiva e formalmente pelas
transacOes efetuadas em seu nome, assume como firmes e verdadeiras
suas propostas e seus lances, inclusive os atos praticados diretamente ou
por seu representante, excluida a responsabilidade do provedor do
sistema ou do orgao ou entidade promotora da licitacao por eventuais
danos decorrentes de uso indevido das credenciais de acesso, ainda que
por terceiros.
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3.4 E de responsabilidade do cadastrado conferir a exatiddo dos seus
dados cadastrais nos Sistemas relacionados no item anterior e manté-los
atualizados junto aos o6rgdos responsaveis pela informacdao, devendo
proceder, imediatamente, a correcao ou a alteracao dos registros tao logo
identifique incorrecao ou aqueles se tornem desatualizados.

3.5 A ndo observancia do disposto no item anterior podera ensejar
desclassificagdo no momento da habilitagao.

3.6 Nao poderao disputar esta licitacao:

3.6.1 aquele que ndo atenda as condicdes deste Edital e seu(s)
anexo(s);

3.6.2 autor do anteprojeto, do projeto basico ou do projeto
executivo, pessoa fisica ou juridica, quando a licitacao versar
sobre servicos ou fornecimento de bens a ele relacionados;

3.6.3 empresa, isoladamente ou em consorcio, responsavel pela
elaboracao do projeto basico ou do projeto executivo, ou empresa
da qual o autor do projeto seja dirigente, gerente, controlador,
acionista ou detentor de mais de 5% (cinco por cento) do capital
com direito a voto, responsavel técnico ou subcontratado, quando
a licitacao versar sobre servicos ou fornecimento de bens a ela
necessarios;

3.6.4 pessoa fisica ou juridica que se encontre, ao tempo da
licitacdo, impossibilitada de participar da licitagdo em decorréncia
de sancao que lhe foi imposta;

3.6.5 aquele que mantenha vinculo de natureza técnica,
comercial, econbmica, financeira, trabalhista ou civil com
dirigente do o6rgao ou entidade contratante ou com agente
publico que desempenhe funcao na licitacdo ou atue na
fiscalizacdo ou na gestao do contrato, ou que deles seja conjuge,
companheiro ou parente em linha reta, colateral ou por afinidade,
até o terceiro grau;
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3.6.6 empresas controladoras, controladas ou coligadas, nos
termos da Lei n2 6.404, de 15 de dezembro de 1976, concorrendo
entre si;

3.6.7 pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores
a divulgacao do edital, tenha sido condenada judicialmente, com
transito em julgado, por exploracdao de trabalho infantil, por
submissdo de trabalhadores a condicdes analogas as de escravo
ou por contratacdo de adolescentes nos casos vedados pela
legislacao trabalhista;

3.6.8 agente publico do 6rgao ou entidade licitante;

3.6.9 A participacao de consorcios nao sera admitida, uma vez
gue os materiais a serem adquiridos sdao amplamente
comercializados por diversas empresas no mercado. Tal
permissibilidade poderia causar dano a administracao por frustrar
o proprio carater competitivo da disputa pelo menor preco.

3.6.10 Organizag¢des da Sociedade Civil de Interesse Publico -
OSCIP, atuando nessa condicao;

3.6.11 Nao podera participar, direta ou indiretamente, da
licitacdo ou da execuc¢ao do contrato agente publico do érgao ou
entidade contratante, devendo ser observadas as situacdes que
possam configurar conflito de interesses no exercicio ou apds o
exercicio do cargo ou emprego, nos termos da legislacdo que
disciplina a matéria, conforme § 12 do art. 92 da Lei n2 14.133, de
2021.

3.7 O impedimento de que trata o item 3.6.4 sera também aplicado ao
licitante que atue em substituicdo a outra pessoa, fisica ou juridica, com o
intuito de burlar a efetividade da sancdo a ela aplicada, inclusive a sua
controladora, controlada ou coligada, desde que devidamente
comprovado o ilicito ou a utilizacao fraudulenta da personalidade juridica
do licitante.
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3.8 A critério da Administracao e exclusivamente a seu servico, o autor
dos projetos e a empresa a que se referem os itens 3.6.2 e 3.6.3 poderao
participar no apoio das atividades de planejamento da contratacao, de
execucao da licitacao ou de gestdo do contrato, desde que sob supervisao
exclusiva de agentes publicos do 6rgao ou entidade.

3.9 Equiparam-se aos autores do projeto as empresas integrantes do
mesmo grupo econdmico.

3.10 O disposto nos itens 3.6.2 e 3.6.3 ndao impede a licitacdo ou a
contratacdo de servico que inclua como encargo do contratado a
elaboracao do projeto basico e do projeto executivo, nas contratacoes
integradas, e do projeto executivo, nos demais regimes de execucao.

3.11 Em licitagOes e contratacdes realizadas no ambito de projetos e
programas parcialmente financiados por agéncia oficial de cooperacao
estrangeira ou por organismo financeiro internacional com recursos do
financiamento ou da contrapartida nacional, ndo podera participar pessoa
fisica ou juridica que integre o rol de pessoas sancionadas por essas
entidades ou que seja declarada inidonea nos termos da Lei n2
14.133/2021.

3.12 A vedacao de que trata o item 3.6.8 estende-se a terceiro que auxilie
a conducao da contratacdo na qualidade de integrante de equipe de apoio,
profissional especializado ou funcionario ou representante de empresa
gue preste assessoria técnica.

4. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE
HABILITACAO

4.1 Os licitantes encaminhardo, exclusivamente por meio do sistema
eletrénico, a proposta com o preco ou o percentual de desconto, conforme
o critério de julgamento adotado neste Edital, até a data e o horario
estabelecidos para abertura da sessao publica.

Pagina 7|41
Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Uniéo
Atualizagdo: maio/2023
Edital modelo para Pregdo Eletronico para contratagdo de solugdo de Tecnologia da Informagdo e Comunicagéo - Lei n® 14.133, de 2021.
Aprovado pela Secretaria de Governo Digital
Identidade visual pela Secretaria de Gestao e Inovagéo



EDITAL - PREGAO ELETRONICO N° 42/2023

4.2 Caso a fase de habilitacao anteceda as fases de apresentacdo de
propostas e lances, os licitantes encaminhardo, na forma e no prazo
estabelecidos no item anterior, simultaneamente os documentos de
habilitacdo e a proposta com o preco ou o percentual de desconto,
observado o disposto nos itens 8.1.1 e 8.12.1 deste Edital.

4.3 No cadastramento da proposta inicial, o licitante declarara, em
campo proprio do sistema, que:

4.3.1 esta ciente e concorda com as condi¢gdes contidas no
edital e seus anexos, bem como de que a proposta apresentada
compreende a integralidade dos custos para atendimento dos
direitos trabalhistas assegurados na Constituicao Federal, nas leis
trabalhistas, nas normas infralegais, nas convencdes coletivas de
trabalho e nos termos de ajustamento de conduta vigentes na
data de sua entrega em definitivo e que cumpre plenamente os
requisitos de habilitacdo definidos no instrumento convocatorio;

4.3.2 nao emprega menor de 18 anos em trabalho noturno,
perigoso ou insalubre e nao emprega menor de 16 anos, salvo
menor, a partir de 14 anos, na condicdao de aprendiz, nos termos
do artigo 7°, XXXIll, da Constituicdo;

4.3.3 nao possui empregados executando trabalho degradante
ou forcado, observando o disposto nos incisos Illl e IV do art. 12 e
no inciso Ill do art. 52 da Constituicao Federal;

4.3.4 cumpre as exigéncias de reserva de cargos para pessoa
com deficiéncia e para reabilitado da Previdéncia Social, previstas
em lei e em outras normas especificas.

4.4 O licitante organizado em cooperativa devera declarar, ainda, em
campo proprio do sistema eletronico, que cumpre os requisitos
estabelecidos no artigo 16 da Lei n2 14.133, de 2021.

4.5 O fornecedor enquadrado como microempresa, empresa de
pequeno porte ou sociedade cooperativa devera declarar, ainda, em
campo proprio do sistema eletronico, que cumpre os requisitos
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estabelecidos no artigo 3° da Lei Complementar n? 123, de 2006, estando
apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a
49, observado o disposto nos §§ 12 ao 32 do art. 42, da Lei n.2 14.133, de
2021.

4.5.1 no item exclusivo para participacao de microempresas e
empresas de pequeno porte, a assinalacdo do campo “nao”
impedird o prosseguimento no certame, para aquele item;

4.5.2 nos itens em que a participacdao nao for exclusiva para
microempresas e empresas de pequeno porte, a assinalacao do
campo “nao” apenas produzira o efeito de o licitante nao ter
direito ao tratamento favorecido previsto na Lei Complementar n2
123, de 2006, mesmo que microempresa, empresa de pequeno
porte ou sociedade cooperativa.

4.6 A falsidade da declaragcao de que trata os itens 4.3 ou 4.5 sujeitara o
licitante as sangdes previstas na Lei n? 14.133, de 2021, e neste Edital.

4.7 O:s licitantes poderao retirar ou substituir a proposta ou, na hipdtese
de a fase de habilitacdao anteceder as fases de apresentacao de propostas
e lances e de julgamento, os documentos de habilitacdao anteriormente
inseridos no sistema, até a abertura da sessao publica.

4.8 Ndao havera ordem de classificacdo na etapa de
apresentacao da proposta e dos documentos de habilitacdao pelo
licitante, o que ocorrera somente apds os procedimentos de
abertura da sessao publica e da fase de envio de lances.

4.9 Serao disponibilizados para acesso publico os documentos
gue compdem a proposta dos licitantes convocados para
apresentacao de propostas, apos a fase de envio de lances.

4.10 Desde que disponibilizada a funcionalidade no sistema, o
licitante podera parametrizar o seu valor final minimo ou o seu
percentual de desconto maximo quando do cadastramento da
proposta e obedecera as seguintes regras:
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4.10.1 a aplicagao do intervalo minimo de diferenga de valores
ou de percentuais entre os lances, que incidira tanto em relacao
aos lances intermedidrios quanto em relacdao ao lance que cobrir
a melhor oferta; e

4.10.2 os lances serdao de envio automatico pelo sistema,
respeitado o valor final minimo, caso estabelecido, e o intervalo
de que trata o subitem acima.

4.11 O valor final minimo ou o percentual de desconto final maximo
parametrizado no sistema podera ser alterado pelo fornecedor durante a
fase de disputa, sendo vedado:

4.11.1 valor superior a lance ja registrado pelo fornecedor no
sistema, quando adotado o critério de julgamento por menor
preco; e

4.11.2 percentual de desconto inferior a lance ja registrado pelo
fornecedor no sistema, quando adotado o critério de julgamento
por maior desconto.

4.12 O valor final minimo ou o percentual de desconto final maximo
parametrizado na forma do item 4.10 possuira carater sigiloso para os
demais fornecedores e para o 6rgao ou entidade promotora da licitacao,
podendo ser disponibilizado estrita e permanentemente aos drgaos de
controle externo e interno.

4.13 Cabera ao licitante interessado em participar da licitacdao
acompanhar as operagdes no sistema eletronico durante o processo
licitatorio e se responsabilizar pelo 6nus decorrente da perda de negdcios
diante da inobservancia de mensagens emitidas pela Administracdo ou de
sua desconexao.

4.14 O licitante devera comunicar imediatamente ao provedor do sistema
qualquer acontecimento que possa comprometer o sigilo ou a segurancga,
para imediato bloqueio de acesso.
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5. DO PREENCHIMENTO DA PROPOSTA

5.1 O licitante devera enviar sua proposta mediante o preenchimento, no
sistema eletrénico, dos seguintes campos:

5.1.1 valor unitdrio do item;
5.1.2 Marca;
5.1.3 Quantidade contada;

5.2 Todas as especificacdes do objeto contidas na proposta vinculam o
licitante.

52.1 O licitante NAO poderd oferecer proposta em
quantitativo inferior ao maximo previsto para contratagao.

5.3 Nos valores propostos estarao inclusos todos os custos operacionais,
encargos previdenciarios, trabalhistas, tributarios, comerciais e quaisquer
outros que incidam direta ou indiretamente na execuc¢ao do objeto.

5.4 Os precos ofertados, tanto na proposta inicial, guanto na etapa de
lances, serao de exclusiva responsabilidade do licitante, nao |he assistindo
o direito de pleitear qualquer alteracao, sob alegacao de erro, omissao ou
qualquer outro pretexto.

5.5 Se o regime tributario da empresa implicar o recolhimento de
tributos em percentuais variaveis, a cotacdo adequada sera a que
corresponde a média dos efetivos recolhimentos da empresa nos ultimos
doze meses.

5.6 Independentemente do percentual de tributo inserido na planilha, no
pagamento serao retidos na fonte os percentuais estabelecidos na
legislacao vigente.

5.7 A apresentacdo das propostas implica obrigatoriedade do
cumprimento das disposi¢cdes nelas contidas, em conformidade com o que
dispOe o Termo de Referéncia, assumindo o proponente o compromisso de
executar o objeto licitado nos seus termos, bem como de fornecer os
materiais, equipamentos, ferramentas e utensilios necessarios, em
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guantidades e qualidades adequadas a perfeita execugao contratual,
promovendo, quando requerido, sua substituicao.

5.8 O prazo de validade da proposta nao serd inferior a 60 (sessenta)
dias, a contar da data de sua apresentacao.

5.9 Os licitantes devem respeitar os precos maximos estabelecidos nas
normas de regéncia de contratacdes publicas federais, quando
participarem de licitacOes publicas;

5.9.1 Caso o critério de julgamento seja o de maior desconto, o
preco ja decorrente da aplicacdo do desconto ofertado devera
respeitar os precos maximos previstos no item 4.9.

5.10 O descumprimento das regras supramencionadas pela Administracao
por parte dos contratados pode ensejar a responsabilizacao pelo Tribunal
de Contas da Uniao e, apds o devido processo legal, gerar as seguintes
consequéncias: assinatura de prazo para a ado¢ao das medidas necessarias
ao exato cumprimento da lei, nos termos do art. 71, inciso IX, da
Constituicao; ou condenacao dos agentes publicos responsaveis e da
empresa contratada ao pagamento dos prejuizos ao erario, caso verificada
a ocorréncia de superfaturamento por sobrepreco na execucao do
contrato.

6. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E
FORMULACAO DE LANCES

6.1 A abertura da presente licitacao dar-se-a automaticamente em
sessao publica, por meio de sistema eletrénico, na data, horario e local
indicados neste Edital.

6.2 Os licitantes poderdao retirar ou substituir a proposta ou os
documentos de habilitacao, quando for o caso, anteriormente inseridos no
sistema, até a abertura da sessao publica.

6.3 O sistema disponibilizarda campo préprio para troca de mensagens
entre o Pregoeiro e os licitantes.
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6.4 Iniciada a etapa competitiva, os licitantes deverao encaminhar lances
exclusivamente por meio de sistema eletrénico, sendo imediatamente
informados do seu recebimento e do valor consignado no registro.

6.5 O lance devera ser ofertado pelo valor unitario do item.

6.6 Os licitantes poderao oferecer lances sucessivos, observando o
horario fixado para abertura da sessao e as regras estabelecidas no Edital.

6.7 O licitante somente podera oferecer lance de valor inferior ou
percentual de desconto superior ao ultimo por ele ofertado e registrado
pelo sistema.

6.8 O intervalo minimo de diferenca de valores ou percentuais entre os
lances, que incidira tanto em relacdo aos lances intermediarios quanto em
relacao a proposta que cobrir a melhor oferta devera ser de 2% (dois por
cento)

6.9 O licitante podera, uma unica vez, excluir seu ultimo lance ofertado,
no intervalo de quinze segundos apds o registro no sistema, na hipdtese de
lance inconsistente ou inexequivel.

6.10 O procedimento seguira de acordo com o modo de disputa adotado.

6.11 Caso seja adotado para o envio de lances no pregdao eletrénico o
modo de disputa “aberto”, os licitantes apresentarao lances publicos e
sucessivos, com prorrogacoes.

6.11.1 A etapa de lances da sessao publica tera duracao de dez
minutos e, apds isso, sera prorrogada automaticamente pelo
sistema quando houver lance ofertado nos ultimos dois minutos
do periodo de duracao da sessao publica.

6.11.2 Aprorrogacao automatica da etapa de lances, de que trata
o subitem anterior, serd de dois minutos e ocorrerd
sucessivamente sempre que houver lances enviados nesse
periodo de prorrogacdao, inclusive no caso de lances
intermediarios.
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6.11.3 Nao havendo novos lances na forma estabelecida nos
itens anteriores, a sessao publica encerrar-se-a automaticamente,
e o sistema ordenara e divulgara os lances conforme a ordem final
de classificagao.

6.11.4 Definida a melhor proposta, se a diferenca em relacao a
proposta classificada em segundo lugar for de pelo menos 5%
(cinco por cento), o pregoeiro, auxiliado pela equipe de apoio,
podera admitir o reinicio da disputa aberta, para a definicao das
demais colocacgdes.

6.11.5 ApOs o reinicio previsto no item supra, os licitantes serao
convocados para apresentar lances intermediarios.

6.12 Caso seja adotado para o envio de lances no pregao eletrénico o
modo de disputa “aberto e fechado”, os licitantes apresentardao lances
publicos e sucessivos, com lance final e fechado.

6.12.1 Aetapade lances da sessao publica tera duracao inicial de
guinze minutos. Apds esse prazo, o sistema encaminhara aviso de
fechamento iminente dos lances, apds o que transcorrera o
periodo de até dez minutos, aleatoriamente determinado, findo o
gual sera automaticamente encerrada a recepc¢ao de lances.

6.12.2 Encerrado o prazo previsto no subitem anterior, o sistema
abrira oportunidade para que o autor da oferta de valor mais
baixo e os das ofertas com precos até 10% (dez por cento)
superiores aquela possam ofertar um lance final e fechado em até
cinco minutos, o qual sera sigiloso até o encerramento deste
prazo.

6.12.3 No procedimento de que trata o subitem supra, o licitante
podera optar por manter o seu ultimo lance da etapa aberta, ou
por ofertar melhor lance.

6.12.4 Nao havendo pelo menos trés ofertas nas condicoes
definidas neste item, poderao os autores dos melhores lances
subsequentes, na ordem de classificacdao, até o maximo de trés,
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oferecer um lance final e fechado em até cinco minutos, o qual
sera sigiloso até o encerramento deste prazo.

6.12.5 Apds o término dos prazos estabelecidos nos itens
anteriores, o sistema ordenara e divulgara os lances segundo a
ordem crescente de valores.

6.13 Caso seja adotado para o envio de lances no pregdao eletrénico o
modo de disputa “fechado e aberto”, poderao participar da etapa aberta
somente os licitantes que apresentarem a proposta de menor preco/ maior
percentual de desconto e os das propostas até 10% (dez por cento)
superiores/inferiores aquela, em que os licitantes apresentardo lances
publicos e sucessivos, até o encerramento da sessao e eventuais
prorrogacoes.

6.13.1 N&o havendo pelo menos 3 (trés) propostas nas condicdes
definidas no item 6.13, poderao os licitantes que apresentaram as
trés melhores propostas, consideradas as empatadas, oferecer
novos lances sucessivos.

6.13.2 A etapa de lances da sessao publica tera duracao de dez
minutos e, apds isso, sera prorrogada automaticamente pelo
sistema quando houver lance ofertado nos ultimos dois minutos
do periodo de duracao da sessao publica.

6.13.3 Aprorrogacao automatica da etapa de lances, de que trata
o subitem anterior, serd de dois minutos e ocorrerd
sucessivamente sempre que houver lances enviados nesse
periodo de prorrogacdao, inclusive no caso de lances
intermediarios.

6.13.4 Nao havendo novos lances na forma estabelecida nos
itens anteriores, a sessao publica encerrar-se-a automaticamente,
e o sistema ordenara e divulgara os lances conforme a ordem final
de classificagao.

6.13.5 Definida a melhor proposta, se a diferenga em relagao a
proposta classificada em segundo lugar for de pelo menos 5%
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(cinco por cento), o pregoeiro, auxiliado pela equipe de apoio,
podera admitir o reinicio da disputa aberta, para a definicao das
demais colocacgdes.

6.13.6 Apds o reinicio previsto no subitem supra, os licitantes
serao convocados para apresentar lances intermediarios.

6.14 Apds o término dos prazos estabelecidos nos subitens anteriores, o
sistema ordenara e divulgara os lances segundo a ordem crescente de
valores.

6.15 Nao serao aceitos dois ou mais lances de mesmo valor, prevalecendo
aquele que for recebido e registrado em primeiro lugar.

6.16 Durante o transcurso da sessdao publica, os licitantes serao
informados, em tempo real, do valor do menor lance registrado, vedada a
identificacdo do licitante.

6.17 No caso de desconexdao com o Pregoeiro, no decorrer da etapa
competitiva do Pregao, o sistema eletronico podera permanecer acessivel
aos licitantes para a recepg¢ao dos lances.

6.18 Quando a desconexdao do sistema eletronico para o pregoeiro
persistir por tempo superior a dez minutos, a sessao publica sera suspensa
e reiniciada somente apds decorridas vinte e quatro horas da comunicacao
do fato pelo Pregoeiro aos participantes, no sitio eletrénico utilizado para
divulgacao.

6.19 Caso o licitante ndo apresente lances, concorrera com o valor de sua
proposta.

6.20 Em relacdo a itens nao exclusivos para participacdo de
microempresas e empresas de pequeno porte, uma vez encerrada a etapa
de lances, sera efetivada a verificacao automatica, junto a Receita Federal,
do porte da entidade empresarial. O sistema identificara em coluna prépria
as microempresas e empresas de pequeno porte participantes,
procedendo a comparag¢ao com os valores da primeira colocada, se esta for
empresa de maior porte, assim como das demais classificadas, para o fim
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de aplicar-se o disposto nos arts. 44 e 45 da Lei Complementar n2 123, de
2006, regulamentada pelo Decreto n? 8.538, de 2015.

6.20.1 Nessas condicdes, as propostas de microempresas e
empresas de pequeno porte que se encontrarem na faixa de até
5% (cinco por cento) acima da melhor proposta ou melhor lance
serao consideradas empatadas com a primeira colocada.

6.20.2 A melhor classificada nos termos do subitem anterior tera
o direito de encaminhar uma ultima oferta para desempate,
obrigatoriamente em valor inferior ao da primeira colocada, no
prazo de 5 (cinco) minutos controlados pelo sistema, contados
apos a comunicagao automatica para tanto.

6.20.3 Caso a microempresa ou a empresa de pequeno porte
melhor classificada desista ou ndao se manifeste no prazo
estabelecido, serdao convocadas as demais licitantes
microempresa e empresa de pequeno porte que se encontrem
naquele intervalo de 5% (cinco por cento), na ordem de
classificacdo, para o exercicio do mesmo direito, no prazo
estabelecido no subitem anterior.

6.20.4 No caso de equivaléncia dos valores apresentados pelas
microempresas e empresas de pequeno porte que se encontrem
nos intervalos estabelecidos nos subitens anteriores, sera
realizado sorteio entre elas para que se identifique aquela que
primeiro podera apresentar melhor oferta.

6.21 Serd assegurado o direito de preferéncia previsto no artigo 32 da Lei
n2 8.248, de 1991, conforme procedimento estabelecido nos artigos 5° e
8° do Decreto n® 7.174, de 2010, nos seguintes termos:

6.21.1 Apds a aplicacdo das regras de preferéncia para
microempresas e empresas de pequeno porte, cabera a aplicacao
das regras de preferéncia, sucessivamente, para:
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6.21.1.1 bens e servigos com tecnologia desenvolvida no Pais
e produzidos de acordo com o Processo Produtivo Basico (PPB),
na forma definida pelo Poder Executivo Federal;

6.21.1.2 bens e servigos com tecnologia desenvolvida no Pais;
e
6.21.1.3 bens e servicos produzidos de acordo com o PPB, na

forma definida pelo Poder Executivo Federal, nos termos do art.
52 e 82 do Decreto 7.174, de 2010 e art. 32 da Lei n? 8.248, de
1991.

6.21.2 Os licitantes classificados que estejam enquadrados no
item 6.21.1.1, na ordem de classificacao, serao convocados para
gue possam oferecer nova proposta ou novo lance paraigualar ou
superar a melhor proposta valida, caso em que sera declarado
vencedor do certame.

6.21.3 Caso a preferéncia nao seja exercida na forma do item
6.21.1.1, por qualquer motivo, serdao convocadas as empresas
classificadas que estejam enquadradas no item 6.21.1.2, na
ordem de classificacdo, para a comprovacdo e o exercicio do
direito de preferéncia, aplicando-se a mesma regra para o item
6.21.1.3 caso esse direito ndao seja exercido.

6.21.4 As licitantes qualificadas como microempresas ou
empresas de pequeno porte que fizerem jus ao direito de
preferéncia previsto no Decreto n? 7.174, de 2010, terado
prioridade no exercicio desse beneficio em relagao as médias e as
grandes empresas na mesma situacgao.

6.22 SO poderd haver empate entre propostas iguais (ndo seguidas de
lances), ou entre lances finais da fase fechada do modo de disputa aberto
e fechado.

6.22.1 Havendo eventual empate entre propostas ou lances, o
critério de desempate sera aquele previsto no art. 60 da Lei n?
14.133, de 2021, nesta ordem:
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6.22.1.1 disputa final, hipétese em que os licitantes
empatados poderdao apresentar nova proposta em ato
continuo a classificacao;

6.22.1.2 avaliacdo do desempenho contratual prévio
dos licitantes, para a qual deverao preferencialmente ser
utilizados registros cadastrais para efeito de atesto de
cumprimento de obrigacdes previstos nesta Lei;

6.22.1.3 desenvolvimento pelo licitante de acdes de
equidade entre homens e mulheres no ambiente de
trabalho, conforme regulamento;

6.22.1.4  desenvolvimento pelo licitante de programa de
integridade, conforme orientagdes dos drgaos de controle.

6.22.2 Persistindo o empate, sera assegurada preferéncia,
sucessivamente, aos bens e servicos produzidos ou prestados por:

6.22.2.1 empresas estabelecidas no territdrio do Estado
ou do Distrito Federal do 6rgao ou entidade da
Administracao Publica estadual ou distrital licitante ou, no
caso de licitacdo realizada por 6rgdao ou entidade de
Municipio, no territorio do Estado em que este se localize;

6.22.2.2  empresas brasileiras;

6.22.2.3 empresas que invistam em pesquisa e nho
desenvolvimento de tecnologia no Pais;

6.22.2.4 empresas que comprovem a pratica de
mitigacao, nos termos da Lein2 12.187, de 29 de dezembro
de 2009.

6.23 Encerrada a etapa de envio de lances da sessdo publica, na hipdtese
da proposta do primeiro colocado permanecer acima do preco maximo ou
inferior ao desconto definido para a contratacao, o pregoeiro podera
negociar condicdes mais vantajosas, apos definido o resultado do
julgamento.
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6.23.1 Tratando-se de licitacdo em grupo, a contratacao
posterior de item especifico do grupo exigira prévia pesquisa de
mercado e demonstracao de sua vantagem para o 6rgdo ou a
entidade e serdo observados os seguintes precos unitarios
maximos como critério de aceitabilidade:

6.23.1.1  Os pregos especificados sao aqueles descritos
na Tabela 01 do Termo de Referéncia.

6.23.2 A negociacao podera ser feita com os demais licitantes,
segundo a ordem de classificacao inicialmente estabelecida,
guando o primeiro colocado, mesmo apds a negociacao, for
desclassificado em razao de sua proposta permanecer acima do
preco maximo definido pela Administragao.

6.23.3 Anegociacado sera realizada por meio do sistema, podendo
ser acompanhada pelos demais licitantes.

6.23.4 O resultado da negociacdo sera divulgado a todos os
licitantes e anexado aos autos do processo licitatorio.

6.23.5 O pregoeiro solicitara ao licitante mais bem classificado
gue, no prazo de 6 (seis) horas, envie a proposta adequada ao
ultimo lance ofertado apds a negociacgao realizada, acompanhada,
se for o caso, dos documentos complementares, quando
necessarios a confirmacao daqueles exigidos neste Edital e ja
apresentados.

6.23.6 E facultado ao pregoeiro prorrogar o prazo estabelecido, a
partir de solicitacdao fundamentada feita no chat pelo licitante,
antes de findo o prazo.

6.24 ApOds a negociacao do preco, o Pregoeiro iniciara a fase de aceitacao
e julgamento da proposta.
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7. DA FASE DE JULGAMENTO

7.1 Encerrada a etapa de negociacao, o pregoeiro verificara se o licitante
provisoriamente classificado em primeiro lugar atende as condicdes de
participacdo no certame, conforme previsto no art. 14 da Lei n?9
14.133/2021, legislacdo correlata e no item 3.6 do edital, especialmente
guanto a existéncia de san¢ao que impeca a participacao no certame ou a
futura contratacao, mediante a consulta aos seguintes cadastros:

7.1.1 SICAF,;

7.1.2 Cadastro Nacional de Empresas Inidoneas e Suspensas -
CEIS, mantido pela Controladoria-Geral da Uniao
(https://www.portaltransparencia.gov.br/sancoes/ceis); e

7.1.3 Cadastro Nacional de Empresas Punidas — CNEP, mantido
pela Controladoria-Geral da Unido
(https://www.portaltransparencia.gov.br/sancoes/cnep).

7.2 Aconsulta aos cadastros sera realizada em nome da empresa licitante
e também de seu sbécio majoritario, por forca da vedacao de que trata o
artigo 12 da Lei n®° 8.429, de 1992.

7.3 Caso conste na Consulta de Situacao do licitante a existéncia de
Ocorréncias Impeditivas Indiretas, o Pregoeiro diligenciara para verificar se
houve fraude por parte das empresas apontadas no Relatorio de
Ocorréncias Impeditivas Indiretas. (IN n2 3/2018, art. 29, caput)

7.3.1 Atentativa de burla serd verificada por meio dos vinculos
societarios, linhas de fornecimento similares, dentre outros. (IN
n2 3/2018, art. 29, §12).

7.3.2 0O licitante sera convocado para manifestacao
previamente a uma eventual desclassificacdo. (IN n? 3/2018, art.

29, §29).

7.3.3 Constatada a existéncia de sancao, o licitante sera
reputado inabilitado, por falta de condicao de participacao.
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7.4 Caso atendidas as condicdes de participacdao, sera iniciado o
procedimento de habilitacao.

7.5 Caso o licitante provisoriamente classificado em primeiro lugar tenha
se utilizado de algum tratamento favorecido as ME/EPPs, o pregoeiro
verificara se faz jus ao beneficio, em conformidade com os itens Error!
Reference source not found. e 4.5 deste edital.

7.6 Verificadas as condicdes de participacao e de utilizacdo do
tratamento favorecido, o pregoeiro examinara a proposta classificada em
primeiro lugar quanto a adequacao ao objeto e a compatibilidade do preco
em relacao ao maximo estipulado para contratacao neste Edital e em seus
anexos, observado o disposto no artigo 29 a 35 da IN SEGES n2 73, de 30
de setembro de 2022.

7.7 Serd desclassificada a proposta vencedora que:

7.7.1 contiver vicios insanaveis;

7.7.2 nao obedecer as especificacdes técnicas contidas no
Termo de Referéncia;

7.7.3 apresentar precos inexequiveis ou permanecerem acima
do preco maximo definido para a contratacao;

7.7.4 nado tiverem sua exequibilidade demonstrada, quando
exigido pela Administracao;

7.7.5 apresentar desconformidade com quaisquer outras
exigéncias deste Edital ou seus anexos, desde que insanavel.

7.8 No caso de bens e servicos em geral, é indicio de inexequibilidade das
propostas valores inferiores a 50% (cinquenta por cento) do valor orcado
pela Administragao.

7.8.1 A inexequibilidade, na hipdtese de que trata o caput, s6
sera considerada apos diligéncia do pregoeiro, que comprove:

7.8.1.1 que o custo do licitante ultrapassa o valor da
proposta; e
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7.8.1.2 inexistirem custos de oportunidade capazes de
justificar o vulto da oferta.

7.9 Em contratacdao de servicos de engenharia, além das disposicoes
acima, a analise de exequibilidade e sobrepreco considerara o seguinte:

7.9.1 Nos regimes de execucdao por tarefa, empreitada por
preco global ou empreitada integral, semi-integrada ou integrada,
a caracterizacao do sobrepreco se dara pela superacao do valor
global estimado;

7.9.2 No regime de empreitada por preco unitario, a
caracterizacao do sobrepreco se dara pela superacao do valor
global estimado e pela supera¢ao de custo unitario;

7.9.3 No caso de servicos de engenharia, serdao consideradas
inexequiveis as propostas cujos valores forem inferiores a 75%
(setenta e cinco por cento) do valor orcado pela Administracao,
independentemente do regime de execucao.

7.9.4 Sera exigida garantia adicional do licitante vencedor cuja
proposta for inferior a 85% (oitenta e cinco por cento) do valor
orcado pela Administracao, equivalente a diferenca entre este
ultimo e o valor da proposta, sem prejuizo das demais garantias
exigiveis de acordo com a Lei.

7.10 Se houver indicios de inexequibilidade da proposta de preco, ou em
caso da necessidade de esclarecimentos complementares, poderao ser
efetuadas diligéncias, para que a empresa comprove a exequibilidade da
proposta.

7.11 Caso o custo global estimado do objeto licitado tenha sido
decomposto em seus respectivos custos unitarios por meio de Planilha de
Custos e Formacdo de Precos elaborada pela Administracao, o licitante
classificado em primeiro lugar sera convocado para apresentar Planilha por
ele elaborada, com os respectivos valores adequados ao valor final da sua
proposta, sob pena de ndo aceitacao da proposta.
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7.11.1 Em se tratando de servicos de engenharia, o licitante
vencedor sera convocado a apresentar a Administracao, por meio
eletrénico, as planilhas com indicacdao dos quantitativos e dos
custos unitarios, seguindo o modelo elaborado pela
Administracao, bem como com detalhamento das Bonificagdes e
Despesas Indiretas (BDI) e dos Encargos Sociais (ES), com os
respectivos valores adequados ao valor final da proposta
vencedora, admitida a utilizacdo dos precos unitarios, no caso de
empreitada por preco global, empreitada integral, contratacao
semi-integrada e contratacao integrada, exclusivamente para
eventuais adequacdes indispensaveis no cronograma fisico-
financeiro e para balizar excepcional aditamento posterior do
contrato.

7.11.2 Em se tratando de servicos com fornecimento de mao de
obra em regime de dedicacdo exclusiva cuja produtividade seja
mensuravel e indicada pela Administracao, o licitante devera
indicar a produtividade adotada e a quantidade de pessoal que
sera alocado na execucao contratual.

7.11.3 Caso a produtividade for diferente daquela utilizada pela
Administracao como referéncia, ou nao estiver contida na faixa
referencial de produtividade, mas admitida pelo ato convocatério,
o licitante devera apresentar a respectiva comprovacao de
exequibilidade;

7.11.4 Os licitantes poderdao apresentar produtividades
diferenciadas daquela estabelecida pela Administracao como
referéncia, desde que nao alterem o objeto da contratacao, nao
contrariem dispositivos legais vigentes e, caso nao estejam
contidas nas faixas referenciais de produtividade, comprovem a
exequibilidade da proposta.

7.11.5 Para efeito do subitem anterior, admite-se a adequacao
técnica da metodologia empregada pela contratada, visando
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assegurar a execucao do objeto, desde que mantidas as condicdes
para a justa remunerac¢ao do servico.

7.12 Erros no preenchimento da planilha nao constituem motivo para a
desclassificacdo da proposta. A planilha poderd ser ajustada pelo
fornecedor, no prazo indicado pelo sistema, desde que nao haja majoracao
do preco e que se comprove que este é o bastante para arcar com todos
os custos da contratacao;

7.13 O ajuste de que trata este dispositivo se limita a sanar erros ou falhas
gue ndo alterem a substancia das propostas;

7.14 Considera-se erro no preenchimento da planilha passivel de correcao
a indicacao de recolhimento de impostos e contribuicdes na forma do
Simples Nacional, quando nao cabivel esse regime.

7.15 Para fins de anadlise da proposta quanto ao cumprimento das
especificacdes do objeto, podera ser colhida a manifestacdao escrita do
setor requisitante do servico ou da area especializada no objeto.

7.16 Caso o Termo de Referéncia exija a apresentacao de amostra, o
licitante classificado em primeiro lugar devera apresenta-la, conforme
disciplinado no Termo de Referéncia, sob pena de nao aceitacao da
proposta.

7.17 Por meio de mensagem no sistema, sera divulgado o local e horario
de realizacdo do procedimento para a avaliacdo das amostras, cuja
presenca sera facultada a todos os interessados, incluindo os demais
licitantes.

7.18 Os resultados das avaliagcbes serao divulgados por meio de
mensagem no sistema.

7.19 No caso de nao haver entrega da amostra ou ocorrer atraso na
entrega, sem justificativa aceita pelo Pregoeiro, ou havendo entrega de
amostra fora das especificacdes previstas neste Edital, a proposta do
licitante sera recusada.

Pagina 25|41
Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Uniéo
Atualizagdo: maio/2023
Edital modelo para Pregdo Eletronico para contratagdo de solugdo de Tecnologia da Informagdo e Comunicagéo - Lei n® 14.133, de 2021.
Aprovado pela Secretaria de Governo Digital
Identidade visual pela Secretaria de Gestao e Inovagéo



EDITAL - PREGAO ELETRONICO N° 42/2023

7.20 Se a(s) amostra(s) apresentada(s) pelo primeiro classificado nao
for(em) aceita(s), o Pregoeiro analisara a aceitabilidade da proposta ou
lance ofertado pelo segundo classificado. Seguir-se-a com a verificacao
da(s) amostra(s) e, assim, sucessivamente, até a verificacdo de uma que
atenda as especificacdes constantes no Termo de Referéncia.

7.21 Caso o Termo de Referéncia exija prova de conceito, o licitante
classificado em primeiro lugar sera convocado pelo pregoeiro, com
antecedéncia minima de 5 (cinco) dias uteis da data estabelecia para sua
realizacdo, para executa-la, visando aferir o atendimento dos requisitos e
funcionalidades minimas da solucdao de tecnologia da informacao e
comunicac¢ao, conforme disciplinado no Termo de Referéncia.

7.22 Por meio de mensagem no sistema, sera divulgado o local e horario
de realizagao do procedimento para a realizacao da prova de conceito.

7.23 A prova de conceito sera realizada por equipe técnica designada,
responsavel pela afericdo do atendimento dos itens estabelecidos, e
podera ser acompanhada pelos demais licitantes, mediante registro formal
junto ao pregoeiro.

7.24 Todas as despesas decorrentes de participacdao ou acompanhamento
da prova de conceito sdo de responsabilidade de cada um dos licitantes.

7.25 A equipe técnica elaborara relatério com o resultado da prova de
conceito, informando se a solucdo apresentada pelo licitante
provisoriamente classificado em primeiro lugar esta ou ndao de acordo com
os requisitos e funcionalidades estabelecidas.

7.26 Caso o relatdrio indiqgue que a solugcao tecnolégica esta em
conformidade com as especificacdes exigidas, o licitante sera declarado
vencedor do processo licitatério e, caso indique a nao conformidade, o
licitante sera desclassificado do processo licitatorio.

7.27 Caso o relatério indique que a solucao foi aprovada com ressalvas, as
ndao conformidades serdo listadas e o licitante terd prazo de 3 (trés) dias
Uteis, nao prorrogaveis, a contar da data de ciéncia do respectivo relatério,
para proceder aos ajustes necessarios na solucao e disponibiliza-la, para a
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realizacdo de testes complementares, para afericao da correcdao ou ndo das
inconformidades indicada.

7.28 Podera ser considerada aprovada com ressalva a solucdao que,
embora possua todas as funcionalidades previstas na Prova de Conceito
(PoC), venha a apresentar falha durante o teste.

7.29 Caso o novo relatério indique a nao conformidade da solucao
ajustada as especificacOes técnicas exigidas, a licitante sera desclassificada
do processo licitatoério.

7.30 Nao sera aceita a proposta da licitante que tiver a prova de conceito
rejeitada, que ndo a realizar ou que n3o a realizar nas condicdes
estabelecidas no Termo de Referéncia.

7.31 No caso de desclassificacdo do licitante, o pregoeiro convocara o
proximo licitante, obedecida a ordem de classificacao, sucessivamente, até
gue um licitante cumpra os requisitos e funcionalidades previstas na PoC.

7.32 Os resultados das avaliacbes serao divulgados por meio de
mensagem no sistema.

8. DA FASE DE HABILITAGAO

8.1 Os documentos previstos no Termo de Referéncia, necessarios e
suficientes para demonstrar a capacidade do licitante de realizar o objeto
da licitacao, serao exigidos para fins de habilitacao, nos termos dos arts. 62
a 70 da Lein214.133, de 2021.

8.1.1 A documentacao exigida para fins de habilitacao juridica,
fiscal, social e trabalhista e econdémico-financeira, podera ser
substituida pelo registro cadastral no SICAF.

8.2 Quando permitida a participacao de empresas estrangeiras que nao
funcionem no Pais, as exigéncias de habilitacao serdao atendidas mediante
documentos equivalentes, inicialmente apresentados em traducao livre.

8.3 Na hipodtese de o licitante vencedor ser empresa estrangeira que nao
funcione no Pais, para fins de assinatura do contrato ou da ata de registro
de precos, os documentos exigidos para a habilitacdao serdao traduzidos por
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tradutor juramentado no Pais e apostilados nos termos do disposto no
Decreto n? 8.660, de 29 de janeiro de 2016, ou de outro que venha a

substitui-lo, ou consularizados pelos respectivos consulados ou
embaixadas.

8.4 Quando permitida a participacdao de consércio de empresas, a
habilitacao técnica, quando exigida, sera feita por meio do somatadrio dos
guantitativos de cada consorciado e, para efeito de habilitacdo econémico-
financeira, quando exigida, sera observado o somatdrio dos valores de
cada consorciado.

84.1 Se o consorcio nao for formado integralmente por
microempresas ou empresas de pequeno porte e o termo de referéncia
exigir requisitos de habilitacdo econdmico-financeira, havera um
acréscimo de 30% (trinta por cento) para o consércio em relacdo ao valor
exigido para os licitantes individuais.

8.5 Os documentos exigidos para fins de habilitacdo poderdao ser
apresentados em original ou por cépia.

8.6 Os documentos exigidos para fins de habilitacdo poderdao ser
substituidos por registro cadastral emitido por 6rgao ou entidade publica,
desde que o registro tenha sido feito em obediéncia ao disposto na Lei n?
14.133/2021.

8.7 Sera verificado se o licitante apresentou declaracao de que atende
aos requisitos de habilitacdo, e o declarante respondera pela veracidade
das informagdes prestadas, na forma da lei (art. 63, |, da Lei n?
14.133/2021).

8.8 Sera verificado se o licitante apresentou no sistema, sob pena de
inabilitacao, a declaracdo de que cumpre as exigéncias de reserva de
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cargos para pessoa com deficiéncia e para reabilitado da Previdéncia
Social, previstas em lei e em outras normas especificas.

8.9 O licitante devera apresentar, sob pena de desclassificacao,
declaracao de que suas propostas econdmicas compreendem a
integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicao Federal, nas leis trabalhistas, nas normas
infralegais, nas conveng¢des coletivas de trabalho e nos termos de
ajustamento de conduta vigentes na data de entrega das propostas.

8.10 A habilitacao sera verificada por meio do Sicaf, nos documentos por
ele abrangidos.

8.10.1 Somente havera a necessidade de comprovacdo do
preenchimento de requisitos mediante apresentacao dos
documentos originais nao-digitais quando houver duvida em
relacdao a integridade do documento digital ou quando a lei
expressamente o exigir. (IN n2 3/2018, art. 42, §19, e art. 69, §49).

8.11 E de responsabilidade do licitante conferir a exatiddo dos seus dados
cadastrais no Sicaf e manté-los atualizados junto aos 6rgaos responsaveis
pela informacao, devendo proceder, imediatamente, a correcao ou a
alteracdo dos registros tao logo identifique incorrecao ou aqueles se
tornem desatualizados. (IN n2 3/2018, art. 72, caput).

8.11.1 A nao observancia do disposto no item anterior podera
ensejar desclassificacdo no momento da habilitacdo. (IN _n2
3/2018, art. 79, paragrafo Unico).

8.12 A verificacdo pelo pregoeiro, em sitios eletrénicos oficiais de 6rgaos
e entidades emissores de certiddes constitui meio legal de prova, para fins
de habilitagao.

8.12.1 Os documentos exigidos para habilitacdo que nao estejam
contemplados no Sicaf serdao enviados por meio do sistema, em
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formato digital, no prazo de 6 (seis) horas, prorrogavel por igual
periodo, contado da solicitacdao do pregoeiro.

8.12.2 Na hipdtese de a fase de habilitagao anteceder a fase de
apresentacao de propostas e lances, os licitantes encaminharao,
por meio do sistema, simultaneamente os documentos de
habilitacao e a proposta com o preco ou o percentual de desconto,
observado o disposto no § 12 do art. 36 e no § 12 do art. 39 da
Instrucdo Normativa SEGES n2 73, de 30 de setembro de 2022.

8.13 A verificagao no Sicaf ou a exigéncia dos documentos nele nao
contidos somente sera feita em relacao ao licitante vencedor.

8.13.1 Os documentos relativos a regularidade fiscal que
constem do Termo de Referéncia somente serdao exigidos, em
gualquer caso, em momento posterior ao julgamento das
propostas, e apenas do licitante mais bem classificado.

8.13.2 Respeitada a exce¢ao do subitem anterior, relativa a
regularidade fiscal, quando a fase de habilitacdao anteceder as
fases de apresentacdao de propostas e lances e de julgamento, a
verificacao ou exigéncia do presente subitem ocorrera em relacao
a todos os licitantes.

8.14 Apds a entrega dos documentos para habilitacao, nao sera permitida
a substituicdo ou a apresentacao de novos documentos, salvo em sede de
diligéncia, para (Lei 14.133/21, art. 64, e IN 73/2022, art. 39, §49):

8.14.1 complementacdo de informacdes acerca dos documentos
ja apresentados pelos licitantes e desde que necessaria para
apurar fatos existentes a época da abertura do certame; e

8.14.2 atualizacdo de documentos cuja validade tenha expirado
apos a data de recebimento das propostas;
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8.15 Na analise dos documentos de habilitacao, a comissao de contratacao
podera sanar erros ou falhas, que ndo alterem a substancia dos
documentos e sua validade juridica, mediante decisao fundamentada,
registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de
habilitacao e classificacao.

8.16 Na hipodtese de o licitante ndo atender as exigéncias para habilitacao,
0 pregoeiro examinara a proposta subsequente e assim sucessivamente,
na ordem de classificacao, até a apuracao de uma proposta que atenda ao
presente edital, observado o prazo disposto no subitem 8.12.1.

8.17 Somente serdo disponibilizados para acesso publico os documentos
de habilitacao do licitante cuja proposta atenda ao edital de licitacao, apos
concluidos os procedimentos de que trata o subitem anterior.

8.18 A comprovacao de regularidade fiscal e trabalhista das
microempresas e das empresas de pequeno porte somente sera exigida
para efeito de contratacdo, e ndo como condicdao para participacdao na
licitacdo (art. 42 do Decreto n2 8.538/2015).

8.19 Quando a fase de habilitacdo anteceder a de julgamento e ja tiver
sido encerrada, ndo cabera exclusao de licitante por motivo relacionado a
habilitacao, salvo em razao de fatos supervenientes ou sé conhecidos apds
o julgamento.

9. DA ATA DE REGISTRO DE PRECOS

9.1 Homologado o resultado da licitacao, o licitante mais bem classificado
terd o prazo de 05 (cinco) dias, contados a partir da data de sua
convocacao, para assinar a Ata de Registro de Precos, cujo prazo de
validade encontra-se nela fixado, sob pena de decadéncia do direito a
contratacdo, sem prejuizo das sancdes previstas na Lein? 14,133, de 2021.

9.2 O prazo de convocacgao podera ser prorrogado uma vez, por igual
periodo, mediante solicitacdo do licitante mais bem classificado ou do
fornecedor convocado, desde que:
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9.1.1 a solicitacdo seja devidamente justificada e apresentada
dentro do prazo; e

9.1.2 ajustificativa apresentada seja aceita pela Administracao.

9.2 A ata de registro de precos sera assinada por meio de assinatura
digital e disponibilizada no sistema de registro de precos.

9.3 Serao formalizadas tantas Atas de Registro de Pregos quantas forem
necessarias para o registro de todos os itens constantes no Termo de
Referéncia, com a indicacdo do licitante vencedor, a descricdo do(s)
item(ns), as respectivas quantidades, precos registrados e demais
condigdes.

9.4 O precoregistrado, com aindicacdao dos fornecedores, sera divulgado
no PNCP e disponibilizado durante a vigéncia da ata de registro de precos.

9.5 A existéncia de precos registrados implicara compromisso de
fornecimento nas condicdes estabelecidas, mas nao obrigara a
Administracao a contratar, facultada a realizacdao de licitacao especifica
para a aquisicao pretendida, desde que devidamente justificada.

9.6 Na hipdtese de o convocado nao assinar a ata de registro de precos no
prazo e nas condi¢cdes estabelecidas, fica facultado a Administracao
convocar os licitantes remanescentes do cadastro de reserva, na ordem de
classificacdo, para fazé-lo em igual prazo e nas condi¢cdes propostas pelo
primeiro classificado.

10. DA FORMAGAO DO CADASTRO DE RESERVA

10.1 Apds a homologacao da licitacao, sera incluido na ata, na forma de
anexo, o registro:

10.1.1 dos licitantes que aceitarem cotar o objeto com preco
igual ao do adjudicatario, observada a classificagcao na licitacdo; e

10.1.2 dos licitantes que mantiverem sua proposta original.

10.2 Sera respeitada, nas contratacdes, a ordem de classificacdo dos
licitantes ou fornecedores registrados na ata.
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10.2.1 A apresenta¢ao de novas propostas na forma deste item
nao prejudicara o resultado do certame em relagdao ao licitante
mais bem classificado.

10.2.2 Para fins da ordem de classificacao, os licitantes ou
fornecedores que aceitarem cotar o objeto com preco igual ao do
adjudicatdrio antecederao aqueles que mantiverem sua proposta
original.

10.3 A habilitacao dos licitantes que comporao o cadastro de reserva sera
efetuada quando houver necessidade de contratacao dos licitantes
remanescentes, nas seguintes hipdteses:

10.3.1 quando o licitante vencedor nao assinar a ata de registro
de precos no prazo e nas condi¢des estabelecidos no edital; ou

10.3.2 quando houver o cancelamento do registro do fornecedor
ou do registro de precos, nas hipdteses previstas nos art. 28 e art.
29 do Decreto n2 11.462/23.

10.4 Na hipotese de nenhum dos licitantes que aceitaram cotar o objeto
com preco igual ao do adjudicatario concordar com a contratacao nos
termos em igual prazo e nas condicdes propostas pelo primeiro
classificado, a Administracao, observados o valor estimado e a sua eventual
atualizacao na forma prevista no edital, podera:

10.4.1 convocar os licitantes que mantiveram sua proposta
original para negociacao, na ordem de classificagdao, com vistas a
obtencao de preco melhor, mesmo que acima do pregco do
adjudicatario; ou

10.4.2 adjudicar e firmar o contrato nas condi¢des ofertadas
pelos licitantes remanescentes, observada a ordem de
classificacao, quando frustrada a negociacao de melhor condicao.
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11. DOS RECURSOS

11.1 Ainterposicao de recurso referente ao julgamento das propostas, a
habilitacao ou inabilitacao de licitantes, a anulacao ou revogacao da
licitacdo, observara o disposto no art. 165 da Lei n2 14.133, de 2021.

11.2 O prazo recursal é de 3 (trés) dias Uteis, contados da data de
intimagao ou de lavratura da ata.

11.3 Quando o recurso apresentado impugnar o julgamento das propostas
ou o ato de habilitacao ou inabilitacao do licitante:

11.3.1 a intencao de recorrer devera ser manifestada
imediatamente, sob pena de preclusao;
11.3.1.1 o prazo para a manifestacao da intengao de
recorrer nao serd inferior a 10 (dez) minutos.

11.3.2 o prazo para apresentacao das razdes recursais sera
iniciado na data de intimacado ou de lavratura da ata de habilitacao
ou inabilitacao;

11.3.3 na hipdtese de adocao da inversao de fases prevista no §
12doart. 17 da Lein214.133, de 2021, o prazo para apresentacao

das razdes recursais sera iniciado na data de intimacao da ata de
julgamento.

11.4 Os recursos deverao ser encaminhados em campo proprio do
sistema.

11.5 O recurso sera dirigido a autoridade que tiver editado o ato ou
proferido a decisao recorrida, a qual podera reconsiderar sua decisao no
prazo de 3 (trés) dias uteis, ou, nesse mesmo prazo, encaminhar recurso
para a autoridade superior, a qual devera proferir sua decisdao no prazo de
10 (dez) dias uteis, contado do recebimento dos autos.

11.6 Os recursos interpostos fora do prazo nao serao conhecidos.
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11.7 O prazo para apresentacao de contrarrazdes ao recurso pelos demais
licitantes serd de 3 (trés) dias Uteis, contados da data da intimacdo pessoal
ou da divulgacao da interposicao do recurso, assegurada a vista imediata
dos elementos indispensaveis a defesa de seus interesses.

11.8 O recurso e o pedido de reconsideracdo terao efeito suspensivo do
ato ou da decisdo recorrida até que sobrevenha decisao final da autoridade
competente.

11.9 O acolhimento do recurso invalida tao somente os atos insuscetiveis
de aproveitamento.

11.10 Os autos do processo permanecerao com vista franqueada aos
interessados no sitio eletronico: https://suap.ifpi.edu.br/processo eletronico/consulta.

12. DAS INFRAGOES ADMINISTRATIVAS E SANGCOES

12.1 Comete infracao administrativa, nos termos da lei, o licitante que,
com dolo ou culpa:

12.1.1 deixar de entregar a documentacdo exigida para o
certame ou nao entregar qualquer documento que tenha sido
solicitado pelo/a pregoeiro/a durante o certame;

12.1.2 Salvo em decorréncia de fato superveniente devidamente
justificado, ndao mantiver a proposta em especial quando:

12.1.2.1 ndo enviar a proposta adequada ao ultimo
lance ofertado ou apds a negociacao;

12.1.2.2 recusar-se a enviar o detalhamento da
proposta quando exigivel;

12.1.2.3 pedir para ser desclassificado quando
encerrada a etapa competitiva; ou

12.1.2.4  deixar de apresentar amostra;

12.1.2.5 apresentar proposta ou amostra em desacordo
com as especificacdes do edital;
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12.1.3 nao celebrar o contrato ou nao entregar a documentacao
exigida para a contratacao, quando convocado dentro do prazo de
validade de sua proposta;

12.1.3.1 recusar-se, sem justificativa, a assinar o
contrato ou a ata de registro de pre¢o, ou a aceitar ou
retirar o instrumento equivalente no prazo estabelecido
pela Administracao;

12.1.4 apresentar declaracdo ou documentacao falsa exigida
para o certame ou prestar declaracao falsa durante a licitacao;

12.1.5 fraudar a licitacao;

12.1.6 comportar-se de modo inidoneo ou cometer fraude de
gualquer natureza, em especial quando:

12.1.6.1  agir em conluio ou em desconformidade com a
lei;

12.1.6.2  induzir deliberadamente a erro no julgamento;
12.1.6.3  apresentar amostra falsificada ou deteriorada;
12.1.7 praticar atos ilicitos com vistas a frustrar os objetivos da
licitacao
12.1.8 praticar ato lesivo previsto no art. 52 da Lei n.2 12.846, de
2013.

12.2 Com fulcro na Lei n2 14.133, de 2021, a Administracdao podera,
garantida a prévia defesa, aplicar aos licitantes e/ou adjudicatarios as
seguintes sancoes, sem prejuizo das responsabilidades civil e criminal:

12.2.1 adverténcia;
12.2.2 multa;
12.2.3 impedimento de licitar e contratar e

12.2.4 declaracao de inidoneidade para licitar ou contratar,
enquanto perdurarem os motivos determinantes da puni¢ao ou
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até que seja promovida sua reabilitacdo perante a proépria
autoridade que aplicou a penalidade.

12.3 Na aplicagcao das sancdes serdao considerados:
12.3.1 a natureza e a gravidade da infracao cometida.
12.3.2 as peculiaridades do caso concreto
12.3.3 as circunstancias agravantes ou atenuantes
12.3.4 os danos que dela provierem para a Administracdao Publica

12.3.5 a implantacao ou o aperfeicoamento de programa de
integridade, conforme normas e orientacbes dos orgaos de
controle.

12.4 A multa sera recolhida em percentual de 0,5% a 30% incidente sobre
o valor do contrato licitado, recolhida no prazo maximo de 30 (trinta) dias
Uteis, a contar da comunicacgao oficial.

12.4.1 Para as infragdes previstas nos itens 12.1.1, 12.1.2 e
12.1.3, a multa sera de 0,5% a 15% do valor do contrato licitado.

12.4.2 Para as infragdes previstas nos itens 12.1.4,12.1.5,12.1.6,
12.1.7 e 12.1.8, a multa serd de 15% a 30% do valor do contrato
licitado.

12.5 As sancbes de adverténcia, impedimento de licitar e contratar e
declaracao de inidoneidade para licitar ou contratar poderao ser aplicadas,
cumulativamente ou ndo, a penalidade de multa.

12.6 Na aplicacdo da sancdao de multa sera facultada a defesa do
interessado no prazo de 15 (quinze) dias uUteis, contado da data de sua
intimacao.

12.7 A san¢ao de impedimento de licitar e contratar sera aplicada ao
responsavel em decorréncia das infracdes administrativas relacionadas nos
itens 12.1.1, 12.1.2 e 12.1.3, quando nao se justificar a imposicao de
penalidade mais grave, e impedira o responsavel de licitar e contratar no
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ambito da Administracao Publica direta e indireta do ente federativo a qual
pertencer o 6rgado ou entidade, pelo prazo maximo de 3 (trés) anos.

12.8 Podera ser aplicada ao responsavel a sancdao de declaracdo de
inidoneidade para licitar ou contratar, em decorréncia da pratica das
infracdes dispostas nos itens 12.1.4, 12.1.5, 12.1.6, 12.1.7 e 12.1.8, bem
como pelas infracdes administrativas previstas nos itens 12.1.1, 12.1.2 e
12.1.3 que justifiquem a imposicao de penalidade mais grave que a sang¢ao
de impedimento de licitar e contratar, cuja duracao observara o prazo
previsto no art. 156, §59, da Lei n.2 14.133/2021.

12.9 Arecusa injustificada do adjudicatario em assinar o contrato ou a ata
de registro de preco, ou em aceitar ou retirar o instrumento equivalente
no prazo estabelecido pela Administracdao, descrita no item 12.1.3,
caracterizara o descumprimento total da obrigacao assumida e o sujeitara
as penalidades e a imediata perda da garantia de proposta em favor do
orgao ou entidade promotora da licitacdao, nos termos do art. 45, §42 da IN
SEGES/ME n.2 73, de 2022.

12.10 A apuracao de responsabilidade relacionadas as sancdes de
impedimento de licitar e contratar e de declaracao de inidoneidade para
licitar ou contratar demandara a instauracdo de processo de
responsabilizacdo a ser conduzido por comissao composta por 2 (dois) ou
mais servidores estaveis, que avaliara fatos e circunstancias conhecidos e
intimard o licitante ou o adjudicatdrio para, no prazo de 15 (quinze) dias
Uteis, contado da data de sua intimacao, apresentar defesa escrita e
especificar as provas que pretenda produzir.

12.11 Caberd recurso no prazo de 15 (quinze) dias uteis da aplicacao
das sancdes de adverténcia, multa e impedimento de licitar e contratar,
contado da data da intimacao, o qual sera dirigido a autoridade que tiver
proferido a decisao recorrida, que, se ndao a reconsiderar no prazo de 5
(cinco) dias uteis, encaminhara o recurso com sua motivacao a autoridade
superior, que deverd proferir sua decisdo no prazo maximo de 20 (vinte)
dias Uteis, contado do recebimento dos autos.
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12.12 Cabera a apresentacao de pedido de reconsideracao da
aplicacdao dasancao de declaracdo de inidoneidade para licitar ou contratar
no prazo de 15 (quinze) dias Uteis, contado da data da intimacdo, e
decidido no prazo maximo de 20 (vinte) dias uteis, contado do seu
recebimento.

12.13 O recurso e o pedido de reconsideracao terao efeito suspensivo
do ato ou da decisdo recorrida até que sobrevenha decisao final da
autoridade competente.

12.14 A aplicacao das sancdes previstas neste edital ndao exclui, em
hipdtese alguma, a obrigacao de reparacao integral dos danos causados.

13. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

13.1 Qualquer pessoa é parte legitima para impugnar este Edital por
irregularidade na aplicacdao da Lei n2 14.133, de 2021, devendo protocolar
o pedido até 3 (trés) dias uteis antes da data da abertura do certame.

13.2 A resposta a impugnacdao ou ao pedido de esclarecimento sera
divulgado em sitio eletrénico oficial no prazo de até 3 (trés) dias uteis,
limitado ao ultimo dia util anterior a data da abertura do certame.

13.3 A impugnacao e o pedido de esclarecimento poderao ser realizados
por forma eletrénica: e-mail: pregao.reitoria@ifpi.edu.br.

13.4 As impugnacdes e pedidos de esclarecimentos ndao suspendem os
prazos previstos no certame.

13.4.1 A concessao de efeito suspensivo a impugnacao é medida
excepcional e devera ser motivada pelo agente de contratacao,
nos autos do processo de licitacao.

13.5 Acolhida a impugnacao, sera definida e publicada nova data para a
realizacdao do certame.

14. DAS DISPOSICOES GERAIS

14.1 Sera divulgada ata da sessdo publica no sistema eletronico.
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14.2 Nao havendo expediente ou ocorrendo qualquer fato superveniente
gue impeca a realizacdao do certame na data marcada, a sessdao sera
automaticamente transferida para o primeiro dia util subsequente, no
mesmo hordrio anteriormente estabelecido, desde que nao haja
comunicacdao em contrario, pelo Pregoeiro.

14.3 Todas as referéncias de tempo no Edital, no aviso e durante a sessao
publica observarao o horario de Brasilia - DF.

14.4 A homologacdo do resultado desta licitacao ndao implicara direito a
contratacao.

14.5 As normas disciplinadoras da licitacdo serdao sempre interpretadas
em favor da ampliacdao da disputa entre os interessados, desde que nao
comprometam o interesse da Administracao, o principio da isonomia, a
finalidade e a seguranca da contratacao.

14.6 Os licitantes assumem todos os custos de preparacao e apresentacao
de suas propostas e a Administracao ndao serd, em nenhum caso,
responsavel por esses custos, independentemente da conducao ou do
resultado do processo licitatoério.

14.7 Na contagem dos prazos estabelecidos neste Edital e seus Anexos,
excluir-se-a o dia do inicio e incluir-se-a o do vencimento. Sé se iniciam e
vencem os prazos em dias de expediente na Administracao.

14.8 O desatendimento de exigéncias formais ndao essenciais nao
importara o afastamento do licitante, desde que seja possivel o
aproveitamento do ato, observados os principios da isonomia e do
interesse publico.

14.9 Em caso de divergéncia entre disposicdes deste Edital e de seus
anexos ou demais pecas que compdem o processo, prevalecera as deste
Edital.

14.10 O Edital e seus anexos estdao disponiveis, na integra, no Portal
Nacional de  Contratacdes Publicas (PNCP) e endereco
eletronico: https://suap.ifpi.edu.br/processo_eletronico/consulta.
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14.11 Integram este Edital, para todos os fins e efeitos, os seguintes
anexos:

14.11.1 ANEXO | - Termo de Referéncia;

14.11.2 ANEXO Il — Modelo da Proposta Comercial;
14.11.3 ANEXO Ill - Declaragao (requisitos de habilitacao);
14.11.4 ANEXO IV — Minuta de Ata de Registro de Precos;
14.11.5 ANEXO V — Minuta de Termo de Contrato

14.11.6 ANEXO VI — Modelo Termo de Ciéncia;

14.11.7 ANEXO VIl — Modelo de Termo de Compromisso.

Teresina, 28 de julho de 2023

ANTONIO FRANCISCO MARTINS FORTES
IFPI/REITORIA
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@ INSTITUTO FEDERAL DE
EDUCACAO, CIENCIA E TECNOLOGIA

REPUBLICA FEDERATIVA DO BRASIL
MINISTERIO DA EDUCACAO
SECRETARIA DE EDUCACAO MEDIA E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO PIAUI
PRO-REITORIA DE ADMINISTRACAO

ANEXO |
TERMO DE REFERENCIA
SISTEMA DE REGISTRO DE PRECOS
PREGAO ELETRONICO N2 42/2023
(Processo Administrativo n° 23172.000642/2023-37)
Referéncia: Arts. 12 a 24 da Instru¢do Normativa SGD/ME n2 94, de 2022

1.CONDICOES GERAIS DA CONTRATACAO

1.1 Aquisicao de ativos de infraestrutura de rede compreendendo o
fornecimento, instalagao, garantia e assisténcia técnica, nos termos
da tabela (01 e 02), conforme condi¢Oes e exigéncias estabelecidas
neste instrumento.

1.2 Em caso de discordancia existente entre as especificacdes deste
objeto escritas no Comprasnet e as especificacdes constantes deste Termo
prevalecerao estas Ultimas (tabela 01 e 02).

TABELA 01

ITEM ESPECIFICACAO CATMAT UN QTDE VALOR VALOR TOTAL
UNITARIO

SWITCH CORE 24SFP+
1 ASEP (1/10 /25/50G) 393274 UN. 04 138.951,96 555.807,84
SWITCH TIPO 1 — ACESSO

2 | 24P POE+ASFP+

393274 UN. 06 21.791,18 130.747,08
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SWITCH TIPO 1 — ACESSO

3 24P ASEP+ 393274 UN. 06 19.883,59 119.301,54
SWITCH TIPO 1 — ACESSO

4 48P POE+4SFP+ 393274 UN. 06 36.860,95 221.165,70
SWITCH TIPO 1 — ACESSO

5 48P 4SEP+ 393274 UN. 06 29.859,76 179.158,56
SWITCHTIPO 2 -

6 ACESSO 24P 4SFP 393274 UN. 30 9.395,32 281.859,60
SWITCH TIPO 2 - ACESSO

7 24P POE+4SFP 393274 UN. 10 19.386,71 193.867,10
SWITCH TIPO 2 - ACESSO

8 48P 4ASEP 393274 UN. 30 18.846,21 565.386,30
SWITCH TIPO 2 - ACESSO

9 48P POE+4SEP 393274 UN. 10 25.418,91 254.189,10

10 ICRQ::SCEIVER 10GB SFP+ 462427 UN. 10 8.936,08 89.360,80

EIVER 10GB +

11 I??_:SC 'VER 10GB SFP 602641 UN. 10 22.007,27 220.072,70

12 TRANCEIVER 1GSFP LC SX | 472260 UN. 50 2.962,56 148.128,00

13 TRANCEIVER 1GSFP LC LX | 446002 UN. 50 5.569,29 278.464,50
CABO PARA CONEXAO

14 DIRETA 10 GIGABIT 3M 399548 UN. 10 1.544,92 15.449,20
LICENCA PARA A

15 PLATAFORMA DE 27472 UN. 110 1.596,34 175.597,40
GERENCIAMENTO
SERVIGO DE INSTALAGAO,
CONFIGURAGAO E

16 REPASSE DE 26972 UN. 04 39.364,12 157.456,52
CONHECIMENTO LAN
ONSITE
PONTO DE ACESSO WIFI6

17 INDOOR 603936 UN. 80 7.449,10 595.928,00
PONTO DE ACESSO WIFI6

18 OUTDOOR 393277 UN. 30 11.503,48 345.104,40
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INJETOR ~ POE — PARA 426731 UN. 80 1.329,08 106.326,40
19 | PONTO DEACESSO ’ ’
PLATAFORMA DE
20 | CONTROLE DE  ACESSO 27472 UN. 02 39.360,90 78.721,80
LICENCAS PARA
AUTENTICACAO DE
21 | USUARIOS — PACOTE DE | 27472 UN. 50 35.155,98 | 1.757.799,00
100 USUARIOS
SERVICO DE INSTALACAO,
CONFIGURACAO E
22 | REPASSE DE | 26972 UN. 04 37.245,16 148.980,64
CONHECIMENTO
WIRELESS ONSITE
TOTALGLOBAL | 6.618.872,18

1.3 O objeto desta contratacao nao se enquadra como sendo de bem de
luxo, conforme Decreto n? 10.818, de 27 de setembro de 2021.

1.4 Os bens objetos desta contratagao sao caracterizados como comuns,
uma vez que possuem caracteristicas e especificacdes usuais de mercado.
1.5 A opcao pela adogao do Sistema de Registro de Precos (SRP) deve-se
ao fato deste sistema ser um forte aliado aos principios da eficiéncia e da
economicidade, por ser umprocedimento que resulta em vantagens a
Administracao, na forma do Art. 32 do Decreto 11.462, de 2023.

1.6 O prazo de vigéncia da Ata de Registro de Pregcos é de um ano,
prorrogavel por igual periodo.

1.6 A Ata de Registro de Precos oferece maior detalhamento das regras
gue serao aplicadas em relacao a vigéncia da contratacao.
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1.7 O agrupamento de itens em lote Unico se deve ao fato de que todos os
bens estdo intrinsecamente relacionados ao grupo, em obediéncia ao
principio de padronizacao.

1.8 O prazo de vigéncia da contratacao é de 36 (trinta e seis) meses,
contados da data assinatura do contrato, sem prorrogacao, na forma do
artigo 105 da Lein® 14.133, de 2021.

1.9 O contrato oferece maior detalhamento das regras que serao
aplicadas em relacao a vigéncia da contratacao.

2. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE
VIDA DO OBJETO E ESPECIFICACAO DO PRODUTO

2.1 A solucao de TIC consiste na aquisi¢ao e contratacao de empresa
especializada no fornecimento de equipamentos (elementos de
hardware e software) e servigos para aquisi¢cao de equipamentos de
rede LAN e WLAN, conforme especificagoes constantes deste Termo
de Referénciae demais anexos.

2.2 A padronizagao dos itens garante que os equipamentos adquiridos
pelo IFPI sejam totalmente compativeis com os ja existentes no
parque atualmente e entre si, permitindo a protecao de
investimento que sera realizado por este 6rgao.

2.3 Todos os componentes dos equipamentos que compdem este
processo, devem ser do mesmo fabricante ou estar em conformidade com
a politica de garantia do mesmo, nao sendo permitida a integracao de itens
de terceiros que possam acarretar perda parcial da garantia ou nao
realizacdo da manutencao técnica pelo proprio fabricante quando
solicitada.
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3. FUNDAMENTAGAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

31 A presente contratacao justifica-se pelo fato de que nos ultimos
anos a Tecnologia da Informacao tornou-se uma ferramenta fundamental
para a execuc¢ao das principais atividades nos 6rgaos publicos incluindo
também esta instituicao.

3.2 Como de praxe, a maioria dos dispositivos tecnoldgicos,
incluindo os ativos de rede, sofrem um processo de depreciacao natural
gue, associado ao avancgo das tecnologias, imprime aos gestores a tomada
de medidas que garantam a continuidade daprestacao de servicos de rede
local, da manutenc¢ao dos servicos eda prestacao de informacgdes de forma
eficaz.

3.3 Tendo em vista que esta instituicdo tem um grande
impacto quanto a educacgdo publica, qualquer inoperancia pode causar um
agrave na continuidade de procedimentos que estao correlacionados
diretamente e indiretamente a ela.

34 E para que estas situagdes sejam proativamente mitigadas,
sendo que temos equipamentos que ja ndo possuem mais suporte e
atualizagOes, o instituto opta pela aquisicao e expansao dos equipamentos
de rede LAN e WLAN.

35 A continuidade dos servicos é um dos atributos principais
a ser levado em conta pelos gestores, haja vista que a interrupcao da
prestacao dos servicos publicos tem potencial de causar transtornos graves
a populacao. Por outro lado, a necessidade de expansao do ambiente de
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redes de computadores é uma demanda latente doambiente institucional,
tendo em vista suportar as atividades capitais da instituicao (ensino,
pesquisa e extensao).

3.6 O IFPI, desde a reestruturacdao da rede, optou pela
organizacao de seu parque de switches utilizando a estrutura hierarquica,
que divide a organiza¢cao nas camadas de Nucleo (onde esta a ligacao da
rede interna e a internet), Distribuicao (ligacao da camada nucleo com os
prédios institucionais) e Acesso (entrega de conectividade ao usuario final).

3.6.1 Como vantagem na adog¢ao deste modelo de organizagao
de ativos de rede temos a escalabilidade (crescimento do parque
sem maiores impactos para o que ja esta implantado), facilidade
em mitigar problemas de rede e diminuicao da indisponibilidade
dos servicos de conectividade.

3.6.2 Noanode 2021, Instituto investiu em switches, pontos de
acesso, provenientes do processo licitatdrio 23172.001443/2020-
01 pregdo 02/2021. Esses equipamentos foram instalados em
diversos pontos do instituto que requerem a expansao da
guantidade deportas de rede, devido a constante entrada de
novos usuarios (alunos, técnicos, professores e comunidade em
geral).

3.6.3 Idealmente, novos switches devem ser adicionados as
pilhas existentes, adicionando mais portas de rede ao local na
camada nucleo, sem a gerar complexidade adicional de gerenciar
multiplos switches de rede, além de garantir a alta disponibilidade
para esta porcao critica da rede da Instituicao.
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3.7 O objeto da contratacao esta previsto no Plano de Contratacdes
Anual 2023, conforme consta das informacdes basicas deste termo de
referéncia.

3.8 O objeto da contratacao também esta alinhado com a Estratégia de
Governo Digital 2020-2022 e em consonancia com o Plano Diretor de
Tecnologia da Informacdao e Comunicagao (PDTIC) 2020-2024 do Instituto
Federal do Piaui, conforme demonstrado abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos

AC.02. |Fortalecer a infraestrutura de Tecnologia da Informacgado (bens e
Capl. |servigos)

01
P1.07

Otimizar projetos de infraestrutura com a racionaliza¢cdo deespacos
fisicos e equipamentos

ALINHAMENTO AO PDTIC

Necessidade do PDTIC
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Aquisicdo de equipamentos de TIC (Impressoras, computadores, tablet,

N1. |notebooks, servidores de rede, appliance de rewall, nobreak,access point,

4. controladora wireless, storage, gateway FXO/FXS e telefone IP, switchs e outros
equipamentos necessarios ao funcionamento da rede

e sistemas do IFPI)

N1. _— . N

5 Aquisicdo de equipamentos backups para substituicdo eventual.

N1.

9. Melhoria e ampliagdo da disponibilidade da cobertura da rede sem o(Wi-), em
todos os campi.

N7.

3.

Padronizacdo da infraestrutura minima para os Campi.

4. REQUISITOS DA CONTRATACAO

4.1 Manter a disponibilidade, integridade e confiabilidade dossistemas da
instituicao;

4.2 Manter os servigos de conectividades de redes cabeadas e sem
fio.
4.3 Optou-se pela licitagcao realizada através do sistema de registro

de precos, conforme item Il do Art. 40 da Lei 14.133/21:

Art. 40. O planejamento de compras devera considerar a expectativa
de consumo anual e observar o seguinte:

Il - processamento por meio de sistema de registro de precos, quando
pertinente;

4.3.1 Constantemente ha uma crescente demanda por
disponibilizacdao de novos pontos de acesso sem fio e pontos de rede
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cabeada; essademanda se da pelo ingresso anual de novos académicos
nos cursos existentes, bem como a demanda de novos cursos a serem
disponibilizados; a alocacdao de novos técnicos e professores para o
quadro de funcionadrios da instituicao, sejam eles temporarios ou nao,
também demandam aumento na disponibilidade do servico wi-fi nas
areas administrativas, bem como a expansao fisica da Instituicdo com
a entrega de novos prédios a comunidade.

4.3.2 Ressalta-se também que ao decorrer do tempo sao necessarias
substituicdes de equipamentos que apresentem problemas, na
maioriadas vezes decorrente de situagdes fora do controle da equipe
técnica.

4.3.3 Para atender a demanda exposta, sdao necessarios
equipamentos que entreguem o servico wireless nos ambientes do
IFPI, tanto interno quanto externo, seus acessorios de conexado, e
equipamentos centrais que possam controlar e gerenciar, e suas
licengas para uso.

4.3.4 Assim, considerando que a Instituicao possui uma previsao
estimada da quantidade de equipamentos sem fio que ira necessitar
ao longo do ano, mas nao a quantidade exata, e para evitar problemas
com indisponibilidade de atendimento as demandas da Instituicao,
entrega insatisfatoria de servicos aos usuarios ou subutilizacao de
equipamentode alto valor, optou-se por utilizar o registro de precos,
conforme item V do Art.32 do Decreto 11.462/2023:

Art. 32 O Sistema de Registro de Pregos poderd ser adotado quando a

Administracdo julgar pertinente, em especial: (...)

V - quando, pela natureza do objeto, ndo for possivel definirpreviamente o
guantitativo a ser demandado pela Administracado.
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4.4 Especificacdo dos bens e servigos que compoem a infraestrutura
computacional

Requisitos gerais para plataforma de gerenciamento
4.4.1 A solucdo de gerenciamento deve ser acessada através de
provedoresde nuvem publica, sem depender de instalagdes locais
de software ou Hardware para o seu funcionamento.

4.4.2 As funcionalidades descritas deverao ser providas no
modelo SaaS (Software as a Service), como servi¢o, ou seja, todos
os recursos de Hardware, Software, suporte, manutengdo e
seguranca, para funcionamento da solucao deverao ser providos
pelo fornecedor.

4.4.3 A solucao de gerenciamento devera ser acessivel através de
navegador WEB padrao, com criptografia de trafego SSL v1.2

4.4.4 Todo acesso devera ser controlado com autenticacao de
usuario em base propria e também externa utilizando para isso
Single-Sign-on através do protocolo SAML

4.4.5 Os privilégios de acesso deverao ser controlados através de
RBAC (Role Base Access Control) permitindo derivar privilégios por
usuario baseado em Roles para determinar quais niveis de acesso
sera permitido

4.4.6. A solucao de gerenciamento devera prover tutoriais
interativos como guia para acesso as facilidades basicas, incluindo
no minimo, criacao de usuarios e roles, configuracao e gestao de
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redes, monitoramento de equipamentos e redes, diagndsticos e
interface de usuario

45 A solucdo de gerenciamento devera permitir a gestao,
monitoramentoe ferramentas de diagndstico para Access Points, Switches
e Gateways SD-WAN, através de um Unico painel

4.6. Toda a comunicacdao entre a solucao de gerenciamento e o0s
dispositivos gerenciados devera ser feita através de conexao segura SSL
v1.2, utilizando porta TCP 443

4.7. Os certificados digitais utilizados para estabelecimento desta
comunicacao segura deverao estar armazenados em hardwareespecificos
(TPM - Trusted Platform Module) nos dispositivos a serem gerenciados

4.8. As URLs de destino necessarias para estabelecimento da comunicacao
com os dispositivos a serem gerenciados deverao ser disponibilizadas

4.9. A solucao de gerenciamento devera encaminhar por e-mail o convite
para o usuario concluir seu cadastro, incluindo a definicdo de senha,
para acesso a plataforma, assim que seu e-mail for incluido como novo
usuario.

4.10. A solucdao de gerenciamento deve permitir o licenciamento de
dispositivos a serem gerenciados pelos periodosde 1, 3,5, 7 e 10 anos.

4.11. Deve permitir que as licengas sejam migradas entre equipamentos da
mesma familia, para o caso de substituicao de equipamentos com defeito
ou outros, sem depender de abertura de chamado técnico para isso.
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4.12. Deve contemplar todas as atualizagdes disponibilizadas de maneira
automatica durante o periodo de vigéncia das licencas, sem depender de
intervencao manual do operador.

4.13. Deve disponibilizar aplicativo gratuito através das lojas oficiais (App
Store e Google Play), especifico para a implantacado de uma nova
localidade, permitindo a ativacao de switches, Access Points e Gateways
SD-WAN.

4.14. A utilizacdo do aplicativo para ativacao devera ser controlada,
permitindo definir, o usuario, localidade, data e hora em que podera ser
realizada.

4.15. O aplicativo para ativacao devera permitir o envio de foto para
comprovar o término da implantacdao pelo usudrio, além de permitir o
envio de instru¢cdes basicas para o instalador através do painel de
acompanhamento e gestao da implantagao.

4.16. Apds marcada como concluida, ou finalizado o periodo para
implantacao, o usuario do aplicativo nao tera mais acesso a referida rotina
para implantacao.

4.17. Toda a configuragcdao, bem como a versdao de software em que os
equipamentos deverao utilizar, deverao ser automaticamente enviadas
apos a conclusao da implantacao através do aplicativo.

4.18. Devera permitir o acesso a CLI dos gateways gerenciados através de
console remota utilizando o protocolo SSH.

4.19. Devera permitir o acesso a CLI dos Switches gerenciados através de
console remota utilizando o protocolo SSH.
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4.20. Devera permitir o acesso a CLI dos Access Points gerenciados através
de console remota utilizando o protocolo SSH.

4.21. Toda a solucdo de gerenciamento deverd estar disponivel em
portugués, permitindo alternar para o Inglés conforme desejado pelo
operador.

4.22. A solugao de SaaS (Software As a Service) deve ter disponibilidade de
no minimo de 99,95% do tempo de qualquer més calendario.

4.23. Caso a porcentagem de tempo de atividade mensal ndo atingir o nivel
de servico em qualquer més do calendario, o cliente deve ser elegivel a
créditos de utilizacao em dias.

4.24. A solucao de gerenciamento deve permitir a configuracao baseada
em grupos, permitindo que em um mesmo grupo possam ser definidas
graficamente as configuracdes para gateways SD-WAN, switches e pontos
de acesso WI-FI.

4.25. As configuracdes do grupo ao qual o equipamento esta associado
deverao ser substituidas pelas configuracdes associadas ao equipamento
especifico (interfaces, VLAN, enderecamento IP, gateway, hostname).

4.26. Os grupos devem permitir dois modos de configuracao dos
equipamentos, interface grafica e através de templates em arquivos de
linha de comando.

4.27. Os arquivos templates em linha de comando deverdao permitir a
criacao de variaveis e condicionantes para definicao de parametros da
configuracao.
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4.28. Devera permitir a visualizacao das diferencas de configuracdo entre
o arquivo template e a configuracao vigente no equipamento.

4.30. Devera permitir que os equipamentos sejam movimentados entre
grupos diferentes, assumindo sempre a configuracao do grupo de destino.

4.31. Devera permitir que as configuragdes sejam salvas através da criagao
de backups de configuracao dos equipamentos gerenciados, permitindo o
restore das mesmas através da interface grafica de gerenciamento.

4.32. Devera permitir a criacao e armazenamento de ao menos 20 versdes
de configuragdes de backup, permitindo ao administrador identificar as
versOes que nao poderdo ser substituidas por versdes mais atualizadas.

4.33. Deverd promover o ZTP (Zero Touch Provisioning) dasconfiguracdes
de equipamentos (gateways SD-WAN, Switches e AP), sem necessidade de
acesso local.

4.34. A ferramenta deve ser capaz de fazer o aprovisionamento de
switchesa partir da sua configuracdao de fabrica, sem a necessidade de
configuracao local.

4.35. Devera permitir a configuracao de politica de conformidade de
versao de software dos equipamentos por grupo de configuragao.

4.36. Devera executar a atualizacao de software automatica quando o
equipamento for associado ao grupo de destino, obedecendo a versao
definida na politica de conformidade.

4.37. Devera permitir programar a atualizacao de software por localidade,
definindo a data e horario para execucao.
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4.38. Deverd possuir APl (Application Programming Interface) aberta que
permita o acesso e integracdao a solucdo de gerenciamento, ndao sé para
monitoramento, mas também para configuracao dos equipamentos e seus
grupos.

4.39. Através de licenciamento futuro (ndo sendo necessario fornecer
nesse momento) devera possuir Streaming API, que permita o envio de
informagdes a partir da solucao de gerenciamento sem depender de
requisicOes externas, entre elas:

a. Auditoria (conexao, configuracao e firmware de equipamentos)
b. Localizacao (coordenadas de localizagao de clientes WI-FI)

c. Fluxo de sessdes (sessoes WEB dos clientes conectados através
do WI-Fl e gateway SD-WAN)

d. Monitoramento (status e estatisticas) de clientes

e. Presenca (detalhes de clientes conectados e ndo conectados a
rede WI-FI)

f. Seguranca (reportar alertas de WIDS)

4.40. Deverd permitir o encaminhamento de alertas utilizando e-mail e
WEBHOOK, considerando, no minimo, os seguintes escopos de alertas para
encaminhamento:

a. Alertas de Usuarios

b. Alertas de Pontos de Acesso WI-FI
c. Alertas de Switches

d. Alertas de Gateways SD-WAN
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e. Alertas de conectividade com a solucao de geréncia
f. Alertas de auditoria
g. Alertas de localidade

4.41. Devera identificar o dispositivo conectado a rede através da rede
WI-FI e gateway SD-WAN, expondo os seguintes parametros:

4.41.1. Categoria

4.41.2. Familia

4.41.3. Sistema Operacional

4.41.4. Atributos de fluxo de trafego por dispositivo:
4.41.4.1. Destinos acessados e host de destino
4.41.4.2. AplicagOes e grupos de aplicagdes.

4.42. Devera permitir a integracao, através de API, com solucdo que
permita validar a experiéncia dos usuarios no acesso aos recursos de rede
e aplicacdes internas, externas (SaaS) e customizadas, permitindo
visibilidade do status verificado nos ultimos 5 minutos através do
dashboard por localidades.

4.43. Devera permitir o encaminhamento dos dados relativos as ameacas
detectadas pelos gateways SD-WAN através do IDPS (IntrusionDetection
Prevention System) para ferramentas de Security Incident and Event
Management (SIEM) de terceiros.

4.44. Deverd possuir funcionalidade de analise de presenca (Presence
Analytics), de forma a permitir:
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4.44.1. Obtencao de informacdes em tempo real e baseado em
dados histéricos, de quantos clientes potenciais passaram pela
area decobertura, quantos entraram, quantos se conectaram e
gual o tempo médio de permanéncia na area de cobertura;

4.44.2. Realizar comparagdes de métricas por multiplas
localidades

4.44.3. Permitir a customizacdao de niveis de poténcia de sinal
(RSSI) e limiares de tempo para medir o trafego e realizar as
categorizagoes;

4.44 4. Caso seja utilizado solugdes de terceiros para analise de
presenca (Presence Analytics), estas devem ser homologadas pelo
fornecedor dos equipamentos de rede;

4.45. Devera possuir funcionalidade de relatoérios:

4.45.1. Capacidade de geragao de relatério para armazenagem de
informacoes;

4.45.2. Coleta de informacgdes da rede por periodos de tempo pré-
definidos;

4.45.3. Capacidade de geracao e envio automatico de relatdrios
por e- mail;

4.45.4. Caso seja utilizado solucdes de terceiros para a geragao de
relatdrios, estas devem ser homologadas pela pelo fornecedor dos
equipamentos de rede.

4.46. Funcionalidade de Gerenciamento de Convidados (Guests).
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4.47. Deve possuir recurso de gerenciamento de convidados permite que
0s usuadrios convidados se conectem a rede e, a0 mesmo tempo,
permiteque o administrador controle o acesso dos usudrios convidados a
rede.

4.48. Os administradores podem criar um perfil de pagina inicial para seus
usuarios convidados.

4.49. Deve permitir a personalizacao do layout da pagina inicial (vertical ou
horizontal) com base no tipo de dispositivo.

4.50. Permitir que os convidados acessem a Internet fornecendo as
credenciais configuradas pelos operadores convidados ou suas respectivas
credenciais de login na rede social.

4.51. Permitir acesso utilizando logins sociais das redes Facebook, Google,
Twitter, and LinkedIn

4.52. Deve permitir o servico Wi-Fi do Facebook, de forma que os usuarios
gue se conectam a hotspots Wi-Fi sejam apresentados a uma pagina de
negodcios antes de obter acesso a rede.

4.53. A ferramenta deve ter capacidade de criar uma conta com permissao
apenas de poder criar contas de usuarios da rede Wi-Fi sem que tenha
acesso as configuracdes dos elementos de rede ou outros servicos

4.54. Permitir a criacdao de contas de usudrios da rede Wi-Fi com prazos de
tempo.

4.55. Deve permitir que os visitantes ou usuarios convidados podem se
registrar usando a pagina inicial ao tentar acessar a rede. A senha é
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entregue aos usuarios por meio de impressao, SMS ou e-mail dependendo
das opcoes selecionadas durante o cadastro.

4.56. Deve fornecer as credenciais de login por meio de impressao,
mensagens de texto SMS ou e-mail.

4.57. Deve permitir a integracao com AWS Public Cloud por meio doCloud
Connect Service AWS para permitir a configuracao de uma conexao segura
entre Aruba Branch Gateways e AWS Transit Gateway Network Manager.

4.58. Através de licenciamento futuro (ndo sendo necessario fornecer
nesse momento) devera permitir a integracdo com a nuvem publica do
Microsoft Azure por meio do Cloud Connect Service para permitir a
configuracdao de uma conexao segura entre os Aruba Branch Gatewayse as
WANSs virtuais do Azure ou hubs virtuais (Vhubs).

4.59. A ferramenta de ter a possibilidade de fazer o rastreamento de
proximidade para infraestrutura de WiFi para permitir que os clientes
entendam os movimentos e interacdes de seus usuarios, especificamente
com foco no combate a pandemia COVID-19.

4.60. Através de licenciamento futuro (ndo sendo necessario fornecer
nesse momento) deverd possuir recursos de inteligéncia artificial para
identificacdo de causa raiz e resolucdo de problemas.

4.61. Deve possuir gerenciamento de conexdes de clients VPN (client-to-
site VPN)

4.62 Deve possuir programa de compliance com normas regulatorias e
outras leis de privacidade, tipo GDPR, CCPA e FedRamp e compliance com
normas PCl e HIPPA.
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4.63 Deve atender plenamente as demandas do FIPI.

4.64

Requisitos gerais para os bens da contratacao

TABELA 2

ITEM

ESPECIFICACOES

QUANTIDADE

4.64.1. SWITCH TIPO 1 — 24SFP+ 4SFP (1/10/25/50G)

1. Deve possuir no minimo 24 portas 1/10G SFP+

2. Deve possuir 4 portas adicionais com velocidade de
1/10/25/50G;

3. Deve possuir 1 interface RJ-45, USB-C ou serial para
acessoconsole local;

4. Deve possuir uma interface de gerenciamento out
of band;

5. Deve possuir memadria RAM de no minimo 8 Gbytes;
6. Deve possuir buffer de pacotes de no minimo 16
MB;

7. Deve possuir capacidade de encaminhamento de ng
minimo 660Mpps;

8. Deve possuir capacidade de comutacdo de ng
minimo 880 Gbps;

9. Deve possui capacidade de empilhamento com até
10 elementos napilha, sendo gerenciados através de um
unico IP.

10. Deve ser possivel realizar empilhamento em até
10Kms, utilizando transceivers de longa distancia;

11. Deve possuir capacidade de empilhamento deg
200Gbps;

12. O switch deve ser do tipo standalone, com altura
maxima de 1RUe instalacdo em rack (19”).
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13.Deve  acompanhar todos os componentes
necessarios para suafixacdo no rack;
14. Funcionalidades de Camada 2
14.1. VLAN 802.1Q
14.2. 802.1V
14.3. BPDU
14.4. Jumbo Packets de no minimo 9000 bytes
14.5. Port Mirroring com no minimo 4 grupos
de espelhamento
14.6. Deve implementar funcionalidade que
permita a detec¢dode links unidirecionais;
14.7. Deve implementar 4094 VALN Ids
14.8. Deve implementar MVRP (Multiple
VLAN RegistrationProtocol);
14.9. Deve implementar LLDP (IEEE 802.1ab);
14.10. Deve implementar LLDP-MED;
14.11. Deve implementar PVST+, RPVST+ ou
protocolocompativel;
14.12. Deve implementar MSTP (IEEE 802.1s);
14.13. MVRP
4.14. IGMP
14.15. Deve implementar tuneis VxLAN
(VTEP);
15. Funcionalidades de Camada 3
15.1. Deve implementar roteamento estatico;
15.2. Deve implementar OSPF;
15.3. Deve implementar OSPFv3;
15.4. Deve implementar BGP-4;
15.5. Deve implementar  Policy-based
Routing;
15.6. Deve implementar VRRP;
15.7. Deve implementar servidor DHCP;
15.8. Deve implementar DHCP snooping (IPv4
e IPv6);
15.9. Deve implementar DHCP relay
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15.10. VRF

15.11. BGP EVPN

15.12. Multicast

15.13. Deve implementar PIM-SM;

15.14. Deve implementar PIM-DM;

15.15. Deve implementar MLD snooping;
15.16. Deve implementar IGMP v3;

15.17. Software Defined Networking

15.18. Deve possuir interface REST APl e
scripting via Python

15.19. Deve possuir embarcado ferramentz
customizavel e programavel para monitoragad
e andlise de eventos que possa auxiliar ng
identificacdo e correcdo de problemas de
redes, aplicagdes e eventos de seguranca da
informagdo. Caso ndo possua este recurso é
possivel entregar uma ferramenta on premisse
ou em cloud com que execute a mesma funcag
e com todo licenciamento necessario pelg
periodo minimo de 36 meses.

15.20. QoS e ACL

15.21. Deve implementar controle de
broadcast e multicast;

15.22. Deve implementar rate limiting para
pacotes ICMP;

15.23. Deve implementar Strict priority (SP)
queuing e Deficit Weighted Round Robin
(DWRR)

15.24. Deve implementar priorizacdo de
trafego em tempo real

15.25. Deve suportar IPSLA

15.26. Deve implementar priorizacdo de
trafego com no minimo os seguintes
parametros: endereco IP, Tipo de Servico,
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Numero da porta TCP/UDP, porta de origem €
Diffserv.
15.27. Deve suportar pelo no minimo oito filas
de priorizacdo detrafego
15.28. Deve suportar ACL para IPv4 e IPv6
15.29. Deve implementar Acl com base no IP
de origem e destino, porta TCP e UDP de
origem e destino baseada em VLAN ou por
Porta.

16. Seguranca
16.1. Deve suportar controle de acesso
baseado em perfis (Role Based Access Control);
16.2. Deve implementar 802.1x;
16.3. Deve implementar autenticacdo
baseada em web;
16.4. Deve implementar autenticacdo
baseada em enderecoMAC;
16.5. Deve permitir a utilizagdo simultanea de
autenticacdo 802.1x, WEB e MAC em uma3
mesma porta, com suporte a até32 sessdes
simultaneas;
16.6. Deve implementar TACACS+. Nao serao
aceitas solugbessimilares;
16.7. Devera suportar o download de politicas
ou ACLs a partirde um software de Controle de
Acesso a Rede (NAC), sem necessidade de pré:
configuracdo das regras no switch, permitindg
a centralizacdo das politicas;
16.8. Deve suportar integragao com
ferramenta de controle de acesso do mesmg
fabricante que permita identificaf
automaticamente o tipo e sistema operacional
dos equipamentos que se
conectam a rede (device profiling) sem a

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido - CNMLC
Atualizagéo: maio/2023

Termo de Referéncia Aquisi¢ao de Bens de TIC - Licitagédo

Elaborado pela Secretaria de Gestdo. Complementado e Uniformizado pela CNMLC

Identidade visual pela Secretaria de Gestdo

Pagina 23| 145



TERMO DE REFERENCIA — AQUISICOES DE TIC - LICITACAO

necessidade de agentes instalados nos
dispositivos;
16.9. Deve suportar integragao com
ferramenta de controle deacesso do mesmc
fabricante que permita verificar se a maquing
estd em conformidade com a politica de
seguranca antes de entrar na rede, verificando|
no minimo servigos os servigos e antivirus das
maquinas. Deve suportar os sistemas
operacionais Microsoft Windows, macOS ¢
Linux.

17. Gerenciamento
17.1. Deve implementar NTP;
17.2. Deve suportar duas imagens de
software na flash;
17.3. Deve suportar multiplos arquivos de
configuragdo na flash;
17.4. Deve suportar a auto-configuragdo dos
switches através de DHCP e software deg
gerenciamento, sem necessidade de nenhumsz
interven¢do no switch (com configuragao de
fabrica);
17.5. Deve suportar deteccdo de falha e link
entre switches;
17.6. Deve implementar sFlow;
17.7. Deve possuir interface web para
configuracdo;
17.8. Deve implementar Syslog;
17.9. Deve implementar Secure FTP (SFTP);
17.10. Deve implementar SNMP v1/v2/v3
17.11. Deve implementar compatibilidade
com o protocolo CDPpara provisionamento de
telefones IP;

18. Licenciamento
18.1. Deve ser fornecido com a versdo de
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software mais completa disponivel para o
equipamento;
18.2. Deve ser fornecido com todas as licencas
de software necessarias para o funcionamento
integral de todas as funcionalidades
disponiveis para o equipamento;
18.3. Deve ser fornecido com garantia de ng
minimo 36 (trinta e seis) direto com g
fabricante no formato 24x7.

18.4. O suporte deve prever atualizagdo de
firmware, correcdo de bugs, anadlise de
problemas e esclarecimento de dulvidas
técnicas.

18.5. Conforme disposto noitem | do artigo 43
dalei 14.133,del2de abril de 2021 (O processq
de padronizagdo deverd conter: | - parece]
técnico sobre o produto, considerados
especificagdes técnicas e estéticas,
desempenho, anadlise de contratagoes
anteriores, custo e condi¢des de manutengado €
garantia;), este item, por questées de
compatibilidade, geréncia, suporte e garantia,
deve ser do mesmo fabricante dos
equipamentos deste grupo (lote);

18.6. Deve possuir certificado da Anatel.

4.64.2 SWITCH TIPO 1 — ACESSO 24P POE+ 4SFP+
1. Deve ter compatibilidade nativa com o software de
gerenciamentocentralizado constante neste TR;
2. Deve possuir no minimo 24 portas
10/100/1000BaseT GigabitEthernet BaseT;
3. Deve possuir 4 portas adicionais com velocidade de
1/10G SFP+;
4. Deve implementar PoE e PoE+ (Power over
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Ethernet) de acordocom o padrao IEEE 803.3af e IEEE
802.3at;
5. Deve possuir no minimo 370 watts destinados as
portas com PoE+ativo;
6. Deve possuir 1 interface RJ-45, USB-C ou serial para
acessoconsole local
7. Deve possuir memoria RAM de no minimo 4 Gbytes;
8. Deve possuir buffer de pacotes de no minimo
12MB;
9. Deve possuir capacidade de encaminhamento de no
minimo 95Mpps;
10. Deve possuir capacidade de comutacdo de no
minimo 128 Gbps;
11. O switch deve ser do tipo standalone, com altura
maxima de 1RUe instala¢do em rack (19”).
12. Deve  acompanhar todos o0s componentes
necessarios para suafixacdo no rack;
13. Deve possuir fonte de alimenta¢do interna
100/240VAC;
14. Deve suportar Energy Efficient Ethernet (EEE).
15. Funcionalidades de Camada 2
15.1. VLAN 802.1Q;
15.2. BPDU;
15.3. Jumbo Packets de pelo menos 9000
bytes;
15.4. Port Mirroring com no minimo 4 grupos
de espelhamento;
15.5. Deve implementar funcionalidade que
permita a deteccdode links unidirecionais;
15.6. Deve implementar 4094 VALN Ids;
15.7. Deve suportar 512 VLANS Configuradas
simultaneamente;
15.8. Deve implementar MVRP (Multiple
VLAN RegistrationProtocol);
15.9. Deve implementar LLDP (IEEE 802.1ab);
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15.10. Deve implementar LLDP-MED;
15.11. Deve implementar RPVST+ ou
protocolo compativel;
15.12. Deve implementar MSTP (IEEE 802.1s);
15.13. MVRP;
15.14. IGMP;
15.15. Possuir tabela ARP de pelo menos 1024
entradas;
15.16. Deve possuir capacidade minima da
tabela MAC de 8 milentradas.

16. Funcionalidades de Camada 3
16.1. Deve implementar roteamento estatico;
16.2. Deve suportar dual stack
16.3. Deve suportar DHCP Client para IPv4 e
IPv6;
16.4. Deve suportar IPv6 interface addressing-
SLAAC;
16.5. Deve suportar no minimo 512 rotas IPV4
e 512 rotas IPv6;
16.6. Multicast;
16.7. Deve implementar MLD snooping;
16.8. Deve implementar no minimo 512
grupos MLS;
16.9. Deve implementar IGMP snooping;
16.10. Deve implementar IGMP v2 e v3;
16.11. Deve implementar até 512 grupos
IGMP;
16.12. Software Defined Networking;
16.13. Deve possuir interface REST API;
16.14. QoS e ACL;
16.15. Deve implementar controle de Storm
de broadcast emulticast;
16.16. Deve implementar rate limiting para
pacotes ICMP;
16.17. Deve implementar Strict priority (SP)
queuing;

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido - CNMLC
Atualizagéo: maio/2023

Termo de Referéncia Aquisi¢ao de Bens de TIC - Licitagédo

Elaborado pela Secretaria de Gestdo. Complementado e Uniformizado pela CNMLC

Identidade visual pela Secretaria de Gestdo

Pagina 27| 145



TERMO DE REFERENCIA — AQUISICOES DE TIC - LICITACAO

16.18. Deve implementar priorizacdo de
trafego em tempo real;
16.19. Deve implementar priorizacdo de
trdfego com no minimo o0s seguintes
parametros: endereco IP, Tipo de Servico,
Numero da porta TCP/UDP, porta de origem ¢
Diffserv;
16.20. Deve suportar no minimo oito filas por
porta;
16.21. Deve suportar ACL para IPv4 e IPv6
16.22. Deve suportar pelo menos 515 ACLs;
16.23. Deve implementar ACL com base no IP
de origem e destino, porta TCP e UDP de
origem e destino baseada em VLAN ou poi
Porta.

17. Seguranga
17.1. Deve suportar controle de acesso
baseado em perfis (Role Based Access Control);
17.2. Deve implementar 802.1x;
17.3. Deve suportar RadSec;
17.4. Deve suportar CoA;
17.5. Deve implementar autenticacdo
baseada em web;
17.6. Deve implementar autenticacdo
baseada em enderecoMAC;
17.7. Deve permitir a utilizagdo simultanea de
autenticacdo 802.1x, WEB e MAC em uma
mesma porta, com suporte a até32 sessdes
simultaneas;
17.8. Deve implementar Port Security com até
32 endereg¢osMACs por porta;
17.9. Deve implementar TACACS+. Nao serao
aceitas solugGessimilares;
17.10. Protecdo contra-ataque na CPU do
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switch para preven¢dao de desligamento dg
appliance
17.11. SSHv2;
17.12. Deve suportar integragao com
ferramenta de controle de acesso do mesmg
fabricante que permita identificar|
automaticamente o tipo e sistema operacional
dos equipamentos que se conectam a rede
(device profiling) sem a necessidade de
agentes instalados nos dispositivos;
17.13. Deve suportar integragdo com
ferramenta de controle deacesso do mesmg
fabricante que permita verificar se a maquina
estd em conformidade com a politica de
seguranca antes de entrar na rede, verificando,
no minimo servigos os servicos e antivirus das
maquinas. Deve suportar os sistemas
operacionais Microsoft Windows, macOS ¢
Linux.

18. Gerenciamento
18.1. Deve implementar NTP;
18.2. Deve suportar duas imagens de
software na flash;
18.3. Deve suportar multiplos arquivos de
configuracdo na flash;
18.4. Deve suportar deteccdo de falha e link
entre switches;
18.5. Deve implementar sFlow;
18.6. Deve possuir interface web e via linha de
comando paraconfiguragao;
18.7. Deve implementar Syslog, podendo
configurar o envio delogs para no minimo 4
servidores externos;
18.8. Deve suportar o envio seguro de Logs
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com TLS;
18.9. Deve implementar Secure SFTP (SFTP);
18.10. Deve suportar RMON;
18.11. Deve suportar Ping e Tracerout para
IPv4 e IPv6;
18.12. Deve implementar SNMP v1/v2/v3;
18.13. Deve implementar compatibilidade
com o protocolo CDPpara provisionamento de
telefones IP;

19. Licenciamento
19.1. Deve ser fornecido com a versdo de
software mais completa disponivel para o
equipamento;
19.2. Deve ser fornecido com todas as licencgas
de software necessarias para o funcionamentg
integral de todas as funcionalidades
disponiveis para o equipamento;
19.3. Deve ser fornecido com garantia de no
minimo 36 (trinta e seis) direto com o
fabricante no formato LIFETIME;
19.4. O suporte deve prever atualizacdo de
firmware, correcdo de bugs, anadlise de
problemas e esclarecimento de duvidas
técnicas;
19.5. Conforme disposto noitem | do artigo 43
dalei 14,133, del2de abril de 2021 (O processq
de padronizacdo deverda conter:l - parecef
técnico sobre o produto, considerados
especificacoes técnicas e estéticas,
desempenho, anadlise de contratagoes
anteriores, custo e condi¢cdes de manutengado €
garantia;), este item, por questdes de
compatibilidade, geréncia,
suporte e garantia, deve ser do mesmo
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fabricante dos equipamentos deste grupo
(lote).
19.6. Deve possuir certificado da Anatel.

4.64.3 SWITCH TIPO 1 - ACESSO 24P 4SFP+

1. Deve ter compatibilidade nativa com o software de
gerenciamentocentralizado constante neste TR;

2. Deve possuir no minimo 24 portas
10/100/1000BaseT GigabitEthernet BaseT;

3. Deve possuir 4 portas adicionais com velocidade de
1/10G SFP+;

4. Deve possuir 1 interface RJ-45, USB-C ou serial para
acessoconsole local;

5. Deve possuir meméria RAM de no minimo 4 Gbytes;

6. Deve possuir buffer de pacotes de no minimo 12
MB;

7. Deve possuir capacidade de encaminhamento de no
minimo 95Mpps;

8. Deve possuir capacidade de comutacdo de no
minimo 128 Gbps;

9. 0 switch deve ser do tipo standalone, com altura
maxima de 1RU einstalagao em rack (19”).

10. Deve acompanhar todos os componentes
necessarios para suafixacdo no rack;
11. Deve possuir fonte de alimentagdo interna
100/240VAC;
12. Deve suportar Energy Efficient Ethernet (EEE);
13. Funcionalidades de Camada 2;
13.1. VLAN 802.1Q;
13.2. BPDU;
13.3. Jumbo Packets de pelo menos 9000
bytes;
13.4. Port Mirroring com no minimo 4 grupos
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de espelhamento;
13.5. Deve implementar funcionalidade que
permita a deteccaode links unidirecionais;
13.6. Deve implementar 4094 VLAN Ids;
13.7. Deve suportar 512 VLANS Configuradas
simultaneamente;
13.8. Deve implementar MVRP (Multiple
VLAN RegistrationProtocol);
13.9. Deve implementar LLDP (IEEE 802.1ab);
13.10. Deve implementar LLDP-MED;
13.11. Deve implementar RPVST+ ou
protocolo compativel;
13.12. Deve implementar MSTP (IEEE 802.1s);
13.13. MVRP;
13.14. IGMP;
13.15. Possuir tabela ARP de pelo menos 1024
entradas;
13.16. Deve possuir capacidade minima da
tabela MAC de 8 milentradas;

14. Funcionalidades de Camada 3
14.1. Deve implementar roteamento estatico;
14.2. Deve suportar dual stack;
14.3. Deve suportar DHCP Client para IPv4 e
IPv6;
14.4. Deve suportar IPv6 interface addressing-
SLAAG;
14.5. Deve suportar no minimo 512 rotas IPV4
e 512 rotas IPv6;
14.6. Multicast;
14.7. Deve implementar MLD snooping;
14.8. Deve implementar no minimo 512
grupos MLS;
14.9. Deve implementar IGMP snooping;
14.10. Deve implementar IGMP v2 e v3;
14.11. Deve implementar até 512 grupos
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IGMP;
14.12. Software Defined Networking;
14.13. Deve possuir interface REST API;
14.14. QoS e ACL;
14.15. Deve implementar controle de Storm
de broadcast emulticast;
14.16. Deve implementar rate limiting para
pacotes ICMP;
14.17. Deve implementar Strict priority (SP)
queuing;
14.18. Deve implementar priorizagdo de
trafego em tempo real
14.19. Deve implementar priorizacdo de
trafego com no minimo os seguintes
parametros: endereco IP, Tipo de Servigo,
Numero da porta TCP/UDP, porta de origem ¢
Diffserv.
14.20. Deve suporta no minimo oito filas por
porta;
14.21. Deve suportar ACL para IPv4 e IPv6
14.22. Deve suporta pelo menos 515 ACLs;
14.23. Deve implementar ACL com base no IP
de origem e destino, porta TCP e UDP de
origem e destino baseada em VLAN ou pof
Porta.

15. Seguran¢a
15.1. Deve suportar controle de acesso
baseado em perfis (Role Based Access Control);
15.2. Deve implementar 802.1x;
15.3. Deve suportar RadSec;
15.4. Deve suportar CoA,;
15.5. Deve implementar autenticacdo
baseada em web;
15.6. Deve implementar autenticacdo
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baseada em enderecoMAC;
15.7. Deve permitir a utilizagdo simultanea de
autenticacao 802.1x, WEB e MAC em uma
mesma porta, com suporte a até32 sessoes
simultaneas;
15.8. Deve implementar Port Security com até
32 enderegosMACs por porta;
15.9. Deve implementar TACACS+. Nao serag
aceitas solugbessimilares;
15.10. Prote¢do contra-ataque na CPU do
switch para prevengdo de desligamento do
appliance;
15.11. SSHv2;
15.12. Deve suportar integragdo com
ferramenta de controle de acesso do mesmo
fabricante que permita identificar|
automaticamente o tipo e sistema operacional
dos equipamentos que se conectam a rede
(device profiling) sem a necessidade dg
agentes instalados nos dispositivos;
15.13. Deve suportar integragdo com
ferramenta de controle deacesso do mesmo
fabricante que permita verificar se a maquina
estd em conformidade com a politica de
seguranca antes de entrar na rede, verificando,
no minimo servigos os servicos e antivirus das
maquinas. Deve suportar os sistemas
operacionais Microsoft Windows, macQOS ¢
Linux.

16. Gerenciamento

16.1. Deve implementar NTP;

16.2. Deve suportar duas imagens de
software na flash;

16.3. Deve suportar mdultiplos arquivos de
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configuracdo na flash;
16.4. Deve suportar deteccdo de falha e link
entre switches;
16.5. Deve implementar sFlow;
16.6. Deve possuir interface web e via linha de
comando paraconfiguragao;
16.7. Deve implementar Syslog, podendo
configurar o envio delogs para no minimo 4
servidores externos;
16.8. Deve suportar o envio seguro de Logs
com TLS;
16.9. Deve implementar Secure SFTP (SFTP);
16.10. Deve suportar RMON;
16.11. Deve suportar Ping e Tracerout para
IPv4 e IPv6;
16.12. Deve implementar SNMP v1/v2/v3
16.13. Deve implementar compatibilidade
com o protocolo CDPpara provisionamento de
telefones IP;

17. Licenciamento
17.1. Deve ser fornecido com a versao de
software mais completa disponivel para o
equipamento;
17.2. Deve ser fornecido com todas as
licengcas de software necessdrias para o
funcionamento integral de todas as
funcionalidades disponiveis para 0
equipamento;
17.3. Deve ser fornecido com garantia no
formato LIFETIMEdireto com fabricante;
17.4 Conforme disposto no item | do artigo 43
da lei 14,133, de 19 de abril de 2021 (Q
processo de padroniza¢do devera conter:
| - parecer técnico sobre o produto,
considerados  especificacbes técnicas e
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estéticas, desempenho, andlise de
contratacOes anteriores, custo e condicdes de
manutencdo e garantia;), este item, por
questoes de compatibilidade, geréncia|
suporte e garantia, deve ser do mesmgc
fabricante dos equipamentos deste grupo
(lote).

17.5. Deve possuir certificado da Anatel.

4.64.4 SWITCH TIPO 1 — ACESSO 48P POE+ 4SFP+

1. Deve ter compatibilidade nativa com o software de

gerenciamentocentralizado constante neste TR;

2. Deve possuir no minimo 48 portas

10/100/1000BaseT GigabitEthernet BaseT;

3. Deve possuir 4 portas adicionais com velocidade de

1/10G SFP+;

4. Deve implementar PoE e PoE+ (Power over Ethernet)

de acordocom o padrao IEEE 803.3af e IEEE 802.3at;

5. Deve possuir no minimo 370 watts destinados as

portas com PoE+ativo;

6. Deve possuir 1 interface RJ-45, USB-C ou serial parg
4 acessoconsole local 6
7. Deve possuir memodria RAM de no minimo 4 Gbytes;
8. Deve possuir buffer de pacotes de no minimo 12MB;
9. Deve possuir capacidade de encaminhamento de no
minimo 98Mpps;

10. Deve possuir capacidade de comutacdo de
no minimo 176 Gbps;

11. O switch deve ser do tipo standalone, com
altura maxima de 1RUe instalacdo em rack (19”).

12. Deve acompanhar todos os componentes
necessarios para suafixacdo no rack;

13. Deve possuir fonte de alimentagdo interna
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100/240VAC;
14. Deve suportar Energy Efficient Ethernet
(EEE).
15. Funcionalidades de Camada 2
15.1. VLAN 802.1Q;
15.2. BPDU;
15.3. Jumbo Packets de pelo menos 9000
bytes;

15.4. Port Mirroring com no minimo 4 grupos
de espelhamento;
15.5. Deve implementar funcionalidade que
permita a detec¢dode links unidirecionais;
15.6. Deve implementar 4094 VLAN Ids;
15.7. Deve suportar 512 VLANS Configuradas
simultaneamente;
15.8. Deve implementar MVRP (Multiple
VLAN RegistrationProtocol);
15.9. Deve implementar LLDP (IEEE 802.1ab);
15.10. Deve implementar LLDP-MED;
15.11. Deve implementar RPVST+ ou
protocolo compativel;
15.12. Deve implementar MSTP (IEEE 802.1s);
15.13. MVRP;
15.14. IGMP;
15.15. Possuir tabela ARP de pelo menos 1024
entradas;
15.16. Deve possuir capacidade minima da
tabela MAC de 8 milentradas.

16. Funcionalidades de Camada 3
16.1. Deve implementar roteamento estatico;
16.2. Deve suportar dual stack
16.3. Deve suportar DHCP Client para IPv4 e
IPv6;
16.4. Deve suportar IPv6 interface addressing-
SLAAC;
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16.5. Deve suportar no minimo 512 rotas IPV4
e 512 rotas IPv6;
16.6. Multicast;
16.7. Deve implementar MLD snooping;
16.8. Deve implementar no minimo 512
grupos MLS;
16.9. Deve implementar IGMP snooping;
16.10. Deve implementar IGMP v2 e v3;
16.11. Deve implementar até 512 grupos
IGMP;
16.12. Software Defined Networking;
16.13. Deve possuir interface REST API;
16.14. QoS e ACL;
16.15. Deve implementar controle de Storm
de broadcast emulticast;
16.16. Deve implementar rate limiting para
pacotes ICMP;
16.17. Deve implementar Strict priority (SP)
queuing;
16.18. Deve implementar priorizagdo de
trafego em tempo real;
16.19. Deve implementar priorizacdo de
trafego com no minimo os seguintes
parametros: endereco IP, Tipo de Servigo,
Numero da porta TCP/UDP, porta de origem €
Diffserv;
16.20. Deve suportar no minimo oito filas por
porta;
16.21. Deve suportar ACL para IPv4 e IPv6
16.22. Deve suportar pelo menos 515 ACLs;
16.23. Deve implementar ACL com base no IP
de origem e destino, porta TCP e UDP de
origem e destino baseada em VLAN ou pof
Porta.

17. Seguran¢a
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17.1. Deve suportar controle de acesso
baseado em perfis (Role Based Access Control);
17.2. Deve implementar 802.1x;

17.3. Deve suportar RadSec;

17.4. Deve suportar CoA;

17.5. Deve implementar autenticagdo
baseada em web;

17.6. Deve implementar autenticagdo
baseada em enderecoMAC;

17.7. Deve permitir a utilizagdo simultanea de
autenticacdo 802.1x, WEB e MAC em uma
mesma porta, com suporte a até32 sessdes
simultaneas;

17.8. Deve implementar Port Security com até
32 endere¢osMACs por porta;

17.9. Deve implementar TACACS+. Nao serag
aceitas solugdessimilares;

17.10. Prote¢do contra-ataque na CPU do
switch para prevencdo de desligamento dg
appliance

17.11. SSHv2;

17.12. Deve suportar integragao com
ferramenta de controle de acesso do mesmg
fabricante que permita identificar|
automaticamente o tipo e sistema operacional
dos equipamentos que se conectam a rede
(device profiling) sem a necessidade dg
agentes instalados nos dispositivos;

m. 17.13. Deve suportar integragao com
ferramenta de controle deacesso do mesmg
fabricante que permita verificar se a maquina
estd em conformidade com a politica de
seguranca antes de entrar na rede,
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verificando, no minimo servicos os servicos €
antivirus das maquinas. Deve suportar o9
sistemas operacionais Microsoft Windows,
macOS e Linux.

18. Gerenciamento
18.1. Deve implementar NTP;
18.2. Deve suportar duas imagens de
software na flash;
18.3. Deve suportar multiplos arquivos de
configuragdo na flash;
18.4. Deve suportar deteccao de falha e link
entre switches;
18.5. Deve implementar sFlow;
18.6. Deve possuir interface web e via linha de
comando paraconfiguragao;
18.7. Deve implementar Syslog, podendo
configurar o envio delogs para no minimo 4
servidores externos;
18.8. Deve suportar o envio seguro de Logs
com TLS;
18.9. Deve implementar Secure SFTP (SFTP);
18.10. Deve suportar RMON;
18.11. Deve suportar Ping e Tracerout para
IPv4 e IPv6;
18.12. Deve implementar SNMP v1/v2/v3;
18.13. Deve implementar compatibilidade
com o protocolo CDPpara provisionamento de
telefones IP;

19. Licenciamento
19.1. Deve ser fornecido com a versdo de
software mais completa disponivel para 9
equipamento;
19.2. Deve ser fornecido com todas as licencas
de software necessarias para o funcionamentq
integral de todas as
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funcionalidades disponiveis para 0
equipamento;

19.3. Deve ser fornecido com garantia de ng
minimo 36 (trinta e seis) direto com o
fabricante no formato LIFETIME;

19.4. O suporte deve prever atualizagdo de
firmware, correcdo de bugs, anadlise de
problemas e esclarecimento de duvidas
técnicas;

19.5. Conforme disposto noitem | do artigo 43
dalei 14,133, del?2 de abril de 2021 (O processo
de padroniza¢do deverd conter: | - parecel
técnico sobre o produto, considerados
especificagdes técnicas e estéticas,
desempenho, anadlise de contratagdes
anteriores, custo e condi¢des de manutengao €
garantia;), este item, por questbes de
compatibilidade, geréncia, suporte e garantia,
deve ser do mesmo fabricante dos
equipamentos deste grupo (lote).

19.6. Deve possuir certificado da Anatel.

4.64.5 SWITCH TIPO 1 — ACESSO 48P 4SFP+
1. Deve ter compatibilidade nativa com o software de
gerenciamentocentralizado constante neste TR;
2. Deve possuir no minimo 48 portas
10/100/1000BaseT GigabitEthernet BaseT;
5 3. Deve possuir 4 portas adicionais com velocidade de 6
1/10G SFP+;
Deve possuir 1 interface RJ-45, USB-C ou serial para
acessoconsole local;
5. Deve possuir memadria RAM de no minimo 4
Gbytes;
6. Deve possuir buffer de pacotes de no minimo 12
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MB;
7. Deve possuir capacidade de encaminhamento de
no minimo 98Mpps;
8. Deve possuir capacidade de comutacdo de no
minimo 176 Gbps;
9. O switch deve ser do tipo standalone, com altura
maxima de 1RU einstala¢do em rack (19”).
10. Deve acompanhar todos os componentes
necessarios para suafixacdo no rack;
11. Deve possuir fonte de alimentagdo interna
100/240VAC;
12. Deve suportar Energy Efficient Ethernet (EEE);
13. Funcionalidades de Camada 2;
13.1. VLAN 802.1Q;
13.2. BPDU;
13.3. Jumbo Packets de pelo menos 9000
bytes;
13.4. Port Mirroring com no minimo 4 grupos
de espelhamento;
13.5. Deve implementar funcionalidade que
permita a detec¢dode links unidirecionais;
13.6. Deve implementar 4094 VLAN Ids;
13.7. Deve suportar 512 VLANS Configuradas
simultaneamente;
13.8. Deve implementar MVRP (Multiple
VLAN RegistrationProtocol);
13.9. Deve implementar LLDP (IEEE 802.1ab);
13.10. Deve implementar LLDP-MED;
13.11. Deve implementar RPVST+ ou
protocolo compativel;
13.12. Deve implementar MSTP (IEEE 802.1s);
13.13. MVRP;
13.14. IGMP;
13.15. Possuir tabela ARP de pelo menos 1024
entradas;
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13.16. Deve possuir capacidade minima da
tabela MAC de 8 milentradas;

14. Funcionalidades de Camada 3
14.1. Deve implementar roteamento estatico;
14.2. Deve suportar dual stack;
14.3. Deve suportar DHCP Client para IPv4 e
IPv6;
14.4. Deve suportar IPv6 interface addressing-
SLAAC;
14.5. Deve suportar no minimo 512 rotas IPV4
e 512 rotas IPv6;
14.6. Multicast;
14.7. Deve implementar MLD snooping;
14.8. Deve implementar no minimo 512
grupos MLS;
14.9. Deve implementar IGMP snooping;
14.10. Deve implementar IGMP v2 e v3;
14.11. Deve implementar até 512 grupos
IGMP;
14.12. Software Defined Networking;
14.13. Deve possuir interface REST API;
14.14. QoS e ACL;
14.15. Deve implementar controle de Storm
de broadcast emulticast;
14.16. Deve implementar rate limiting para
pacotes ICMP;
14.17. Deve implementar Strict priority (SP)
queuing;
14.18. Deve implementar priorizacdo de
trafego em tempo real
1419. Deve implementar priorizacdo de|
trafego com no minimo os seguintes
parametros: endereco IP, Tipo de Servico,
Numero da porta TCP/UDP, porta de origem e
Diffserv.
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14.20. Deve suporta no minimo oito filas por
porta;
14.21. Deve suportar ACL para IPv4 e IPv6
14.22. Deve suporta pelo menos 515 ACLs;
14.23. Deve implementar ACL com base no IP
de origem edestino, porta TCP e UDP de origem
e destino baseada em VLAN ou por Porta.

15. Seguranca
15.1. Deve suportar controle de acessq
baseado em perfis (Role Based Access Control);
15.2. Deve implementar 802.1x;
15.3. Deve suportar RadSec;
15.4. Deve suportar CoA;
15.5. Deve implementar autenticacdo
baseada em web;
15.6. Deve implementar autenticacdo
baseada em enderecoMAC;
15.7. Deve permitir a utilizagdo simultanea de
autenticacdo 802.1x, WEB e MAC em uma3
mesma porta, com suporte a até32 sessdes
simultaneas;
15.8. Deve implementar Port Security com até
32 endere¢osMACs por porta;
15.9. Deve implementar TACACS+. Ndo serao
aceitas solugGessimilares;
15.10. Protecdo contra-ataque na CPU do
switch para prevencdo de desligamento dg
appliance;
15.11. SSHv2;
15.12. Deve suportar integracao com
ferramenta de controle de acesso do mesmqg
fabricante que permita identificar
automaticamente o tipo e sistema
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operacional dos equipamentos que s€
conectam a rede (device profiling) sem a
necessidade de agentes instalados nos
dispositivos;
15.13. Deve suportar integracdao com
ferramenta de controle deacesso do mesmc
fabricante que permita verificar se a maquina
estd em conformidade com a politica de
seguranca antes de entrar na rede, verificando,
no minimo servigos os servigos e antivirus das
maquinas. Deve suportar os sistemas
operacionais Microsoft Windows, macOS ¢
Linux.

16. Gerenciamento
16.1. Deve implementar NTP;
16.2. Deve suportar duas imagens de
software na flash;
16.3. Deve suportar multiplos arquivos de
configuracdo na flash;
16.4. Deve suportar deteccdo de falha e link
entre switches;
16.5. Deve implementar sFlow;
16.6. Deve possuir interface web e via linha de
comando paraconfiguragao;
16.7. Deve implementar Syslog, podendo
configurar o envio delogs para no minimo 4
servidores externos;
16.8. Deve suportar o envio seguro de Logs
com TLS;
16.9. Deve implementar Secure SFTP (SFTP);
16.10. Deve suportar RMON;313,77 GB
16.11. Deve suportar Ping e Tracerout para
IPv4 e |IPv6;
16.12. Deve implementar SNMP v1/v2/v3
16.13. Deve implementar compatibilidade
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com o protocolo CDPpara provisionamento de
telefones IP;

17. Licenciamento
17.1. Deve ser fornecido com a versdo de
software mais completa disponivel para o
equipamento;
17.2. Deve ser fornecido com todas as licengas
de software necessarias para o funcionamentq
integral de todas as funcionalidades
disponiveis para o equipamento;
17.3. Deve ser fornecido com garantia no
formato LIFETIMEdireto com fabricante;
17.4. Conforme disposto noitem | do artigo 43
dalei 14,133, del2de abril de 2021 (O processq
de padronizagdo deverd conter: | - parece]
técnico sobre o produto, considerados
especificagdes técnicas e estéticas,
desempenho, anadlise de contratagoes
anteriores, custo e condi¢des de manutengado €
garantia;), este item, por questées de
compatibilidade, geréncia, suporte e garantia,
deve ser do mesmo fabricante dos
equipamentos deste grupo (lote).
17.5. Deve possuir certificado da Anatel.

4.64.6 SWITCH TIPO 2 - ACESSO 24P 4SFP
1. Deve ter compatibilidade nativa com o software de
gerenciamentocentralizado;
6 2. Deve possuir no minimo 48 portas 30
10/100/1000BaseT GigabitEthernet BaseT;
3. Deve possuir 4 portas adicionais com velocidade de
1G SFP;
4. Deve possuir 1xUSB-C Console Port, 1xUSB Type-A
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host port;

5. Deve possuir memadria RAM de no minimo 4 Gbytes
DDR3;

6. Deve possuir buffer de pacotes de no minimo 12
MB;

7. Deve possuir capacidade de encaminhamento de no
minimo 40Mpps;

8. Deve possuir capacidade de comuta¢do de no

minimo 55 Gbps;

9. O switch deve ser do tipo standalone, com altura
maxima de 1RU einstala¢do em rack (19”).

10. Deve acompanhar todos os componentes
necessarios para suafixacdo no rack;
11. Deve possuir fonte de alimentagdo interna
100/240VAC;
12. Deve suportar Energy Efficient Ethernet
(EEE);
13. Funcionalidades de Camada 2;
13.1. VLAN 802.1Q;
13.2. BPDU;
13.3. Jumbo Packets de pelo menos 9000
bytes;

13.4. Port Mirroring com no minimo 4 grupos
de espelhamento;

13.5. Deve implementar funcionalidade que
permita a deteccdode links unidirecionais;
13.6. Deve implementar 4094 VLAN Ids;

13.7. Deve suportar 512 VLANS Configuradas
simultaneamente;

13.8. Deve implementar MVRP (Multiple
VLAN RegistrationProtocol);

13.9. Deve implementar LLDP (IEEE 802.1ab);
13.10. Deve implementar LLDP-MED;

13.11. Deve implementar RPVST+ ou protocolo
compativel;
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13.12. Deve implementar MSTP (IEEE 802.1s);
13.13. MVRP;
13.14. IGMP;
13.15. Possuir tabela ARP de pelo menos
1024 entradas;
13.16. Deve possuir capacidade minima da
tabela MAC de 8 milentradas;

14. Funcionalidades de Camada 3
14.1. Deve implementar roteamento estatico;
14.2. Deve suportar dual stack;
14.3. Deve suportar DHCP Client para IPv4 e
IPv6;
14.4. Deve suportar IPv6 ACL/QoS;
14.5. Deve suportar no minimo 512 rotas IPV4
e 512 rotas IPv6;
14.6. Multicast;
14.7. Deve implementar MLD snooping;
14.8. Deve implementar no minimo 512
grupos MLD;
14.9. Deve implementar IGMP snooping;
14.10. Deve implementar IGMP v2 e v3;
14.11. Deve implementar até 512 grupos
IGMP;
14.12. Software Defined Networking;
14.13. Deve possuir interface REST API;
14.14. QoS e ACL;
14.15. Deve implementar controle de Storm
de broadcast emulticast;
14.16. Deve implementar rate limiting para
pacotes ICMP;
14.17. Deve implementar Strict priority (SP)
queuing;
14.18. Deve implementar priorizacdo de
trafego em tempo real
14.19. Deve implementar priorizacdo de
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trdfego com no minimo o0s seguintes
parametros: endereco IP, Tipo de Servico,
Numero da porta TCP/UDP, porta de origem €
Diffserv.
14.20. Deve suporta no minimo oito filas por
porta;
14.21. Deve suportar ACL para IPv4 e IPv6
14.22. Deve suporta pelo menos 256 ACLs;
14.23. Deve implementar ACL com base no IP
de origem e destino, porta TCP e UDP de
origem e destino baseada em VLAN ou por
Porta.

15. Seguranca
15.1. Deve suportar controle de acesso
baseado em perfis (Role Based Access Control);
15.2. Deve implementar 802.1x;
15.3. Deve implementar autenticacdo
baseada em web;
15.4. Deve implementar autenticacdo
baseada em enderecoMAC;
15.5. Deve permitir a utilizagdo simultanea de
autenticacdo 802.1x, WEB e MAC em uma
mesma porta, com suporte a até32 sessdes
simultaneas;
15.6. Deve implementar Port Security com até
32 endere¢osMACs por porta;
15.7. Deve implementar TACACS+. Nao serao
aceitas solugGessimilares;
15.8. Protecdo contra-ataque na CPU do
switch para prevencdo de desligamento dg
appliance;
15.9. SSHv2;
1510. Deve suportar integragdo com
ferramenta de controle de acesso do mesmo
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fabricante que permita identificar|
automaticamente o tipo e sistema operacional
dos equipamentos que se conectam a rede
(device profiling) sem a necessidade dg
agentes instalados nos dispositivos;
15.11. Deve suportar integragdo com
ferramenta de controle deacesso do mesmg
fabricante que permita verificar se a maquina
estd em conformidade com a politica de
seguranca antes de entrar na rede, verificando,
no minimo servigos os servigos e antivirus das
maquinas. Deve suportar os sistemas
operacionais Microsoft Windows, macOS ¢
Linux.

16. Gerenciamento
16.1. Deve implementar NTP;
16.2. Deve suportar duas imagens de
software na flash;
16.3. Deve suportar multiplos arquivos de
configuracdo na flash;
16.4. Deve suportar deteccdo de falha e link
entre switches;
16.5. Deve implementar sFlow;
16.6. Deve possuir interface web e via linha de
comando paraconfiguragao;
16.7. Deve implementar Syslog, podendo
configurar o envio delogs para no minimo 4
servidores externos;
16.8. Deve implementar Secure SFTP (SFTP);
16.9. Deve suportar RMON;
16.10. Deve suportar Ping e Tracerout parg
IPv4 e |IPv6;
16.11. Deve implementar SNMP v1/v2/v3
16.12. Deve implementar compatibilidade
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com o protocolo CDPpara provisionamento de
telefones IP;
16.13. Deve suporta autoconfiguracdo de
VLAN para vozRADIUS VLAN:
16.13.1. Deve usar padrao RADIUS com
atributos e LLDP-MED para configuragao
automatica de VLANpara telefones IP.
17. Licenciamento
17.1. Deve ser fornecido com a versdo de
software mais completa disponivel para o
equipamento;
17.2. Deve ser fornecido com todas as licengas
de software necessarias para o funcionamentq
integral de todas as funcionalidades
disponiveis para o equipamento;
17.3. Deve ser fornecido com garantia de no
minimo 36 (trinta seis) meses direto com o
fabricante, através de uma carta de declarac¢do;
17.4. Deve ser apresentado carta do
fabricante comprovando deque o fornecedor é
autorizado para os equipamentos deste termc
de referéncia;
17.5. O suporte deve prever atualizacdo de
firmware, correcdode bugs;
17.6. Conforme disposto noitem | do artigo 43
dalei 14,133, del2de abril de 2021 (O processq
de padronizacdo devera conter: | - parece]
técnico sobre o produto, considerados
especificacoes técnicas e estéticas,
desempenho, anadlise de contratagoes
anteriores, custo e condi¢Oes de
manutencdo e garantia;), este item, por
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questoes de compatibilidade, geréncia,
suporte e garantia, deve ser do mesmg
fabricante dos equipamentos deste grupg
(lote).

17.7. Deve possuir certificado da Anatel.

4.64.7 SWITCH TIPO 2 - ACESSO 24P POE+ 4SFP
1. Deve possuir no minimo 24 portas
10/100/1000BaseT GigabitEthernet BaseT;
2. Deve ter compatibilidade com a plataforma de
gerenciamentoconstante neste TR;
3. Deve possuir 4 portas adicionais com velocidade de
1G SFP;
4. Deveimplementar PoE e PoE+ (Power over Ethernet)
de acordocom o padrao IEEE 803.3af e IEEE 802.3at;
5. Deve possuir no minimo 370 watts destinados as
portas com PoE+ativo;
6. Deve possuir 1xUSB-C Console Port, 1xUSB Type-A
host port;
7. Deve possuir memdria RAM de no minimo 4 Gbytes
DDR3;
8. Deve possuir buffer de pacotes de no minimo 12 MB;
9. Deve possuir capacidade de encaminhamento de ng
minimo 40Mpps;
10. Deve possuir capacidade de comutacdo de no
minimo 55 Gbps;
11. O switch deve ser do tipo standalone, com altura
maxima de 1RU e instalacdo em rack (19”). Deve
acompanhar todos os componentesnecessarios pard
sua fixacdo no rack;
12. Deve possuir fonte de alimentagdo interna
100/240VAC;
13. Deve suportar Energy Efficient Ethernet (EEE);

10
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14. Funcionalidades de Camada 2
14.1. VLAN 802.1Q;
14.2. BPDU;
14.3. Jumbo Packets de pelo menos 9000
bytes;
14.4. Port Mirroring com no minimo 4 grupos
de espelhamento;
14.5. Deve implementar funcionalidade que
permita a detec¢dode links unidirecionais;
14.6. Deve implementar 4094 VALN Ids;
14.7. Deve suportar 512 VLANS Configuradas
simultaneamente;
14.8. Deve implementar MVRP (Multiple
VLAN RegistrationProtocol);
14.9. Deve implementar LLDP (IEEE 802.1ab);
14.10. Deve implementar LLDP-MED;
14.11. Deve implementar RPVST+ ou
protocolo compativel;
14.12. Deve implementar MSTP (IEEE 802.1s);
14.13. MVRP;
14.14. IGMP;
14.15. Possuir tabela ARP de pelo menos 1024
entradas;
14.16. Deve possuir capacidade minima da
tabela MAC de 8 milentradas;

15. Funcionalidades de Camada 3
15.1. Deve implementar roteamento estatico;
15.2. Deve suportar dual stack;
15.3. Deve suportar DHCP Client para IPv4 e
IPv6;
15.4. Deve suportar IPv6 ACL/QoS;
15.5. Deve suportar no minimo 512 rotas IPV4
e 512 rotas IPv6;
15.6. Multicast;
15.7. Deve implementar MLD snooping;
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15.8. Deve implementar no minimo 512 grupos
MLD;
15.9. Deve implementar IGMP snooping;
15.10. Deve implementar IGMP v2 e v3;
15.11. Deve implementar até 512 grupos
IGMP;
15.12. Software Defined Networking;
15.13. Deve possuir interface REST API;
15.14. QoS e ACL;
15.15. Deve implementar controle de Storm
de broadcast emulticast;
15.16. Deve implementar rate limiting para
pacotes ICMP;
15.17. Deve implementar Strict priority (SP)
queuing;
15.18. Deve implementar priorizacdo de
trafego em tempo real;
15.19. Deve implementar priorizacdo de
trafego com no minimo os seguintes
parametros: endereco IP, Tipo de Servigo,
Numero da porta TCP/UDP, porta de origem ¢
Diffserv;
15.20. Deve suporta no minimo oito filas por
porta;
15.21. Deve suportar ACL para IPv4 e IPv6;
15.22. Deve suporta pelo menos 256 ACLs;
15.23. Deve implementar ACL com base no IP
de origem e destino, porta TCP e UDP de
origem e destino baseada em VLAN ou pof
Porta;

16. Seguranca
16.1. Deve suportar controle de acesso
baseado em perfis (Role Based Access Control);
16.2. Deve implementar 802.1x;
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16.3. Deve implementar autenticagdo
baseada em web;
16.4. Deve implementar autenticagdo
baseada em enderecoMAC;
16.5. Deve permitir a utilizagdo simultanea de
autenticacdo 802.1x, WEB e MAC em uma
mesma porta, com suporte a até32 sessdes
simultaneas;
16.6. Deve implementar Port Security com até
32 enderegosMACs por porta;
16.7. Deve implementar TACACS+. Nao serag
aceitas solugbessimilares;
16.8. Protegdo contra ataque na CPU do
switch para preven¢do de desligamento dg
appliance;
16.9. SSHv2;
16.10. Deve suportar integragdo com
ferramenta de controle de acesso do mesmg
fabricante que permita identificar|
automaticamente o tipo e sistema operacional
dos equipamentos que se conectam a rede
(device profiling) sem a necessidade dg
agentes instalados nos dispositivos;
16.11. Deve suportar integragaio com
ferramenta de controle deacesso do mesmg
fabricante que permita verificar se a maquina
estd em conformidade com a politica de
seguranca antes de entrar na rede, verificando,
no minimo servigos os servicos e antivirus das
maquinas. Deve suportar os sistemas
operacionais Microsoft Windows, macQOS €
Linux;

17. Gerenciamento
17.1. Deve implementar NTP;
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17.2. Deve suportar duas imagens de
software na flash;
17.3. Deve suportar multiplos arquivos de
configuracdo na flash;
17.4. Deve suportar deteccdo de falha e link
entre switches;
17.5. Deve implementar sFlow;
17.6. Deve possuir interface web e via linha de
comando paraconfiguragao;
17.7. Deve implementar Syslog, podendo
configura o envio delogs para no servidores
externos;
17.8. Deve implementar Secure SFTP (SFTP);
17.9. Deve suportar RMON;
17.10. Deve suportar Ping e Tracerout parg
IPv4 e IPv6;
17.11. Deve implementar SNMP v1/v2/v3;
17.12. Deve implementar compatibilidade
com o protocolo CDPpara provisionamento de
telefones IP;
17.13. Deve suporta autoconfiguracdo de
VLAN para vozRADIUS VLAN;
17.13.1. Deve usar padrdao RADIUS com
atributos e LLDP-MED para configuragao
automatica de VLANpara telefones IP.
18. Licenciamento
18.1. Deve ser fornecido com a versdo de
software mais completa disponivel para 9
equipamento;
18.2 Deve ser fornecido com todas as licengas
de software necessarias para o funcionamentq
integral de todas as funcionalidades
disponiveis para o
equipamento;

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido - CNMLC
Atualizagéo: maio/2023

Termo de Referéncia Aquisi¢ao de Bens de TIC - Licitagédo

Elaborado pela Secretaria de Gestdo. Complementado e Uniformizado pela CNMLC

Identidade visual pela Secretaria de Gestdo

Pagina 56| 145



TERMO DE REFERENCIA — AQUISICOES DE TIC - LICITACAO

18.3. Deve ser fornecido com garantia de ng
minimo 36 (trinta seis) meses direto com o
fabricante, através de uma carta de declaracao;
18.4. Deve ser apresentado carta dg
fabricante comprovando deque o fornecedor ¢
autorizado para os equipamentos deste termc
de referéncia;

18.5. O suporte deve prever atualizagdo de
firmware, corre¢dode bugs;

18.5. Conforme disposto noitem | do artigo 43
dalei 14.133, del?2 de abril de 2021 (O processo
de padroniza¢do deverd conter: | - parecel
técnico sobre o produto, considerados
especificagdes técnicas e estéticas,
desempenho, anadlise de contratagoes
anteriores, custo e condi¢des de manutengao €
garantia;), este item, por questbes de
compatibilidade, geréncia, suporte e garantia,
deve ser do mesmo fabricante dos
equipamentos deste grupo (lote).

18.6. Deve possuir certificado da Anatel.
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4.64.8 SWITCH TIPO 2 - ACESSO 48P 4SFP
1. Deve possuir no minimo 48 portas
10/100/1000BaseT GigabitEthernet BaseT;
2. Deve ter compatibilidade com a plataforma de
gerenciamentoconstante neste TR;
3. Deve possuir 4 portas adicionais com velocidade de
1G SFP;
4. Deve possuir 1xUSB-C Console Port, 1xUSB Type-A
host port;
5. Deve possuir memoria RAM de no minimo 4 Gbytes
DDR3;
6. Deve possuir buffer de pacotes de no minimo 12
MB;
7. Deve possuir capacidade de encaminhamento de ng
minimo 77Mpps;
8. Deve possuir capacidade de comutag¢do de no minimg
8 105 Gbps;
9. O switch deve ser do tipo standalone, com altura
maxima de 1RU e instalacdo em rack (19”). Deve
acompanhar todos os componentes necessarios pard
sua fixacdo no rack;
10. Deve possuir fonte de alimentacdo interna
100/240VAC;
11. Deve suportar Energy Efficient Ethernet (EEE).
12. Funcionalidades de Camada 2
12.1. VLAN 802.1Q;
12.2. BPDU;
12.3. Jumbo Packets de pelo menos 9000
bytes;
12.4. Port Mirroring com no minimo 4 grupos
de espelhamento;
12.5. Deve implementar funcionalidade que
permita a deteccdode links unidirecionais;
12.6. Deve implementar 4094 VALN Ids;
12.7. Deve suportar 512 VLANS Configuradas

30
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simultaneamente;
12.8. Deve implementar MVRP (Multiple
VLAN RegistrationProtocol);
12.9. Deve implementar LLDP (IEEE 802.1ab);
12.10. Deve implementar LLDP-MED;
12.11. Deve implementar RPVST+ ou
protocolo compativel;
12.12. Deve implementar MSTP (IEEE 802.1s);
12.13. MVRP;
12.14. IGMP;
12.15. Possuir tabela ARP de pelo menos 1024
entradas;
12.16. Deve possuir capacidade minima da
tabela MAC de 8 milentradas;

13. Funcionalidades de Camada 3
13.1. Deve implementar roteamento estatico;
13.2. Deve suportar dual stack;
13.3. Deve suportar DHCP Client para IPv4 e
IPv6;
13.4. Deve suportar IPv6 ACL/QoS;
13.5. Deve suportar no minimo 512 rotas IPV4
e 512 rotas IPv6;
13.6. Multicast;
13.7. Deve implementar MLD snooping;
13.8. Deve implementar no minimo 512
grupos MLD;
13.9. Deve implementar IGMP snooping;
13.10. Deve implementar IGMP v2 e v3;
13.11. Deve implementar até 512 grupos
IGMP;
13.12. Software Defined Networking;
13.13. Deve possuir interface REST API;
13.14. QoS e ACL;
13.15. Deve implementar controle de Storm
de broadcast emulticast;
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13.16. Deve implementar rate limiting para
pacotes ICMP;
13.17. Deve implementar Strict priority (SP)
queuing;
13.18. Deve implementar priorizacdo de
trafego em tempo real;
13.19. Deve implementar priorizagdo de
trafego com no minimo os seguintes
parametros: endereco IP, Tipo de Servigo,
Numero da porta TCP/UDP, porta de origem ¢
Diffserv;
13.20. Deve suportar no minimo oito filas por
porta;
13.21. Deve suportar ACL para IPv4 e IPv6;
13.22. Deve suporta pelo menos 256 ACLs;
13.23. Deve implementar ACL com base no IP
de origem e destino, porta TCP e UDP de
origem e destino baseada em VLAN ou poi
Porta.

14. Seguran¢a
141. Deve suportar controle de acesso
baseado em perfis (Role Based Access Control);
14.2. Deve implementar 802.1x;
14.3. Deve implementar autenticacdo
baseada em web;
14.4. Deve implementar autenticacdo
baseada em enderecoMAC;
14.5. Deve permitir a utilizagdo simultanea de
autenticacdo 802.1x, WEB e MAC em uma
mesma porta, com suporte a até32 sessdes
simultaneas;
14.6. Deve implementar Port Security com até
32 enderegosMACs por porta;
14.7. Deve implementar TACACS+. Nao serdo

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido - CNMLC
Atualizagéo: maio/2023

Termo de Referéncia Aquisi¢ao de Bens de TIC - Licitagédo

Elaborado pela Secretaria de Gestdo. Complementado e Uniformizado pela CNMLC

Identidade visual pela Secretaria de Gestdo

Pagina 60| 145



TERMO DE REFERENCIA — AQUISICOES DE TIC - LICITACAO

aceitas solugdessimilares;
14.8. Protecao contra ataque na CPU do switch
para prevencao de desligamento do appliance;
i14.9. SSHv2;
14.10. Deve suportar integragao com
ferramenta de controle de acesso do mesmo
fabricante que permita identificar|
automaticamente o tipo e sistema operacional
dos equipamentos que se conectam a rede
(device profiling) sem a necessidade de
agentes instalados nos dispositivos;
14.11. Deve suportar integragao com
ferramenta de controle deacesso do mesmo
fabricante que permita verificar se a maquina
estd em conformidade com a politica de
seguranca antes de entrar na rede, verificando,
no minimo servigos os servigos e antivirus das
maquinas. Deve suportar os sistemas
operacionais Microsoft Windows, macQOS ¢
Linux;

15. Gerenciamento.
15.1. Deve implementar NTP;
15.2. Deve suportar duas imagens de
software na flash;
15.3. Deve suportar multiplos arquivos de
configuracdo na flash;
15.4. Deve suportar deteccdo de falha e link
entre switches;
15.5. Deve implementar sFlow;
15.6. Deve possuir interface web e via linha de
comando paraconfiguragao;
15.7. Deve implementar Syslog, podendo
configura o envio delogs para no servidores
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externos;
15.8. Deve implementar Secure SFTP (SFTP);
15.9. Deve suportar RMON;
15.10. Deve suportar Ping e Tracerout para
IPv4 e IPv6;
15.11. Deve implementar SNMP v1/v2/v3;
15.12. Deve implementar compatibilidade
com o protocolo CDPpara provisionamento de
telefones IP;
15.13. Deve suporta autoconfiguragdo de
VLAN para vozRADIUS VLAN:
15.13.1. Deve usar padrdao RADIUS com
atributos e LLDP-MED para configuragao
automatica de VLANpara telefones IP.
16. Licenciamento
16.1. Deve ser fornecido com a versdo de
software mais completa disponivel para o
equipamento;
16.2. Deve ser fornecido com todas as licencas
de software necessarias para o funcionamentg
integral de todas as funcionalidades
disponiveis para o equipamento;
16.3. Deve ser fornecido com garantia de no
minimo 36 (trinta eseis) meses direto com 0
fabricante;
16.4. Deve ser apresentado carta do
fabricante comprovando deque o fornecedor é
autorizado para os equipamentos deste termc
de referéncia;
16.5. O suporte deve prever atualizacdo de
firmware, corre¢dode bugs.
16.6. Conforme disposto no item | do artigo
43 da lei 14,133, del? de abril de 2021 (O
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processo de padronizacdo deverd conter: | -
parecer técnico sobre o produto, considerados
especificacoes técnicas e estéticas,
desempenho, anadlise de contratacbey
anteriores, custo e condi¢cdes de manutencao €
garantia;), este item, por questbes de
compatibilidade, geréncia, suporte e garantia,
deve ser do mesmo fabricante dos
equipamentos deste grupo (lote).

16.7. Deve possuir certificado da Anatel.

4.64.9 SWITCH TIPO 2 - ACESSO 48P POE+ 4SFP
1. Deve possuir no minimo 48 portas
10/100/1000BaseT GigabitEthernet BaseT;
2. Deve ter compatibilidade com a plataforma de
gerenciamentoconstante neste TR;
3. Deve possuir 4 portas adicionais com velocidade
de 1G SFP;
4. Deve implementar PoE e PoE+ (Power over
Ethernet) de acordocom o padrao IEEE 803.3af e IEEE
9 802.3at; 10
5. Deve possuir no minimo 370 watts destinados as
portas com PoE+ativo;
6. Deve possuir 1xUSB-C Console Port, 1xUSB Type-A
host port;
7. Deve possuir memadria RAM de no minimo 4
Gbytes DDR3;
8. Deve possuir buffer de pacotes de no minimo 12
MB;
9. Deve possuir capacidade de encaminhamento de
no minimo 77Mpps;
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10. Deve possuir capacidade de comutacdo de no
minimo 105 Gbps;
11. O switch deve ser do tipo standalone, com altura
maxima de 1RU e instalacgdo em rack (19”). Deve
acompanhar todos os componentesnecessarios para
sua fixag¢do no rack;
12. Deve possuir fonte de alimentagdo interna
100/240VAC;
13. Deve suportar Energy Efficient Ethernet (EEE);
14. Funcionalidades de Camada 2
14.1. VLAN 802.1Q;
14.2. BPDU;
14.3. Jumbo Packets de pelo menos 9000
bytes;
14.4. Port Mirroring com no minimo 4 grupos
de espelhamento;
14.5. Deve implementar funcionalidade que
permita a detec¢dode links unidirecionais;
14.6. Deve implementar 4094 VALN Ids;
14.7. Deve suportar 512 VLANS Configuradas
simultaneamente;
14.8. Deve implementar MVRP (Multiple
VLAN RegistrationProtocol);
14.9. Deve implementar LLDP (IEEE 802.1ab);
14.10. Deve implementar LLDP-MED;
14.11. Deve implementar RPVST+ ou
protocolo compativel;
14.12. Deve implementar MSTP (IEEE 802.1s);
14.13. MVRP;
14.14. IGMP;
14.15. Possuir tabela ARP de pelo menos 1024
entradas;
14.16. Deve possuir capacidade minima da
tabela MAC de 8 milentradas;
15. Funcionalidades de Camada 3
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15.1. Deve implementar roteamento estatico;
15.2. Deve suportar dual stack;

15.3. Deve suportar DHCP Client para IPv4 e
IPv6;

15.4. Deve suportar IPv6 ACL/QoS;

15.5. Deve suportar no minimo 512 rotas IPV4
e 512 rotas IPv6;

15.6. Multicast;

15.7. Deve implementar MLD snooping;

15.8. Deve implementar no minimo 512
grupos MLD;

15.9. Deve implementar IGMP snooping;
15.10. Deve implementar IGMP v2 e v3;
15.11. Deve implementar até 512 grupos
IGMP;

15.12. Software Defined Networking;

15.13. Deve possuir interface REST API;

15.14. QoS e ACL;

15.15. Deve implementar controle de Storm
de broadcast emulticast;

15.16. Deve implementar rate limiting para
pacotes ICMP;

15.17. Deve implementar Strict priority (SP)
queuing;

15.18. Deve implementar priorizacdo de
trafego em tempo real;

15.19. Deve implementar priorizacdo de
trafego com no minimo os seguintes
parametros: endereco IP, Tipo de Servigo,
Numero da porta TCP/UDP, porta de origem €
Diffserv;

15.20. Deve suporta no minimo oito filas por
porta;

15.21. Deve suportar ACL para IPv4 e IPv6;
15.22. Deve suporta pelo menos 256 ACLs;
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15.23. Deve implementar ACL com base no IP
de origem e destino, porta TCP e UDP d¢
origem e destino baseada em VLAN ou poi
Porta.

16. Seguranga
16.1. Deve suportar controle de acesso
baseado em perfis (Role Based Access Control);
16.2. Deve implementar 802.1x;
16.3. Deve implementar autenticagao
baseada em web;
16.4. Deve implementar autenticacdo
baseada em enderecoMAC;
16.5. Deve permitir a utilizagdo simultanea de
autenticacdo 802.1x, WEB e MAC em uma
mesma porta, com suporte a até32 sessdes
simultaneas;
16.6. Deve implementar Port Security com até
32 enderecos
MACs por porta;
16.7. Deve implementar TACACS+. Nao serag
aceitas solugdessimilares;
16.8. Protecdo contra ataque na CPU do
switch para prevencdode desligamento do
appliance;
16.9. SSHv2;
16.10. Deve suportar integragdo com
ferramenta de controle de acesso do mesmo
fabricante que permita identificar
automaticamente o tipo e sistema
operacional dos equipamentos que se
conectam a rede (device profiling) sem a
necessidade de agentes instalados nos
dispositivos;
16.11. Deve suportar integracao com
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ferramenta de controle deacesso do mesmo
fabricante que permita verificar se a maquina
estd em conformidade com a politica de
seguranca antes de entrar na rede,
verificando, no minimo servicos os servicos e
antivirus das madquinas. Deve suportar os
sistemas operacionais Microsoft Windows,
macOS e Linux.
17. Gerenciamento
17.1. Deve implementar NTP;
17.2. Deve suportar duas imagens de
software na flash;
17.3. Deve suportar multiplos arquivos de
configuragdo na flash;
17.4. Deve suportar deteccdo de falha e link
entre switches;
17.5. Deve implementar sFlow;
17.6. Deve possuir interface web e via linha de
comando paraconfiguragao;
17.7. Deve implementar Syslog, podendo
configura o envio delogs para no servidores
externos;
17.8. Deve implementar Secure SFTP (SFTP);
17.9. Deve suportar RMON;
17.10. Deve suportar Ping e Tracerout parg
IPv4 e IPv6;
17.11. Deve implementar SNMP v1/v2/v3;
17.12. Deve implementar compatibilidade
com o protocolo CDPpara provisionamento de
telefones IP;
17.13. Deve suporta autoconfiguracdo de
VLAN para vozRADIUS VLAN:
17.13.1. Deve usar padrdao RADIUS
com atributos e LLDP-MED para
configuracdo automatica de VLAN
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para telefones IP.

18. Licenciamento
18.1. Deve ser fornecido com a versdo de
software mais completa disponivel para o
equipamento;
18.2. Deve ser fornecido com todas as licengas
de software necessarias para o funcionamentq
integral de todas as funcionalidades
disponiveis para o equipamento;
18.3. Deve ser fornecido com garantia de ng
minimo 36 (trinta eseis) meses direto com o
fabricante;
18.4. Deve ser apresentado carta do
fabricante comprovando deque o fornecedor é
autorizado para os equipamentos deste termg
de referéncia;
18.5. O suporte deve prever atualizacdo de
firmware, corre¢dode bugs;
18.6. Conforme disposto noitem | do artigo 43
dalei 14,133, del2de abril de 2021 (O processq
de padronizacdo deverd conter: | - parece]
técnico sobre o produto, considerados
especificagcdes técnicas e estéticas,
desempenho, anadlise de contratagoes
anteriores, custo e condi¢cdes de manutengado e
garantia;), este item, por questées de
compatibilidade, geréncia, suporte e garantia,
deve ser do mesmo fabricante dos
equipamentos deste grupo (lote).
18.7. Deve possuir certificado da Anatel.

4.64.10. TRANSCEIVER 10GB SFP+ LC SR
10 1. Transceptor Optico para fibra multimodo com 10
alcance de até 300m;
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2. Conforme disposto no item | do artigo 43 da lej
14.133, de 12 de abril de 2021 (O processo de
padronizacdo devera conter: | - parecertécnico sobre ¢
produto, considerados especificacdes técnicas e
estéticas, desempenho, andlise de contratacbes
anteriores, custo e condigdes de manutengdo €
garantia;), este item, por questées de compatibilidade,
geréncia, suporte e garantia, deve ser do mesmd
fabricante dos equipamentos deste grupo (lote);

3. Deve possuir garantia de no minimo 12 meses

4.64.11. TRANSCEIVER 10GB SFP+ LC LR

1.Transceptor optico para fibra monomodo com
alcance de até 10km;

2.Conforme disposto no item | do artigo 43 da lei
14.133, de 12 de abril de 2021 (O processo de
padronizacdo devera conter: | - parecertécnico sobre ¢
produto, considerados especificagbes técnicas €
estéticas, desempenho, andlise de contratagées
anteriores, custo e condigdes de manutengdo e
garantia;), este item, por questdes de compatibilidade|
geréncia, suporte e garantia, deve ser do mesmd
fabricante dos equipamentos deste grupo (lote);
Deve possuir garantia de no minimo 12 meses.

11 10

4.64.12. TRANCEIVER 1G SFP LC SX
1.Transceiver para fibra multimodo com alcance de até
500m;
2.Conforme disposto no item | do artigo 43 da lei
14.133, de 12 de abril de 2021 (O processo de
padronizacdo devera conter: | - parecertécnico sobre ¢
produto, considerados especificagGes técnicas ¢
estéticas, desempenho, andlise de contratacGes
anteriores, custo e condigdes de manutencgdo e
garantia;), este item, por questbes de

12 50
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compatibilidade, geréncia, suporte e garantia, deve ser
do mesmo fabricante dos equipamentos deste grupg
(lote);
Deve possuir garantia de no minimo 12 meses
4.64.13. TRANCEIVER 1G SFP LC LX
1. Transceiver para fibra monomodo com alcance de
até 10Km;
2. Conforme disposto no item | do artigo 43 da lei
14,133, de 12 de abril de 2021 (O processo de
padronizacdo devera conter: | - parecertécnico sobre ¢
13 produto, considerados especificagdes técnicas € 50
estéticas, desempenho, andlise de contratagbes
anteriores, custo e condicdes de manutencdo e
garantia;), este item, por questdes de compatibilidade,
geréncia, suporte e garantia, deve ser do mesmd
fabricante dos equipamentos deste grupo (lote);
3. Deve possuir garantia de no minimo 12 meses.
4.64.14. CABO PARA CONEXAO DIRETA 10 GIGABIT 3M
1.Cabo em cobre com conector Transceiver SFP+
soldado em ambasas pontas;
2.Deve suportar 10G SFP+;
3.Deve ter, no minimo, 3 metros de comprimento;
4.Conforme disposto no item | do artigo 43 da lej
14.133, de 12 de abril de 2021 (O processo de
14 padronizacdo devera conter: | - parecertécnico sobre ¢ 10
produto, considerados especificacGes técnicas ¢
estéticas, desempenho, andlise de contratagGes
anteriores, custo e condigdes de manutengdo e
garantia;), este item, por questdes de compatibilidade|
geréncia, suporte e garantia, deve ser do mesmd
fabricante dos equipamentos deste grupo (lote);
5. Deve possuir garantia de no minimo 12 meses.
15 |4.64.15. LICENCA PARA A PLATAFORMA DEGERENCIAMENTO 110
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1.Licenga para cada dispositivo do tipo Ponto de Acessq
gerenciadoem plataforma de gerenciamento constante
neste TR;

2.Deve ser fornecido no formato de subscricdo com
periodo minimode 36 meses;;

3.Deve ser licenciado de forma unitaria, permitindo 4
este 6rgdo adquirir o quantitativo que desejar,
respeitando o limite suportadopelo equipamento (a
controladora);

4.Por questdo de compatibilidade esta licenca deve ser|
do mesmo fabricante tanto dos pontos de acesso como
da plataforma de gerenciamento constante neste TR no
4.2.1. Requisitos gerais paraplataforma de
gerenciamento;

5.Conforme disposto no item | do artigo 43 da lei
14,133, de 12 de abril de 2021 (O processo de
padronizacdo devera conter: | - parecertécnico sobre ¢
produto, considerados especificagdes técnicas ¢
estéticas, desempenho, andlise de contratagées
anteriores, custo e condigdes de manutengdo e
garantia;), este item, por questdes de compatibilidade|
geréncia, suporte e garantia, deve ser do mesmd
fabricante dos equipamentos deste grupo (lote);

6. Deve ser apresentada carta do fabricante
comprovando de que ofornecedor é autorizado para
vender, prestar suporte para os equipamentos deste
termo de referéncia.

4.64.16. SERVICO DE INSTALAGAO, CONFIGURAGAQ
EREPASSE DE CONHECIMENTO LAN ONSITE

1. Os servicos serdo realizados em horario de
16 expediente (08:00 as 12: 00 e das 14:00 as 18:00) 4
presencialmente nas dependéncias da CONTRATANTE
ou remotamente conforme necessidades da
CONTRATANTE;
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2.Todas as fases de planejamento, instalacdo €
configuracdo deverdo ser realizadas com a presenca de
técnicos da Contratada, que deverdo possuir
capacidade técnica necessaria a execucao do servico;
3. Deve ser realizada, previamente ao inicio dos trabalhos,
uma analise da topologia e arquitetura da rede, considerando os
roteadores, switches e demais equipamentos de infraestrutura ja
existentes;
4 IMPLANTAGAO
4.1. Deve ser considerado pacote de 40 horas de servico
on-sitepara instalagao de configuragao.
4.2. Para a instalagdo e configuragdo dos switches
devera ser considerado atendimento ONSITE, o qual
serd realizado nasdependéncias do IFPI.
4.3. Deve realizar as configura¢des de acordo com as
melhorespraticas do fabricante;
4.4. Configurar os enderegos/interfaces de
gerenciamento;
4.5. Configurar o sincronismo de horario via NTP ou
SNTP noequipamento, quando aplicavel;
4.6. Criacdo de Template de configuracdo;
4.7. Deve ser ministrado um treinamento do tipo
repasse de conhecimentos para operacao do software
de gerenciamento com dura¢do de pelo menos 4
(quatro) horas.
4.8. Criacdo e configuracdo de pelo menos 5 vlans
necessarias para o uso nas redes sem fio SSID e/ou
administrativa, quandoaplicavel;
5, Para o switch de acesso:
51. Inclusdo dos switches no Software de
Gerenciamentoadquirido pelo IFPI;
5.2. Configuracdo ldgica dos switches adquiridos, para
os switches de acesso considerar pacote para 10
unidades;
5.3. No caso dos switches de acesso, deve ser realizada
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a configuracdo légica para posterior instalacdo pelo time
doCONTRATANTE;

6. Para o switch Core:
6.1. Deve ser realizado empilhamento das unidades
quandoaplicavel;
6.2. Deve ser considerado instalagdo fisica no local
indicadopela equipe da contratante;
6.3. Inclusdo dos switches no Software d¢
Gerenciamento;
6.4. Devera entregar documentagao detalhada ao final
da realizagao dos servigos contendo o passo-a-passo de
toda instalagdo e configuragdo dos equipamentos
envolvidos noprojeto.

17

4.64.17. PONTO DE ACESSO WIFI6 INDOOR

1. Equipamento de Ponto de Acesso para rede local
sem fio com doisradios, configuravel via software, com
funcionamento simultaneo

nos padrdes IEEE 802.11a/n/ac/ax, 5GHz, e IEEH
802.11b/g/n/ax, 2.4GHz;

2. Deve ter compatibilidade com a plataforma de
gerenciamentoconstante neste TR;

3. Os pontos de acesso deverdo possuir certificado
emitido pelo “WIFI Alliance” comprovando os
seguintes padrdes, protocolos efuncionalidades:

3.1. |IEEE 802.11a, IEEE 802.11b, IEEE 802.11g, IEEE
802.11

n, IEEE 802.11ac, IEEE 802.11ax, WPA Enterprise |/
Personal, WPA2 Enterprise / Personal, WPA3 Enterprise
/ Personal, Passpoint (Release 2), WMM, WMM-PS
(Power Save), Wi-Fi Vantage, Wi-Fi Agile Multiband;

4, ESPECIFICACOES DE RADIO

4.1. Deve permitir, simultaneamente, usuarios
configurados nos padrées |EEE 802.11a, 802.11b,
802.11g, 802.11n, 801.11ac e802.11ax;

80
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4.2. Implementar as seguintes taxas de transmissao
(Mbps) ecom fallback automatico:

4.2.1. 802.11b: 1, 2, 5.5, 11;

4.2.2. 802.11a/g: 6,9, 12, 18, 24, 36, 48, 54;

4.2.3. 802.11n (2.4GHz): 6.5 to 300 (MCSO to MCS15,
HT20 to HT40);

4.2.4. 802.11n (5GHz): 6.5 to 600 (MCSO to MCS31,
HT20 to HT40);
4.2.5. 802.11ac: 6.5 to 3,467 (MCSO to MCS9, NSS =1
to4, VHT20 to VHT160);

4.2.6. 802.11ax (2.4GHz): 3.6 to 574 (MCSO0 to MCS11,
NSS =1 to 2, HE20 to HE40);
4.2.7. 802.11ax (5GHz): 3.6 to 4,803 (MCSO to MCS11,
NSS =1 to 4, HE20 to HE160);
4.2.8. Deve suportar 802.11n high-throughput (HT):
HT20
/40;
4.2.9. Deve suportar 802.11ac very high throughput
(VHT): VHT20/40/80/160;
4.2.10. Deve suportar 802.11ax high efficiency (HE):
HE20/40/80/160;
4.2.11. Deve suportar 802.11n/ac packet aggregation:
A-MPDU, A-MSDU;

4.3. Operar nas seguintes tecnologias de radio:
43.1. 802.11b: Direct-sequence spread-spectrum
(DSSS);
4.3.2. 802.11a/g/n/ac: Orthogonal frequency-division
multiplexing (OFDM);
43.3. 802.1lax: Orthogonal frequency-division
multipleaccess (OFDMA);

4.4. Operar nos seguintes tipos de modulacao;

4.4.1. 802.11b: BPSK, QPSK, CCK;

4.4.2. 802.11a/g/n: BPSK, QPSK, 16-QAM, 64-QAM,
256-QAM;
4.4.3. 802.11ac: BPSK, QPSK, 16-QAM, 64-QAM, 256-
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QAM, 1024-QAM;
4.4.4. 802.11ax: BPSK, QPSK, 16-QAM, 64-QAM, 256-
QAM, 1024-QAM;
4.5, Possuir capacidade de selecionar
automaticamente o canalde transmissdo - DFS;
4.6. Suportar até 512 clientes associados por radio;
4.7. Possuir suporte a pelo menos 16 SSIDs;
4.8. Possuir 04 (quatro) antenas integradas ao
equipamento, com padrdo de irradiacag
omnidirecional, dual-band, com ganho de, pelo menos,
4.0 dBi em 2.4GHz e com ganho de, pelo menos, 7.0 dBj
em 5GHz;
49. Possuir 04 (quatro) conectores para antenas
externas ao equipamento, do tipo RP-SMA fémea, para
conexdo de antenas dual-band;
4.10. Deve suportar, utilizando a modulacdo OFDMA, a
capacidade de transmitir simultaneamente clientes por
canal,com as seguintes possibilidades:
4.10.1. Wi-Fi 6 operando com canais de 20MHz, até
09(nove) clientes simultaneamente;
4.10.2. Wi-Fi 6 operando com canais de 40MHz, até
18(dezoito) clientes simultaneamente;
4.10.3. Wi-Fi 6 operando com canais de 80MHz, até
37(trinta e sete) clientes simultaneamente;
4.10.4. Wi-Fi 6 operando com canais de 160MHz, até
74(setenta e quatro) clientes simultaneamente;
4.11. Deve operar em 5GHz 4x4 MIMO;
4.12. Deve operar em 2.4GHz 2x2 MIMO;
4.13. Deve suportar operagdo em 5GHz com 04
(quatro) SpatialStreams Single User (SU) MIMO, com
taxa de transmissdo dedados de até 4.8Gbps;
4.14. Deve suportar operagdo em 5GHz com 02 (duas)
vezes 01(um) Spatial Stream Single User (SU) MIMO,
com taxa de transmissdo de dados de até 1.2Gbps;
4.15. Deve suportar operacdo em 5GHz com 04
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(quatro) SpatialStreams Multi User (MU) MIMO, com

taxa de transmissao dedados de até 4.8Gbps;

4.16. Deve suportar operacdao em 5GHz com 04

(quatro) vezes01 (um) Spatial Stream Multi User (MU)

MIMO ou com 02 (duas) vezes 02 (dois) Spatial Stream

Multi User (MU) MIMO, com taxa de transmissdo de|

dados de até 2.4Gbps;

4.17. Deve suportar operagao em 2.4GHz com 02

(quatro)Spatial Streams Single User (SU) MIMO, com

taxa de transmissao de dados de até 575Mbps;

4.18. Deve suportar operagao em 2.4GHz com 02

(duas) vezes01 (um) Spatial Streams Multi User (MU)

MIMO;

4.19. Os equipamentos APs devem possuil

funcionalidade decoexisténcia com redes celulares de

forma a minimizar as interferéncias das mesmas;

4.20. Possuir poténcia maxima de transmissao para

frequénciasde 2.4GHz de no minimo:

4.20.1. +21 dBm;

4.21. Possuir poténcia maxima de transmissdo para

frequénciasde 5GHz de no minimo:

4.21.1. +24 dBm;

4.22. Capacidade de configurar a poténcia de

transmissao emincrementos de 0.5 dBm;
5. Modos de Operacgado

5.1. Deve permitir funcionamento em modo

gerenciado por controladora, para otimizacdo de|

performance de rede, roaming, seguranca, todos os

Pontos de Acesso criam um tunelcom todo trafego

centralizado para o gerenciamento;

5.2. Deve permitir funcionamento em modo auto

gerenciado, sem a necessidade de uma controladora

WLAN, onde o proprio Ponto de Acesso pode operar

como um ControladoraVirtual.

53. Deve permitir o gerenciamento através de
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plataformanuvem (cloud).
5.4. Deve permitir o gerenciamento através de
plataforma local(on-premise).
5.5. Para implementacdes em larga escala, o Ponto de
Acesso deve configurar-se automaticamente ao ser
conectado na rede, sendo provisionado através da
ferramenta de gerenciamento;
6. Outras Interfaces
6.1. Possuir LED’s multicoloridos indicativos do estado
deoperacdo e da atividade do radio;
6.2. Deve possuir 01 (uma) interface de rede
10/100/1000BASE- T Ethernet (RJ-45) com as seguintes
caracteristicas:
6.2.1. Auto-sensing link speed e MDI/MDX;
6.2.2. 802.3az Energy Efficient Ethernet (EEE);
6.3. Deve possuir 01 (uma) interface de rede SmartRate
/Multigigabit (RJ-45) com velocidade de até 2.5Gbps
com asseguintes caracteristicas:
6.3.1. Auto-sensing link speed (100/1000/2500BASE-T)
eMDI/MDX;
6.3.2. 2.5 Gbps speed conforme especificacbes deg
NBase-T e 802.3bz;
6.3.3. PoE-PD: 48Vdc (nominal)
802.3af/802.3at/802.3bt(classe ou superior);
6.3.4. 802.3az Energy Efficient Ethernet (EEE);
6.4. Suportar a funcionalidade de Link aggregation
(LACP) nas portas de uplink para redundéancia ou
aumento de capacidade;
6.5. Deve operar em condi¢Ges de temperatura entre
0°C e 502C,e humidade entre 5% e 93%;
6.6. Deve possuir MTBF (Ment Time Between Failure
(MTBF)de no minimo 560.000 (quinhentos e sessenta
mil) horas;
6.7. Possuir botdo de reset que permita reset de
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fabrica doequipamento;

6.8. Possuir porta de console para gerenciamento e
configuracdo via linha de comando CLI;

6.9. Possuir interface USB2.0;

6.10. Possuir interface de radio Bluetooth 5 integrada,
com nominimo as seguintes caracteristicas:

6.10.1. Poténcia de transmissdo no minimo de 8 dBm
(classe 1) e sensibilidade de recepgdo minima de -95
dBm;

6.11. Deve possuir interface loT (Internet of Things)
integrada ao equipamento, com no minimo as
seguintes caracteristicas:

6.11.1. Poténcia de transmissdo no minimo de 8 dBm
esensibilidade de recepg¢ao minima de -97 dBm;

6.12. Possuir slot de seguranga Kensington;

6.13. Possuir estrutura que permita fixacdo do
equipamento emteto e parede e fornecer acessorios
para que possa ser feita a fixagao;

6.14. Possuir kits de montagem opcionais para
instalar o AP emvariedade de superficies

7. Outras Caracteristicas

7.1. Deve permitir o gerenciamento através de
controladora local e/ou utilizando solugdo de
gerenciamento em nuvem publica do mesmqg
fabricante.

7.2. Devera gerenciar todas as funcionalidades e regras
de WLAN e todos os Pontos de Acesso de forma
centralizada.

7.3. Deve suportar a criagdo de arquitetura distribuida
ou siteunico de rede sem fio.

7.4. Deve possuir arquitetura controlada com alta
disponibilidade, em caso de falha da controladora
principal,um novo controlador deve assumir o papel de
controle das funcionalidades da rede WLAN.

7.5. Deve ser capaz de gerenciar todos os APs baseado
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em grupo, devendo oferecer suporte a no minimo 120
APs porgrupo.

7.6. Deve possuir suporte a gerenciamento baseado ng
web, utilizando os principais navegadores. (Microsoft
Internet Explorer, Apple Safari, Google Chrome ¢
Mozilla Firefox)

7.7. Deve permitir atualizagdes de firmware e
configuracdoautomatica.

7.8. Deve permitir administrar centralizadamente
todos osaspectos de seguranca da rede WLAN através
de firewallintegrado a solu¢do de rede sem fio;

7.9. Deve permitir a criagdo de regras de acesso
baseado emaplicagdao e em categoria de aplicagado.
7.10. Caso o controlador ndo possua firewall do tipo
statefullintegrado, poderdo ser fornecidos appliances
do mesmo fabricante, que contemplem as solicita¢des
e caracteristicas solicitadas para o firewall;

7.11. Deve realizar o controle de autorizacao baseado
em perfisde acesso, permitindo no minimo 32 perfis;
7.12. Deve permitir que seja configurado um perfil de
acesso, com regras aplicadas de firewall, para o qual
sera direcionadoo usuario apds sua autenticacao;

7.13. Deve possuir gerenciamento e controle de uso de
largura de banda, baseado em taxa de utilizagdo de
banda ou perfil deacesso.

7.14. Deve permitir associar diferentes tipos de
privilégiosbaseado em autenticagdo de maquina ou
autenticacdo de usuario.

7.15. Deve suportar configuracgdo de uso de
downloadable userACL (DUR) ou Dynamic ACL (DACL).
7.16. Gerenciamento Inteligente de poténcia;

7.17. Permitir o ajuste dinamico de nivel de poténcia

e canal derddio de modo a otimizar o tamanho da
célula de RF;
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7.18. Permitir habilitar e desabilitar a divulgacdo do
SSID;

7.19. Permitir habilitar e desabilitar o SSID;

7.20. Implementar diferentes tipos de combinacoes
encriptagao

/autenticagdo por SSID;

7.21. Implementar padrdao WMM da Wi-Fi Alliance
para priorizacdo de trafego, suportando aplicagées em
tempo real,tais como, VolP, video, dentre outras;

7.22. Suporte a IPv6;

7.23. Possuir modo dedicado de funcionamento de
analise de espectro das faixas de frequéncia de 2.4 e
5 GHz identificando fontes de interferéncia nessas
faixas;

7.24. Possibilitar analise de espectro nos canais em
que estiver provendo acesso, sem desconectar 0s
usuarios;

7.25. Implementar VLANs conforme padrdo IEEE
802.1Q;

7.26. Permitir a atualizagdo remota do sistema
operacional earquivos de configuragdo utilizados no
equipamento via interfaces ethernet ou serial (terminal
assincrono);

7.27. Possuir ferramentas de debug e log de eventos
paradepuracdo e gerenciamento em primeiro nivel;
7.28. Implementar cliente DHCP para configuragag
automaticade rede;

7.29. Deve configurar-se automaticamente ao ser|
conectado narede;

7.30. Possuir mecanismo de reconhecimento de
aplicacles através de DPl (Deep Packet Inspection)
permitindo a classificacdo e bloqueio, priorizagdo de
trafego ou limita¢do debanda;

7.31. Possuir mecanismo de prevencgao a intrusdo em
redes WiFi (WIPS) oferecendo protecdo contra
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ameacgas e eliminando assim a necessidade de sensores
dedicados a esse fim;
7.32. Possuir servicos de reputacdo e segurancga pard
identificar, classificar e bloquear arquivos, URLs ¢
enderecgos IP maléficos provendo um mecanismo de
protecdao compreensivo as ameagas
7.33. Implementar varredura de RF nas frequéncias
2.4GHz e 5GHz, paraidentificagdo de interferéncias em
dispositivos Wi- Fi, bem como também em dispositivos
nao Wi-Fi como Bluetooth, Forno Microondas,
Telefone sem Fio, entre outros;
7.34. Implementar IEEE 802.1x, com pelo menos 0s
seguintesmétodos EAP: EAP-TLS, PEAP-MSCHAPvV2;
7.35. Permitir a integragao com RADIUS Server com
suporteaos métodos EAP citados;

7.36. Permitir a integracao com LDAP;

7.37. Implementar WPA com algoritmo de
criptografia TKIP eMIC;
7.38. Implementar WPA2 com algoritmo de
criptografia AES128, IEEE 802.11i;
am. 7.39. Implementar WPA3 com algoritmo de
criptografia AES-CCM-128, AES-CNSA, AES-CCM-256 e
SAE-AES;
GARANTIA E REGULAMENTACAO
8.1. O equipamento devera possuir registro na
ANATEL;
8.2. Deve ser fornecido com garantia no formato
lifetime diretocom o fabricante;
8.3. Deve ser apresentado carta do fabricante
comprovando de que o fornecedor é autorizado para
vender, prestar suporte paraos equipamentos deste
termo de referéncia.

4.64.18. PONTO DE ACESSO WIFI6 OUTDOOR
18 | Deve ter compatibilidade com a plataforma de 30
gerenciamentoconstante neste TR.
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2. Equipamento de Ponto de Acesso Outdoor para rede local
sem fio com dois rddios, configurdvel via software, com
funcionamento simultdneo nos padrdes IEEE 802.11a/n/ac/ax,
5GHz, e IEEE 802.11b/g/n/ax, 2.4GHz;
3. Os pontos de acesso deverdo possuir certificado emitido
pelo “WIFI Alliance” comprovando os seguintes padrdes, protocolos
efuncionalidades:
a. 3.1. IEEE 802.11a, 802.11b; 802.11g, 802.11n,
802.11ac,802.11ax;
3.2. WPA2 com MPSK;
3.3. WPA3 e Enhanced Open;
3.4. Passpoint (Release 2)
4, Especificacdes de radio;
4.1. Implementar as seguintes taxas de transmissdo
(Mbps) ecom fallback automatico:
4.1.1. 802.11b: 1, 2, 5.5, 11;
4.1.2. 802.11a/g: 6,9, 12, 18, 24, 36, 48, 54;
4.1.3. 802.11n: 6.5 to 300 (MCSO to MCS15, HT20 to
HT40);
IV. 4.1.4. 802.11ac: 6.5 to 867 (MCSO to MCS9, NSS = 1
to2, VHT20 to VHT80);
4.1.5. 802.11ax (2.4GHz): 3.6 to 574 (MCSO to MCS11,
NSS =1 to 2, HE20 to HE40);
4.2. Deve suportar 802.11n high-throughput (HT):
HT20/40;
4.3. Deve suportar 802.11ac very high throughput
(VHT):VHT20/40/80;
4.4. Deve suportar 802.11ax high efficiency (HE):
HE20/40/80;
4.5. Deve suportar 802.11n/ac/ax packet aggregation:
A-MPDU, A-MSDU;
4.6. Operar nas seguintes tecnologias de radio:
4.6.1. 802.11b: Direct-sequence  spread-spectrum
(DSSS);
4.6.2. 802.11a/g/n/ac: Orthogonal frequency-division
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multiplexing (OFDM);
4.6.3. 02.11ax: Orthogonal frequency-division multiple
access (OFDMA);
4.7. Operar nos seguintes tipos de modulacdo:
4.7.1. 802.11b: BPSK, QPSK, CCK;
4.7.2. 802.11a/g/n: BPSK, QPSK, 16-QAM, 64-QAM,
256-QAM;
4.7.3. 802.11ac: BPSK, QPSK, 16-QAM, 64-QAM, 256-
QAM, 1024-QAM;
4.7.4. 802.11ax: BPSK, QPSK, 16-QAM, 64-QAM, 256-
QAM, 1024-QAM;
4.8. Suportar até 256 clientes associados por radio;
4.9. Possuir suporte a pelo menos 16 SSIDs;
4.10. Possuir antenas internas integradas ag
equipamento, com padrdo de irradiacag
omnidirecional, dual-band, com ganho de, pelo menos,
3.2 dBiem 2.4GHz e com ganho de, pelo menos, 5.4 dBi
em 5GHz;
4.11. Possuir antenas internas integradas ag
equipamento, com padrao de irradiagdo direcional,
dual-band, com angulagdo 902H x 902V com ganho de,
pelo menos, 7.1 dBi em 2.4GHz ecom ganho de, pelo
menos, 6.8 dBi em 5GHz;
4.12. Deve suportar, utilizando a modulacdo OFDMA, a
capacidade de transmitir simultaneamente clientes por
canal,com as seguintes possibilidades:
4.13. Deve operar em 5GHz e 2.4GHz 2x2 MIMO;
4.14. Deve suportar operacdo em dual-raio e em 5GHZ
com 02(dois) Spatial Streams Single User (SU) MIMO,
com taxa detransmissao de dados de até 1.2Gbps;
4.15. Deve suportar operag¢ao em tri-raio e em 2.4GHz
com 02(dois) Spatial Streams Single User (SU) MIMO,
com taxa detransmissao de dados de até 574Mbps;

4.16. Os equipamentos APs devem possuir
funcionalidade decoexisténcia com redes celulares de
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forma a minimizar as interferéncias das mesmas;
4.17. Possuir poténcia maxima de transmissdo para
frequénciasde 2.4GHz de no minimo +26 dBm;
4.18. Possuir poténcia maxima de transmissdo para
frequénciasde 5GHz de no minimo + 26dBm;
4.19. Capacidade de configurar a poténcia de
transmissdo emincrementos de 0.5 dBm;

5. Modos de operagdo
51. Deve permitir funcionamento em modo
gerenciado por controladora, para otimizagdo de|
performance de rede, roaming, seguranca, todos os
Pontos de Acesso criam um tunelcom todo trafegg
centralizado para o gerenciamento;
5.2. Deve permitir funcionamento em modo auto
gerenciado, sem a necessidade de uma controladora
WLAN, onde o proéprio Ponto de Acesso pode operar
como um ControladoraVirtual.
5.3. Deve permitir o gerenciamento através de
plataformanuvem (cloud).
5.4. Deve permitir o gerenciamento através de
plataforma local(on-premise).
5.5. Para implementac¢des em larga escala, o Ponto de
Acesso deve configurar-se automaticamente ao ser|
conectado na rede, sendo provisionado através da
ferramenta de gerenciamento;

6. Outras interfaces
6.1. Possuir LED’s multicoloridos indicativos do estado
deoperacdo e da atividade do radio;
6.2. Deve possuir 01 (uma) interface de rede
10/100/1000- BaseT (RJ-45) com as seguintes
caracteristicas:
6.2.1. 18.15.2.1 Auto-sensing link speed e MDI/MDX;
6.2.2. PoE-PD: 48Vdc (nominal) 802.3at/802.3bt
(classe 3ou superior);
6.2.3. 802.3az Energy Efficient Ethernet (EEE);
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6.3. Deve operar em condicdes de temperatura entre
-402C e559C, e humidade entre 5% e 95%;

6.4. Possuir botdo de reset que permita reset de
fabrica doequipamento;

6.5. Possuir porta de console para gerenciamento e
configuragdo via linha de comando CLI;

6.6. Possuir interface de radio Bluetooth 5 integrada,
com nominimo as seguintes caracteristicas:

6.7. Poténcia de transmissdo no minimo de 8 dBm
(classe 1) esensibilidade de recep¢do minima de -95
dBm;

6.8. Deve possuir interface Zigbee para integragao
com dispositivos de 10T (Internet of Things) integrada
ao equipamento, com no minimo as seguintes
caracteristicas:

6.8.1. Poténcia de transmissdo no minimo de 8 dBm e
sensibilidade de recep¢dao minima de -97 dBm;

6.9. Deve possuir certificacdo IP66 e IP67;

6.10. Possuir kits de montagem opcionais para
instalar o AP empostes ou hastes.

6.11. possuir kits de montagem opcionais para
instalar o AP emvariedade de superficies;

6.12. Deve permitir o gerenciamento através de
controladora local e/ou utilizando solugdo de
gerenciamento em nuvem publica do mesmqg
fabricante;
6.13. Deverd gerenciar todas as funcionalidades e
regras de WLAN e todos os Pontos de Acesso de forma
centralizada.

6.14. Deve suportar a criagdo de arquitetura
distribuida ou sitetnico de rede sem fio.

6.15. Deve possuir arquitetura controlada com alta
disponibilidade, em caso de falha da controladora
principal,um novo controlador deve assumir o papel
de controle das funcionalidades da rede WLAN.
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6.16. Deve ser capaz de gerenciar todos os AP§
baseado emgrupo, devendo oferecer suporte a no
minimo 120 APs porgrupo.
6.17. Deve possuir suporte a gerenciamento baseadq
na web, utilizando os principais navegadores
(Microsoft Internet Explorer, Apple Safari, Google
Chrome e Mozilla Firefox);
6.18. Deve permitir atualizagdes de firmware e
configuracdoautomatica.
6.19. Deve permitir administrar centralizadamente
todos osaspectos de seguranc¢a da rede WLAN através
de firewall integrado a solugao de rede sem fio;
6.20. Deve permitir a criacdo de regras de acesso
baseado emaplicagdao e em categoria de aplicagado.
6.21. Caso o controlador ndo possua firewall do tipo
statefullintegrado, poderdo ser fornecidos appliances
do mesmo fabricante, que contemplem as solicita¢des
e caracteristicas solicitadas para o firewall;
6.22. Deve realizar o controle de autorizagdo baseado
em perfisde acesso, permitindo no minimo 32 perfis;
6.23. Deve permitir que seja configurado um perfil de
acesso, com regras aplicadas de firewall, para o qual
serd direcionadoo usuario apds sua autenticacao;
6.24. Deve possuir gerenciamento e controle de uso de
largura de banda, baseado em taxa de utilizacdo de
banda ou perfil deacesso.
6.25. Deve permitir associar diferentes tipos de
privilégiosbaseado em autenticagdo de maquina ou
autenticacdo de usuario.
6.26. Deve suportar configuracdo de uso de
downloadable userACL (DUR) ou Dynamic ACL (DACL).
6.27. Gerenciamento Inteligente de poténcia;
6.28. Permitir o ajuste dindmico de nivel de poténcia
e canal derddio de modo a otimizar o tamanho da
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célula de RF;

6.29. Permitir habilitar e desabilitar a divulgacdo do
SSID;

6.30. Permitir habilitar e desabilitar o SSID;
6.31. Implementar diferentes tipos de combinacdes|
encriptagao
/autenticagdo por SSID;
6.32. Implementar padrao WMM da Wi-Fi Alliance
para priorizacdo de trafego, suportando aplicagées em
tempo real,tais como, VolP, video, dentre outras;
6.33. Suporte a IPv6;

6.34. Possuir modo dedicado de funcionamento de
analise de espectro das faixas de frequéncia de 2.4 e
5 GHz identificando fontes de interferéncia nessas
faixas;

6.35. Possibilitar analise de espectro nos canais em
que estiver provendo acesso, sem desconectar o0s
usuarios;

6.36. Implementar VLANs conforme padrdo IEEE
802.1Q; ak. 6.37. Permitir a atualizacdo remota do
sistema operacional e arquivos de configuracdo
utilizados no equipamento via
interfaces ethernet ou serial (terminal assincrono);
6.38. Possuir ferramentas de debug e log de eventos
paradepuragdo e gerenciamento em primeiro nivel;
6.39. Implementar cliente DHCP para configuracdo
automaticade rede;

6.40. Deve configurar-se automaticamente ao ser
conectado narede;
a0. 6.41. Possuir mecanismo de reconhecimento de
aplicacles através de DPl (Deep Packet Inspection)
permitindo a classificacdo e bloqueio, priorizagdo de
trafego ou limita¢do debanda;

6.42. Possuir mecanismo de prevencgao a intrusdao em
redes WiFi (WIPS) oferecendo prote¢do contra
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ameacgas e eliminando assim a necessidade de sensores
dedicados a esse fim;
6.43. Possuir servicos de reputacdo e seguranca parg
identificar, classificar e bloquear arquivos, URLs ¢
enderecgos IP maléficosprovendo um mecanismo de
protecao compreensivo as ameagas;
6.44. Implementar varredura de RF nas frequéncias
2.4GHz e 5GHz, para identificagdo de interferéncias em
dispositivos Wi- Fi, bem como também em dispositivos
nao Wi-Fi como Bluetooth, Forno Microondas,
Telefone sem Fio, entre outros;
6.45. Implementar IEEE 802.1x, com pelo menos os
seguintesmétodos EAP: EAP-TLS, PEAP-MSCHAPvV2;
6.46. Permitir a integragdao com RADIUS Server com
suporteaos métodos EAP citados;
6.47. Permitir a integragao com LDAP;
6.48. Implementar WPA com algoritmo de
criptografia TKIP eMIC;
6.49. Implementar WPA2 com algoritmo de
criptografia AES128, IEEE 802.11i;
6.50. Implementar WPA3 com algoritmo de
criptografia AES-CCM-128, AES-CNSA, AES-CCM-256 e
SAE-AES;

7. GARANTIA E REGULAMENTACAO
7.1. O equipamento deverd possuir registro na
ANATEL;
7.2. Deve ser fornecido com garantia no formato
lifetime diretocom o fabricante;
7.3. Deve ser apresentado carta do fabricante
comprovando de que o fornecedor é autorizado para
vender, prestar suporte paraos equipamentos deste
termo de referéncia.

19

4.64.19. INJETOR POE PARA PONTO DE ACESSO
1. Injetor PoE (power injector) para alimentacdo de
dispositivos PoEonde ndo ha switch com esta tecnologia;

80
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2. O injetor PoE devera ser fornecido pelo mesmo fabricante
dascontroladoras e pontos de acesso. Ndo serdo aceitos injetores|
genéricos e/ou fornecidos por outros fabricantes;

3, Deve permitir o fornecimento de energia conforme o
padrdo 802.3at, permitindo habilitar todas as funcionalidades do|
pontos de acesso;

4, Deve possuir 2 portas RJ-45 fémea, uma para conectar ao
switch ndo PoE, outra para fornecer energia e dados para o Ponto
de Acesso.Ambas as portas devem operar em Gigabit;

5. Deve acompanhar cabos e acessérios para o seu perfeito
funcionamento;
6. Deve ser fornecido com fonte de alimentagao interna com

capacidade para operar em tensdes de 110V ou 220V com
comutacdo automadtica e frequéncia de 60Hz. Deve ser incluido
cabopara conexao a rede elétrica no padrao brasileiro;

7. Conforme disposto no item | do artigo 43 da lei 14.133, de
12 de abril de 2021 (O processo de padronizagdo devera conter: | -
parecer técnico sobre o produto, considerados especificagGes
técnicas e estéticas, desempenho, analise de contratagdey
anteriores, custo e condi¢cdes de manutencgao e garantia;), este item,
por questdes de compatibilidade, geréncia, suporte e garantia, deve
ser do mesmo fabricante dos equipamentos deste grupo (lote);

Deve possuir garantia de 12 meses.
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4.64.20. PLATAFORMA DE CONTROLE DE ACESSO
1. Solucdo de autenticacdo de usuarios e dispositivos para
controle deacesso a rede baseada em appliance fisico ou Virtual
Appliance, sendo compativel com os seguintes Hypervisors:

1.1. VmWare ESXi 5.5 ou superior;

1.2. Microsoft Hyper-V Server 2012 R2/2016 e

WindowsServer 2012 R2 com Hyper-V;

1.3. Amazon EC2;

1.4. CentOS KVM;
2. Deve ser fornecido os datasheets da solugao;
3. Suporte a seguintes fontes para autenticagdo:

3.1. Microsoft Active Directory

3.2. Kerberos

3.3. LDAP-compliant directory

3.4. ODBC-compliant SQL server

3.5. Token servers

3.6. Base SQL interna
20 3.7. Radius 2
3.8. Microsoft Azure Active Directory
3.9. Google G Suite

3.10. HTTP
4. Lista estatica de enderecos MAC;
Deve suportar "Single Sign-on" (SSO) através de SAML
v2.0;
6. Deve implementar gerenciamento e aplicacdo de politicas
deautorizacdo de acesso de usudrios com base em:
6.1. Atributos do usuario autenticado;
6.2. Hora do dia, dia da semana;
6.3. Tipo de dispositivo utilizado;
6.4. Localiza¢do do usudrio;
6.5. Tipo de autenticac¢do utilizado;
7. Permitir a visualizacdo de todas informacdes relativas a

cada transagdo/autenticacdo em uma Unica tela, como Data e
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Hora, Mac Address do dispositivo, classificacdo do dispositivo)
Usuario, equipamento que requisitou a autenticacdo (origem),
Método de autenticacdo utilizado, fonte de autenticacdo utilizada
para validacao, perfil de acesso aplicado, todos atributos de entrada
do protocolo utilizados na requisicdo (ex. RADIUS), informacgdes de
resposta da solugao para o elemento de rede, alertas em caso de
falha, e exibicdo dos Log ja filtrados para a requisicdo em analise;
8. Deve possuir Dashboard customizavel, onde deve permitir
avisualizagao de no minimo as seguintes informagdes:

8.1. Lista com os ultimos Alertas do sistema;

8.2. Grafico com todas as requisigdes de autentica¢do

dosultimos 7 dias, incluindo RADIUS, TACACS+ e Web|

Authetication;

8.3. Grafico com o status das autentica¢des aceitas e

rejeitadasnos ultimos 7 dias;

8.4. Para solugdes compostas por mais de um servidor

/appliance, deve apresentar o Status de cada elementg

dos sistemas, com informagGes como endereco IP e

data da ultimareplicagdo dos dados;

8.5. Grafico com a categorizacdo dos dispositivos

classificadospela solugao, divididos de acordo com as

categorias de classificagao.

9. Ultimas falhas de autenticacao;

10. Lista com as ultimas autenticac¢des;

11. Lista com as ultimas autenticacdes com sucesso;

12. Utilizagcdo de CPU do sistema, no minimo nos ultimos 30
minutos;

13. Deve implementar funcionalidade de classificacdo

automatica de dispositivos (“Device profiling”), de forma a
descobrir, classificar eagrupar os dispositivos conectados na rede;
14. Deve categorizar os dispositivos em pelo menos 3 niveis,
por tipo de dispositivo (ex. Computadora, Smartdevice, impressora,
etc.), porsistema operacional (ex. Windows, Linux,

MacQS, etc.) e versdo do sistema (ex. Windows 7, Windows 2008
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Server, etc);
15. Deve suportar a coleta de informacdes, para classificacao)
usando no minimo DHCP, HTTP User-Agent, MAC OUI, ActiveSynd
plugin, SNMP, Subnet Scanner, IF-MAP, Cisco Device Sensor, MDM ¢
TCP Fingerprinting;

16. Deve possuir base de regras e categorias de dispositivos
pré-configurada;
17. Deve suportar mecanismo de atualizacdo das regras e
categoriaspré-configuradas;
18. Deve implementar os servigos de autenticagdo, profiling
eautorizagdo para minimo 10000 usudrios/dispositivos;

Caso exista licenciamento distinto para

usuarios/dispositivos da rede sem fio (wireless) ¢

usuarios/dispositivos da rede cabeada

(wired), deverdo ser fornecidas as duas licengas para g

numero totalde usuarios solicitados
20. Deve suportar a integra¢do nativa com solugcdes de MDM
demercado, com no minimo os seguintes fabricantes:

20.1. Airwatch

20.2. AMF

20.3. MaaS360

20.4. Mobilelron

20.5. SAP Afaria

20.6. SOTI

20.7. XenMobile
21. Deve suportar autenticacdes via OAuth2, Facebook,
Twitter,LinkedIn, Office365 e Google Apps;
22. Possuir recursos integrados de AAA: RADIUS, TACACS+ e
Kerberos,
23. Suporte a RADIUS CoA, Web authentication e SAML v2.0;
24, Deve suportar no minimo os seguintes métodos de

autenticacgdo:

24.1. EAP-FAST (EAP-MSCHAPv2, EAP-GTC, EAP-TLS)
24.2. PEAP (EAP-MSCHAPv2, EAP-GTC, EAP-TLS, EAP-
PEAP-Public, EAP-PWD)
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24.3. TTLS (EAP-MSCHAPv2, EAP-GTC, EAP- TLS, EAP-
MDS5, PAP, CHAP)

24.4. EAP-TLS

24.5. PAP, CHAP, MSCHAPv1, MSCHAPv2, and EAP-
MD5

24.6. Windows machine authentication

g. 24.7. SMB v2/v3

24.8. WPA3 - MPSK

24.9. RADSec

24.10. Online Certificate Status Protocol (OCSP)
24.11. TACACS+

24.12. WEB Authentication

25, Deve suportar a verificagdo de vulnerabilidade através de
varredura de portas (NMAP);

26. Suporte a aplicagdo de politicas em ambiente multivendor,
deWireless, cabeado e VPN;

27. Deve suportar integragdo com no minimo Brocade, Palo
Alto,Splunk, Juniper, Fortinet e Check Point, ServiceNow, Mcafee,
Twilio;

28. Deve suportar EDUROAM;

29. Suporte a integracao com plataforma de terceiros usandg
HTTP

/RESTful API;
30. Permitir que a solugdo faga consultas em bases SQL, com o
objetivo de buscar informacdo a serem utilizadas durante o
processode autentica¢do dos usuarios;

31. Suporte aos seguintes recursos através de IPv6:
31.1. Administra¢do via WEB e CLI;
32. Servidores de autenticacgdo e autorizagdo com
enderecamentolPv6;
33. IPv6 Accounting Proxy;
34, Acesso a servidores com enderecamento IPv6 para
contexto deendpoints;
35. Syslog, DNS, NTP;
36. Enderecamento IPv6 para VIP (Virtual IP) de alta
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disponibilidade;
Fontes de Syslog para processamento de eventos;
38. Validac¢oes e conformidades:
38.1. FIPS 140-2
38.2. Common Criteria NDcPP + Servidor de
autentica¢ao
39. A solugdo deve permitir configuragdo em alta
disponibilidade comno minimo dois elementos, sendo que ambos
devem permanecer ativos para o processamento das requisigdes;
40. A solugdo deve permitir a configuragdo centralizada de
politicas em ambientes distribuidos, no qual as politicas serdg
configuradas em um Unico elemento para serem distribuidas aos
demais que pertengam a mesma "zona";
41, A solucdo deve permitir a geragao e o envio através de e-
mail ou SMS de alertas relativos as seguintes atividades anormais
detectadasna rede:
41.1. AutenticagOes
41.2. Acesso a dispositivos de rede
41.3. Tentativa de execu¢do de comandos em
dispositivos derede por usudrios sem privilégios
41.4. Atividades irregulares nos servidores da solucdo
41.5. A solugdo deve possuir ferramenta para geragaqg
de relatdrios de maneira centralizada, permitindo ¢
agendamentoe envio por e-mail em formato HTML €
PDF
42, Deve possuir ferramenta para gerenciar os processos de|
credenciamento, autentica¢do, autorizagdo e contabilidade de
usuarios visitantes através de um portal web seguro;
43, Deve implementar a criacdo de grupos de autorizadores
com privilégios distintos, por SSID, de criacdo de credenciais
temporariase atribuicdo de permissdes de acesso aos clientes;
44, Deve realizar a autenticagdo dos autorizadores em base
externa dotipo Microsoft Active Directory ou LDAP e atribuir o
privilégio ao autorizador de acordo com o seu perfil;
45, Deve implementar as funcionalidades de geragdo
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aleatdria de lotesde credenciais tempordarias pré-autorizadas;
46, Deve implementar a importacdo e exportacdo da relacao
decredenciais temporarias através de arquivos txt ou csv;
47. Deve implementar a importacdo e exportacdo da relacao
decredenciais temporarias através de arquivos txt ou csv;
48. Deve permitir a criagdo de validade das credenciais)
baseando o inicio da validade na criagdo da conta ou no primeiro
login da conta;
49, Deve permitir que o visitante crie sua propria credencial
tempordria (“self-service”) através do portal web, sem a
necessidadede um autorizador;
50. Deve permitir a customizagao do formuldrio de criagdo de
credenciais, a ser preenchido pelo autorizador ou pelo visitante, em
caso de auto-servico, especificando quais informagbes cadastrais
dosvisitantes sdo obrigatdrias ou opcionais;
51. Deve permitir a customiza¢do do nivel de seguranca da
senha temporaria que serd gerada ao visitante, especificando a
guantidade minima de caracteres e o uso de caracteres especiais
e numeros paracompor a senha;
52, Deve exigir que o usudrio visitante aceite o “Termo de uso
darede” a cada login ou apenas no primeiro login;
Deve permitir o envio das credenciais aos usudrios
registrados através de mensagens SMS (Short Message
Service), email e impressao local;

54, Deve permitir que a customizagdo da pagina de registro de
visitantes para campos relacionados a confirmacdo de sponsorship;
55, Deve permitir bilhetagem e integracdo com provedor de
pagamento;

56. Deve prover servico de propaganda, por exemplo, exibir
videoantes de liberar o acesso, promogées e propagandas;

57. Deve permitir o gerenciamento das credenciais de
visitantes;

58. Deve permitir a configuracdo de contas de usudrios

visitantes com as seguintes caracteristicas: Prazo de validade,
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largura de banda;

59, Deve realizar o caching de endereco MAC dos usuarios
visitantes;

60. Deve permitir o login automatico de usudrios que
realizem o auto-registro;

61. Deve permitir a autenticagdo de usuario anénimo sem
necessidadede prover usudrio e senha;

62. Deve permitir a criagdo de token de acesso;

63. Deve permitir a criagdo e gerenciamento de multiplas
contas deusudrios visitantes;

64. Deve permitir a desconexao de multiplas sessdes ativas;
65. Deve possuir pagina que exibe estatistica de sessdo apds

realizarlogin para que os usuarios possam monitorar sua utilizag¢do €
cota atribuida;
66. Deve possuir pagina que exibe estatistica de sessdo apds
realizarlogin para que os usuarios possam monitorar sua utilizagaqg
e cota atribuida;
67. Deve permitir autenticagao através de social login nativa
nasolugao;
68. Deve ser capaz de modificar ou desconectar uma sessao
ativa devisitante através de RADIUS Dynamic Authorization;
69. Deve possuir funcionalidade para verificagao das politicas
de seguranga implementadas nos dispositivos conectados a rede,
atravésde agentes instalados ou temporarios;
70. Deve suportar a verificagdo, no minimos nos sistemas
operacionais:
70.1. Windows 7, Windows 8, Windows 10 e Windows
11;
70.2. Mac OSX 10.10 e superior;
70.3. Linux (Red Hat, Debian, Ubuntu, CentOS, Fedora
e Suse)
70.4. Permitir a execugdo do agente como servico
guandoinstalado em sistemas Windows;
71 Permitir o uso de agentes instalados nos dispositivos, ou
agente tempordrios para o uso em dispositivos de terceiros que
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necessitemacesso a rede.
72. Permitir o gerenciamento centralizado das politicas, e
permitir que os usuario/dispositivos que estiverem fora das politicas
de seguranca,sejam direcionados para um segmento de rede
especifico ou determinacdo de uma politica de acesso restritiva,
permitindo ainda que estes consigam se adequar a respectiva
politica (remediagdo).
73. Permitir que a solugdo realize a adequac¢do da politica
(remedia¢do) de forma automatica, sem necessidade dg
intervengdodo usudrio.
74, Deve suportar a verificagdo de pelos menos os seguintes
Servigos:

74.1. Firewall

74.2. Conexdes de rede

74.3. Windows Hotfixes

74.4. Maquinas Virtuais

74.5. Aplicagdes instaladas

74.6. Servigos

74.7. Dispositivos USB

74.8. Processos

74.9. Checagem de arquivos

74.10. criptografia de disco

74.11. Aplicagbes peer to peer
75. Deve suportar a verificagdo de Anti-virus com pelos
menos osseguintes parametros:

75.1. Produto instalado

75.2. Versdo instalada

75.3. Data da ultima atualizacado

75.4. Data da ultima verificacdo

75.5. A plataforma deve suportar a integracdo com

SCCM ouWSUS

76. Possuir Autoridade Certificadora (CA) integrada para uso
noprovisionamento de dispositivos pessoais (BYOD);
7. Deve implementar funcionalidades de provisionamento

automatico (Onboarding) de configuracGes 802.1x;
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78. Suporte ao provisionamento automatico de dispositivos,
atravésde Portal Captivo para Windows, Mac OSX, iOS, Android,
Chromebook e Linux Ubuntu;

79. Deve suportar configuracées, no minimo, de EAP-TLS ¢
EAP-PEAP;
80. Deve permitir a configuragdao de servidor enderecgo IP e

porta deproxy para os dispositivos méveis 10S, Android e macOS
10.7 e posteriores

81. Deve possui um portal de auto-servico (self-service) que|
permita que os usudrios finais possam registrar e remover
dispositivos e reportar perda ou roubo de um dispositivo, sem a
necessidade do envolvimento da equipe de TI.

82. Deve permitir a geracao e instalacdo de um certificado
individualpara cada dispositivo cliente;

83. Deve permitir a revogacdao do certificado de um
dispositivoespecifico, para caso de perda ou roubo

84, Deve permitir a verificacdo da validade dos certificados
digitais através do protocolo OCSP (Online Certificate Status
Protocol);

85. Deve suportar a utilizagdo de um unico SSID para o

provisionamento e a conexao apds provisionamento dos
dispositivos, utilizando os métodos PEAP e EAP-TLS no mesmo SSID;

86. Deve possibilitar a visualizagdo do nimero de certificados
emitidos para cada sistema operacional de dispositivo;
87. Deve controlar os wusudrios com permissdo para

provisionamentode novos dispositivos, através da autenticacdo
utilizando o Active Directory e também a utilizacdo de credenciais
disponibilizadas porrepositérios em nuvem;
88. Deve permitir a distribuicdo de certificados gerados a
partir da solicitacdo de aplica¢bes de terceiros como EMM/MDM
utilizandopara isso os protocolos SCEP e EST em conformidade com
a RFC 7030;
Deve permitir a verificacdo de postura de dispositivos
Windows sem a necessidade de instalacdo prévia de
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agentes, executando todas as operacdes de verificacaqg
em "background", ou seja, transparente ao usuaric

final;
90. A solucdo devera estar licenciada para autenticacdo via
802.1X,MAC, WEB e Portal de Visitantes;
91. A solugdo devera esta licenciada para a funcionalidade de
profilling para pelo menos 2000 (dois mil) dispositivos;
92. A solugdo devera estar licenciada para o servico de
TACACsServer para o quantitativo de dispositivos deste edital;
93. Deve ser fornecido com garantia de no minimo 36 (trinta

e seis)direto com o fabricante no formato 24x7;
94. Deve ser apresentado carta do fabricante
comprovando de que ofornecedor é autorizado para
vender, prestar suporte para os equipamentos deste
termo de referéncia.

4.64.21. LICENCAS PARA AUTENTICACAO DE USUARIOS —PACOTE
DE 100 USUARIOS

1. Licenga para autenticac¢do via 802.1X, WEB, MAC, Profilling,
TACACs, Portal Captivo para 100 usudrios simultaneos com
cincoanos de suporte.

21 |2 Este item obrigatoriamente deve ser do mesmo fabricante 50
ecompativel com o item 20 deste termo de referéncia;
3. Todas as licengas devem ser fornecidas no formato vitalicia;

4, Devem acompanhar o mesmo periodo de suporte e garantia da
plataforma de controle de acesso.

4.64.22. SERVICO DE INSTALAGAO, CONFIGURAGAO E REPASSE DE
CONHECIMENTO SOLUGAO DE CONTROLE DE ACESSO

1. Os servicos serdo realizados em horario de expediente
22 |(08:00 as 12: 00 e das 14:00 as 18:00) presencialmente nas 4
dependéncias da CONTRATANTE ou remotamente conforme
necessidades da CONTRATANTE;

2. Todas as fases de planejamento, instalacdo e configuragdo
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deverdo ser realizadas com a presenca de técnicos da Contratada,
que deverdopossuir capacidade técnica necessdria a execucdo do

servigo;

3. Deve ser considerado carga horaria de pelo menos 36
Horas;

4. IMPLANTACAO

4.1. Para a instalagao e configuragdo do software de
controle de acesso deverd ser considerado
atendimento ONSITE, o qual serd realizado nas
dependéncias do IFPI;
4.2. Deve realizar as configuragdes de acordo com as|
melhorespraticas do fabricante;
4.3. Deve configurar os enderecos/interfaces de
gerenciamento;
4.4. Deve configurar perfis de acesso utilizando as|
melhorespraticas de seguranca;
4.5. Deve ser feita configuragdo basica do software de
controlede acesso deixando-o de forma a ser utilizado
pela equipe do IFPI;

5. Criagdo de Template de configuracao;
5.1. Deve ser criado pelo menos 1 politica basica de
autorizacdode acesso de usudrios;
5.2. Deve ser ministrado um treinamento do tipo
repasse de conhecimentos para operagao da
controladora com durag¢do depelo menos 4 (quatro)
horas.
5.3. Deve ser criado e configurado pelo menos um
método deautenticacdo de acordo com o que o IFPI
disponibilizar (LDAP, AD, RADIUS);
5.4. Deve ser configurado e realizado integracdo com
equipamentos compativeis em uso no IFPI, considerar
guantitativo de pelo menos (15und);
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4.65 Requisitos de Capacitagao

4.65.1 Deverd ser realizada capacitacdo do corpo técnico para a
administracdo e gerenciamento do ambiente.

4.65.2 Além de ser uma capacitacao para criacao, manutencao e
administracdao do ambiente, a capacitacao é também considerada
como um importante requisito de manutencao ja que, apds o fim
do contrato, éimportante que a equipe tenha dominio total para
manter a solugao em pleno funcionamento.

4.65.3 Em funcao da equipe ja estar familiarizada com produtos
de rede ja instalados, devera ser ministrado um treinamento do
tipo hand’s on com duracao de pelo menos 8 (oito) horas pelo
técnico responsavel pela implementacdao. Este treinamento
devera estar orientado as tarefas e funcionalidades de
administracao diarias.

4.66 Requisitos Legais

4.66.1. Lei n? 14.133, de 01 de abril de 2021, que institui normas
paralicitacOes e contratos da Administracao Publica.

4.66.2. Lei n2 8.248, de 23 de outubro de 1991, que dispde sobre
a capacitacao e competitividade do setor de informatica e
automacao.

4.66.3. Decreto 11.462/2023 que dispOe sobre o sistema de
registro de precospara a contratacao de bens e servigos, inclusive
obras e servicos de engenharia, no ambito da Administracao
Publica federal direta, autarquica e fundacional.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido - CNMLC
Atualizagéo: maio/2023

Termo de Referéncia Aquisi¢ao de Bens de TIC - Licitagédo

Elaborado pela Secretaria de Gestdo. Complementado e Uniformizado pela CNMLC

Identidade visual pela Secretaria de Gestdo

Pdgina 101 | 145



TERMO DE REFERENCIA — AQUISICOES DE TIC - LICITACAO

4.66.5. Instrucdo Normativa SGD/ME n2 94, de 23 de dezembro de
2022, quedispde sobre o processo de contratacao de solucdes de
Tecnologia da Informacdo e Comunicacao - TIC pelos 6rgaos e
entidades integrantes do Sistema de Administracdao dos Recursos
de Tecnologia da Informacao - SISP do Poder Executivo Federal.

4.67 Requisitos de Manutencao

4.67.1 A garantia técnica da Solugcao devera ser prestada conforme
especificado dentro de cada item descrito no termo de referéncia deste
documento.

4.67.2 Os técnicos envolvidos deverao estar treinados no
processo de instalacdo e configuracdo do ambiente.
Recomenddvel manter o contrato de suporte com o fabricante
vigente, a fim de minimizar riscos em caso de falhas de software,
hardware (se houver) e bugs de sistema. Dentre as vantagens de
possuir um contrato de manutengao ativo, destacam-se:

4.67.2.1 Hardware: possibilidade de troca de equipamento
ou peca no caso de falha, possibilidade de atualizacao de
firmware para melhoria de operacao ou utilizacao de novos
recursos do equipamento, suporte do fabricante na
resolucao de problemas graves.

4.67.2.2 Software: possibilidade de atualizacao das versdes
de software durante o periodo de garantia. As atualizacdes
sao Uteis para resolucdo de problemas (bugs), correcdes de
seguranca e implantacao de novos
recursos/funcionalidades da solugao.
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4.67.3. A Contratada ou fabricante devera disponibilizar “Central
de Atendimento” para abertura de chamado, em dias Uuteis,
(segunda-feira a sexta-feira), indicando telefone do tipo 0800 ou
através de e-mail.

4.68 Requisitos Temporais

4.68.1 Devera ser realizada apds a assinatura do Contrato, uma
reunidode alinhamento remota, com o objetivo de alinhar as
expectativas, nivelar os entendimentos acerca das condi¢des
estabelecidas no Contrato, Edital e em seus Anexos, e esclarecer
possiveis duvidas acerca do objeto, conforme agendamento
efetuado pelo Gestor do Contrato, bem como:

4.68.1.1 Apresentar a relacdo do pessoal técnico
especializado, adequado e disponivel para a execucao do
objeto deste Estudo,bem como a qualificacao de cada um
dos membros da equipe técnica.

4.68.2.2 Apresentar a declaracao de disponibilidade,
assinada por cada integrante da equipe técnica mencionada
na alinea anterior, bem como o Termo de Confidencialidade
da Informacao.

4.68.2.3 Apresentar um cronograma para implantacao e
configuracdo da Solucao adquirida, o qual deverd sofrer
aval do Gestor do Contrato.

4.68.2.4 Apresentar a logistica para realizacao do
treinamento oficial do fabricante da Solucao adquirida.
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4.68.2 Os profissionais indicados pela Contratada deverao
efetivamente implantar e configurar a Solucdao, objeto deste
Estudo, admitindo-se suas substituicoes por profissionais de
experiéncia equivalente ou superior, desde que aprovada
previamente pelo IFPI.

4.68.3 O prazo para a entrega, instalacdo e configuracao da
solucdo sera de até 120 (cento e vinte) dias consecutivos,
contados a partir do primeiro dia util apds a data da ultima
assinatura do Contrato.

4.69 Requisitos de Seguranc¢a

4.69.1 Fornecer aos empregados os equipamentos de seguranga
que se fizerem necessarios, para a execug¢ao dos servigos de
instalacao da Solucao.

4.70 Requisitos Sociais, Ambientais e Culturais

4.70.2 Usar equipamentos, quando aplicavel, homologados pela
Anatel e /ou ABNT, no que diz respeito a normas ambientais;

4.70.3 Usar produtos de limpeza e conservacao de superficies e
objetos inanimados que obedecam as classificacbes e
especificacdes determinadas pela ANVISA;

4.70.4 Respeitar as Normas Brasileiras - NBR publicadas pela
Associacdo Brasileira de Normas Técnicas sobre residuos sélidos,
incluindo praticas de logistica reversa, conforme o caso;

4.70.5 Dar preferéncia ao uso de bens constituidos por material
reciclado, atoxico, biodegradavel, conforme ABNT NBR - 15448-1
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e 15448-2;

4.70.6 Acondicionar os bens preferencialmente em embalagem
individual adequada, que utilize materiais reciclaveis, de forma a
garantir a maxima protecdo durante o transporte e o
armazenamento;

4.70.7 Que os bens ndao contenham substancias perigosas em
concentragdo acima das recomendadas pelas normas técnicas;

4.70.8 Todos os documentos ou artefatos gerados pela
contratada, salvo manifestacao explicita pelo IFPI deverdao ser
entregues em formato digital; e

4.70.9 A documentacao dos produtos que integram a presente
solucdo devera estar, preferencialmente, na lingua portuguesa do
Brasil.

4.71 Requisitos de Arquitetura Tecnoldgica

4.71.2 Disponibilidade de espaco fisico nos racks do datacenter
parainstalacao de hardwares disponiveis. E no datacenter, espaco
l6gico disponivel para criacdo de ambiente virtualizado para
instalacdo dos softwares contidos nas solucdes apresentadas
neste documento.

4.72 Requisitos de Projeto e de Implementagao

4.72.2 Disponibilidade de espago fisico nos racks onde as
controladoras serao instaladas;

4.72.3 Servidores com capacidade disponiveis para criacao de
ambiente virtualizado para instalagdes das solucdes apresentadas
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neste documento.
4.73 Requisitos de Implantagao

4.73.2 Infraestrutura elétrica e de rede ethernet para a instalacao
dos pontos de acesso;

4.73.3 Alimentacao elétrica para os equipamentos;
4.74 Requisitos de Garantia

4.74.2 Os equipamentos considerados de BORDAS sendo eles os
switches de acesso e pontos de acesso, deverao ser fornecidos
comgarantia o fabricante na modalidade LIFETIME, devera ser
comprovado que tais equipamentos possuem garantia nesta
modalidade direto com o fabricante, a comprovagao podera ser feito
via carta emitida de forma oficial pelo fabricante, informando que os
equipamentos sao cobertopela garantia supracitada.

4.74.3 Para o switch CORE, deverao possuir garantia do fabricante
para reparo ou envio de novo dispositivo ou partes no prazo maximo
depréximo dia util, pelo periodo minimo de 36 (trinta e seis) meses sem
qgualguer 6nus adicional para a contratante em caso de reposi¢ao de
pegas.

4.74.4 Para SOLUCAO DE CONTROLE DE ACESSO e LICENCA DE
EXPANSAO PARA SOFTWARE DE GERENCIAMENTO peloperiodo
minimo de 36 (trinta e seis) meses, incluindo a evolucdo para novas
versdes devendo o atendimento ser na modalidade 24x7.

4.74.5 O mercado de ativos de dados sem fio, assim como qualquer
mercado de equipamentos eletronicos, é inundado de equipamentos
de baixissima qualidade que, embora possam ter um custo inicial
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menor, sem duvidas tém um custo superior ao longo do tempo por
conta da demanda frequente por manutencao. Outrossim, ha de se
afastar a possibilidade de que o equipamento de rede falhe
precisamente quando seja necessario.

4.74.6 Desta forma, se faz necessaria uma especificacdo que
determine um critério minimo de qualidade aceitavel para os
equipamentos mais criticos ao sistema.

4.74.7 Os servicos de garantia deverao ser prestados pelo proprio
fabricante da solucao ofertada ou por empresa autorizada
oficialmente pelo fabricante para prestar este tipo de servico no
Brasil.

4.74.8 Deverao ser informados na proposta marca, modelo e
todos os part numbers dos equipamentos, softwares e servigos
gue compdem a solucdo ofertada. A omissao dessas informacgdes
acarretara desclassificacao da proposta.

4.74.9 Caso a garantia padrao do fabricante seja menor que a
exigida, a proponente devera informar em sua proposta o codigo
de servico de garantia do fabricante (“part number”), incorporada
a solucao.

4.75 Requisitos de Experiéncia Profissional
4.75.2 A implantacdo deve ser realizada por profissionais
especializados da contratada, que possuam certificacdo na
solucao adquirida ou pelo préprio fabricante, que Ihes confiram as
competéncias necessarias para a realizacdo dos respectivos
Servicos.
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4.75.3 A empresa devera comprovar durante a habilitacdo que
possuino minimo 1 (um) profissional pertencente ao quadro de
funciondrios da empresa com certificacao técnica da solucao.

4.75.4 A comprovagao de vinculo profissional deve ser através de:

4.75.4.1  Contrato social, quando o profissional fizer
parte doquadro societario da empresa;

4.75.4.2 Registro na Carteira de Trabalho e Previdéncia
Social, quando fizer parte do quadro de funcionarios;

4.75.4.3 Contrato de prestacaode servicos, se
profissional autbnomo, quando prestar servicos a
contratada.

4.76 Requisitos de Formacgao da Equipe
Nao se aplica.
4.77 Requisitos de Metodologia de Trabalho

4.77.2 A CONTRATADA deve zelar pela observancia as politicas,
diretrizes, procedimentos, padroes e modelos para o
fornecimento dositens.

4.78 Requisitos de Seguranga da Informacao

4.78.1 A empresa fornecedora da Solucao é integralmente
responsavel pela manutencdo de sigilo sobre quaisquer dados e
informacdes fornecidos pelo IFPI ou contidos em quaisquer
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documentos e em quaisquer midias de que venham a ter
conhecimento durante a etapa de repasse, de execucao dos
trabalhos e de encerramento dos servicos, nao podendo, se nao
formalmente autorizado pelo IFPI, sob qualquer pretexto e forma,
divulga-los, reproduzi-los ou utiliza-los a qualquer tempo;

4.78.2 A empresa devera possuir nas suas instalacdes, onde
atividades serao executadas de modo remoto, padrdes de
seguranca da informacdao e de tecnologia da informacao para
evitar a perda ou o vazamento,ataques externos e tentativas de
invasao, como firewall e sistemas antivirus;

4.78.3 Cada profissional a servico da empresa devera assinar o
Termo de Sigilo e Responsabilidade da Politica de Seguranca de
TIC do IFPI, bem como declaracao de estar ciente de que a
estrutura computacionaldo IFPI ndo podera ser utilizada para fins
diversos daqueles do objeto relacionado a prestacao do servico;
4.78.4 O correio eletronico e a navegacao em sitios da internet a
partir do ambiente de rede do IFPI poderao, a exclusivo critério do
IFPI, ser objeto de controle e auditoria;

4.78.5 Quando se contrata uma Solucao de Tecnologia da
Informacao e Comunicacdao (STIC) em sua integralidade,
compreendendo todas as fases de sua execucao, servicos e
instalacdes necessarias, sob a responsabilidade da empresa
contratada até sua definitiva entrega do objeto pretendido ao
contratado, é de bom alvitre que sejam verificados, com a
acuracidade necessaria, todos os requisitos de seguranca da
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informacdo e comunicacdao mitigando sobremaneira a
vulnerabilidade ameacadora da integridade e privacidade
corporativa, potencialmenteexistente;

4.78.6 A Contratada deverd configurar de maneira apropriada os
elementos de rede para habilitar o log dos eventos da rede do IFPI,
tais como conexdes externas e registros de utilizacdao de servigos
(arquivos transferidos via FTP, acessos a paginas web e tentativas
de login nao autorizado);

4.78.7 Os logs devem estar com o horario sincronizado via NTP e
possuir o quanto possivel de detalhes, sem, no entanto, gerar
dados em excesso. A Contratada devera configurar os elementos
da rede paraenviar os logs para um Servidor de Logs dedicado,
disponibilizado pelo IFPI; e

4.78.8 A Contratada devera aplicar e manter atualizados os
patches de seguranga nos equipamentos que compdem a Solugao.

4.78.9 Os ativos de rede deverao suportar autenticacao 802.1x,
listasde controle de acesso (ACLs) e protecao por usudrio e senha
de todas as ferramentas de gerenciamento, tais como: web, SSH e
console.

5. PAPEIS E RESPONSABILIDADES
5.1 Sao obrigacoes da CONTRATANTE:

5.1.1 nomear Gestor e Fiscais Técnico, Administrativo e
Requisitante do contrato para acompanhar e fiscalizar a execucao
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dos contratos;

5.1.2 encaminhar formalmente a demanda por meio de Ordem
de Servico ou de Fornecimento de Bens, de acordo com os
critérios estabelecidos no Termo de Referéncia;

5.1.3 receber o objeto fornecido pelo Contratado que esteja em
conformidade com a proposta aceita, conforme inspecdes
realizadas;

5.1.4 aplicar a contratada as san¢bOes administrativas
regulamentares e contratuais cabiveis, comunicando ao érgao
gerenciador da Ata de Registro de Pregos, quando aplicavel;

5.1.5 liguidar o empenho e efetuar o pagamento a contratada,
dentro dos prazos preestabelecidos em contrato;

5.1.6 comunicar a contratada todas e quaisquer ocorréncias
relacionadas com o fornecimento da solugao de TIC;

5.1.7 definir produtividade ou capacidade minima de
fornecimento da solucao de TIC por parte do Contratado, com
base em pesquisas de mercado, quando aplicavel;

5.1.8 prever que os direitos de propriedade intelectual e direitos
autorais da solucao de TIC sobre os diversos artefatos e produtos
cuja criagao ou alteracao seja objeto da relacdo contratual
pertencam a Administracao, incluindo a documentacgao, o codigo-
fonte de aplicacdes, os modelos de dados e as bases de
dados,justificando os casos em que isso nao ocorrer;
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5.2 Sao obrigacoes do CONTRATADO:

5.2.1 indicar formalmente preposto apto a representa-la junto
aContratante, que deverd responder pela fiel execucao do
contrato;

5.2.2 atender prontamente quaisquer orientacdes e exigéncias
da Equipe de Fiscalizacdao do Contrato, inerentes a execuc¢ao do
objeto contratual;

5.2.3 reparar quaisquer danos diretamente causados a
Contratante ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia
da relacdao contratual,ndo excluindo ou reduzindo a
responsabilidade da fiscalizacdo ou o acompanhamento da
execucao do contrato pela Contratante;

5.2.4 propiciar todos os meios necessarios a fiscalizacdao do
contrato pela Contratante, cujo representante tera poderes para
sustar o fornecimento, total ou parcial, em qualquer tempo, desde
gue motivadas as causas e justificativas desta decisao;

5.2.5 manter, durante toda a execucao do contrato, as mesmas
condigdes da habilitacao;

5.2.6 quando especificada, manter, durante a execu¢ao do
contrato, equipe técnica composta por profissionais devidamente
habilitados, treinados e qualificados para fornecimento da solucao
de TIC;

5.2.7 quando especificado, manter a produtividade ou a
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capacidade minima de fornecimento da solucdo de TIC durante a
execucao do contrato;

5.2.8 ceder os direitos de propriedade intelectual e direitos
autorais da solucdo de TIC sobre os diversos artefatos e produtos
produzidos em decorréncia da relagao contratual, incluindo a
documentagao, os modelos de dados e as bases de dados a
Administracgao;

5.2.9 fazer a transicao contratual, com transferéncia de
conhecimento, tecnologia e técnicas empregadas, sem perda de
informacgdes, podendo exigir, inclusive, a capacitacao dos técnicos
do contratante ou da nova empresa que continuara a execugao do
contrato, quando for o caso;

5.3 Sao obrigacdes do orgao gerenciador do registro de pregos:

5.3.1 Efetuar o registro do licitante fornecedor e firmar a
correspondente Ata de Registro de Precos;

53.2 Conduzir os procedimentos relativos a eventuais
renegociacoes de condigdes, produtos ou precos registrados;

5.3.3  Definir mecanismos de comunicacdo com os 0Orgaos
participantes e nao participantes, contendo:

5.3.3.1.as formas de comunicacao entre os envolvidos, a
exemplo de oficio, telefone, e-mail, ou sistema
informatizado, quando disponivel; e

5.3.3.2. definicao dos eventos a serem reportados ao orgao
gerenciador, com a indicacdao de prazo e responsavel;
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5.3.4 Definir mecanismos de controle de fornecimento da
solucao de TIC, observando, dentre outros:

5.3.4.1. a definicdo da produtividade ou da capacidade
minima de fornecimento da solucao de TIC;

5.3.4.2.as regras para gerenciamento da fila de
fornecimento da solucao de TIC aos érgaos participantes e
nao participantes, contendo prazos e formas de negocia¢ao
e redistribuicdo da demanda, quando esta ultrapassar a
produtividade definida ou a capacidade minima de
fornecimento e for requerida pela contratada; e

5.3.4.3. as regras para a substituicao da solugao registrada
na Ata de Registro de Precos, garantida a realizacao de
Prova de Conceito, em funcao de fatores supervenientes
gue tornem necessdria e imperativa a substituicao da
solucao tecnoldgica.

6 MODELO DE EXECUCAO DO CONTRATO
Rotinas de Execug¢ao
Do Encaminhamento Formal de Demandas

6.1 O gestor do contrato emitird a Ordem de fornecimento de bens
(OFB) para a entrega dos bens desejados.

6.2 O Contratado devera fornecer equipamentos com as mesmas
configuracdes e quantidades definidas na OFB.
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6.3 Os bens serao recebidos provisoriamente no prazo de 10 (dez)
dias, pelo responsavel pelo acompanhamento e fiscalizacao do contrato,
para efeito de posterior verificacdo de sua conformidade com as
especificacdes constantes neste Termo de Referéncia e na proposta.

6.4 Os bens poderao ser rejeitados, no todo ou em parte, quando em
desacordo com as especificagdes constantes neste Termo de Referéncia
e na proposta, devendo ser substituidos no prazo de 10 (dez) dias, a contar
da notificacdo da CONTRATADA, as suas custas, sem prejuizoda aplicacao
das penalidades.

6.5 Os bens serao recebidos definitivamente no prazo de 10 (dez)
dias uteis, contados do recebimento provisério, apds a verificacdo da
qgualidade e quantidade dos materiais e consequentemente aceitacao
mediante a termo circunstanciado.

6.6 Na hipdtese de a verificacdo a que se refere o subitem anterior
nao ser procedida dentro do prazo fixado, reputar-se-a como realizada,
consumando-se o recebimento definitivo no dia do esgotamento do prazo.

6.7 O Recebimento provisério ou definitivo do objeto ndo exclui a
responsabilidade da contratada pelos prejuizos resultantes da incorreta
execugao do contrato.

6.8 Somente serao aceitos equipamentos novos, sem uso. Nao serao
aceitos equipamentos remanufaturados, NFR (Not For Resale) ou de
demonstragdao. Os equipamentos deverao ser entregues nas caixas
lacradas pelo fabricante, nao sendo aceitos equipamentos com caixas
violadas.
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6.9 Em conformidade com a Instru¢do Normativa N2 01/2010 - SLTI -
MPOG, os materiais devem ser, preferencialmente, acondicionados em
embalagem individual adequada, com o menor volume possivel, que utilize
materiais reciclaveis, de forma a garantir a maxima protecaodurante o
transporte e o armazenamento.

6.10 Deve-se observar o “Guia Nacional de Licitacdes Sustentaveis
NESLIC - Nucleo Especializado Sustentabilidade, Licitagcdes e Contratos
DECOR/CGU/AGU” em que todos os materiais elencados neste
instrumento devem atender as exigéncias cabiveis quanto a
sustentabilidade ambiental.

6.11 Para itens de software, podera ser fornecido sem midia de
instalacao, desde que seja indicado local para download do arquivo de
instalacgao.

6.12 O recebimento provisério e definitivo dos bens é disciplinado
em topico proprio deste TR.

Forma de execucao e acompanhamento do contrato Condi¢coes de
Entrega

6.13 O prazo de entrega dos bens é de até 90 (noventa) dias,
contados da confirmacdao de recebimento da Nota de Empenho, em
remessa parcelada, das 8h30 a 11h30 e das 14h30 a 17h30, sendo que os
materiais permanentes deverao ser enderecados para o Departamento de
Logistica e Manutencao na Reitoria do Instituto Federal do Piaui, localizada
na Avenida Presidente Janio Quadros, 330, 64053-390, Santa Isabel,
Teresina (Pl), sendo o frete, carga e descarga por conta do fornecedor até
o local do armazenamento.
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Quantidade minima de bens ou servigos para comparacgao e controle

6.14 Cada OFB contera a quantidade a ser fornecida, incluindo a sua
localizacdo e o prazo, conforme definicdes deste TR.

Mecanismos formais de comunicagao

6.15 Sao definidos como mecanismos formais de Comunicacao,
entre a Contratante e o Contratado, os seguintes:

6.15.1 Ordem de Fornecimento de Bens;

6.15.2 Ata de Reuniao;

6.15.3 Oficio;

6.15.4 Sistema de abertura de chamados;

6.15.5 E-mails e Cartas;

6.15.6 Mensageiros Instantaneos.
Formas de Pagamento

6.16 Os critérios de medicao e pagamento serdo tratados em topico
proprio do Modelo de Gestao do Contrato.

Manutencao de Sigilo e Normas de Seguranca

6.17 O Contratado devera manter sigilo absoluto sobre quaisquer
dados e informacdes contidos em quaisquer documentos e midias,
incluindo os equipamentos e seus meios de armazenamento, de que venha
a ter conhecimento durante a execu¢ao dos servicos, nao podendo, sob
qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificacao de sigilo conferida pelo Contratante a
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tais documentos.

6.18 O Termo de Compromisso e Manutencao de Sigilo, contendo
declaracao de manutencao de sigilo e respeito as normas de seguranca
vigentes na entidade, a ser assinado pelo representante legal do
Contratado, e Termo de Ciéncia, a ser assinado por todos os empregados
do Contratado diretamente envolvidos na contratagdao, encontram-se
ANEXADOS na Minuta do Contrato.

7.MODELO DE GESTAO DO CONTRATO

7.1 O contrato devera ser executado fielmente pelas partes, de
acordo com as clausulas avencadas e as normas da Lei n2 14.133, de 2021,
e cada parte respondera pelas consequéncias de sua inexecucao total ou
parcial.

7.2 Em caso de impedimento, ordem de paralisagao ou suspensao do
contrato, o cronograma de execugdo sera prorrogado automaticamente
pelo tempo correspondente, anotadas tais circunstancias mediantesimples
apostila.

7.3 As comunica¢Oes entre o 6rgao ou entidade e o Contratado
devem ser realizadas por escrito sempre que o ato exigir tal formalidade,
admitindo-se o uso de mensagem eletrénica para esse fim.

7.4 O 6rgao ou entidade podera convocar representante da
empresapara adoc¢ao de providéncias que devam ser cumpridas de imediato.

Reuniao Inicial

7.5 Apos a assinatura do Contrato e a nomeacao do Gestor e Fiscais
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do Contrato, serd realizada a Reunido Inicial de alinhamento com o
objetivo de nivelar os entendimentos acerca das condi¢des estabelecidas
no Contrato, Edital e seus anexos, e esclarecer possiveis duvidas acerca da
execucao do contrato.

7.6 A reuniao sera realizada em conformidade com o previsto no
incisol do Art. 31 da IN SGD/ME n2 94, de 2022, e ocorrera em até 10 (dez)
dias Uteis da assinatura do Contrato, podendo ser prorrogada a critério da
Contratante.

7.7 A pauta desta reunido observara, pelo menos:

7.7.1  Presenca do representante legal da contratada, que
apresentara o seu preposto;

7.7.2 Entrega, por parte da Contratada, do Termo de
Compromisso e dos Termos de Ciéncia;

7.7.3 esclarecimentos relativos a questdes operacionais,
administrativas e de gestao do contrato;

7.7.4 A Carta de apresentacao do Preposto devera conter no
minimo o nome completo e CPF do funcionario da empresa
designado para acompanhar a execugao do contrato e atuar como
interlocutor principal junto a Contratante, incumbido de receber,
diligenciar, encaminhar e responder as principais questdes
técnicas, legais e administrativas referentes ao andamento
contratual;

7.7.5 Apresentacdo das declaracdes/certificados do fabricante,
comprovando que o produto ofertado possui a garantia solicitada
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neste termo de referéncia.
Fiscalizagao

7.8 A execucao do contrato devera ser acompanhada e fiscalizada
pelo (s) fiscal(is) do contrato, ou pelos respectivos substitutos (Lei n2
14.133, de 2021, art. 117, caput), nos termos do art. 33 da IN SGD n? 94,
de 2022, observando-se, em especial, as rotinas a seguir.

Fiscalizagao Técnica

7.9 O fiscal técnico do contrato, além de exercer as atribuicdes
previstas no art. 33, I, da IN SGD n? 94, de 2022, acompanhara a execu¢ao
do contrato, para que sejam cumpridas todas as condi¢des estabelecidas
no contrato, de modo a assegurar os melhores resultados para a
Administracao. (Decreto n? 11.246, de 2022, art. 22, VI);

7.9.1 O fiscal técnico do contrato anotara no historico de
gerenciamento do contrato todas as ocorréncias relacionadas a
execucdo do contrato, com a descrigao do que for necessario para
a regularizacdo das faltas ou dos defeitos observados. (Lei n2
14.133, de 2021, art. 117, §19, e Decreto n? 11.246, de 2022, art.
22, 11);

7.9.2 Identificada qualquer inexatidao ou irregularidade, o fiscal
técnico do contrato emitira notificagdes para a correcao da
execucdo do contrato, determinando prazo para a correcgao.
(Decreto n? 11.246, de 2022, art. 22, lll);

7.9.3 O fiscal técnico do contrato informara ao gestor do
contato, em tempo habil, a situacao que demandar decisao ou
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adocdo de medidas que ultrapassem sua competéncia, para que
adote as medidas necessarias e saneadoras, se for o caso. (Decreto
n2 11.246, de 2022, art. 22, IV).

7.9.4 No caso de ocorréncias que possam inviabilizar a
execucaodo contrato nas datas aprazadas, o fiscal técnico do
contrato comunicara o fato imediatamente ao gestor do contrato.
(Decreton? 11.246, de 2022, art. 22, V).

7.9.5 O fiscal técnico do contrato comunicara ao gestor do
contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a renovacao tempestiva ou a
prorrogacao contratual (Decreto n2 11.246, de 2022, art. 22, VII).

Fiscalizacao Administrativa

O fiscal administrativo do contrato, além de exercer as

atribuicdes previstas no art. 33, IV, da IN SGD n2 94, de 2022, verificara a
manutencao das condi¢des de habilitagao do Contratado, acompanhara o
empenho, o pagamento, as garantias, as glosas e a formalizacao de
apostilamento e termos aditivos, solicitando quaisquer documentos
comprobatorios pertinentes, caso necessario (Art. 23, | e Il, do Decreton?
11.246, de 2022).

7.10.1 Caso ocorram descumprimento das obrigacdes
contratuais, o fiscal administrativo do contrato atuara
tempestivamente na solugcao do problema, reportando ao gestor
do contrato para que tome as providéncias cabiveis, quando
ultrapassar a sua competéncia; (Decreto n? 11.246, de 2022, art.
23, IV).
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Gestor do Contrato

7.11 O gestor do contrato, além de exercer as atribuicdes previstas
no art. 33, I, da IN SGD n? 94, de 2022, coordenard a atualizacdo do
processo de acompanhamento e fiscalizacao do contrato contendo todos
os registros formais da execu¢dao no histérico de gerenciamento do
contrato, a exemplo da ordem de servico, do registro de ocorréncias, das
alteracOes e das prorrogacdes contratuais, elaborando relatério com vistas
a verificacao da necessidade de adequac¢des do contrato para fins de
atendimento da finalidade da administracao. (Decreto n2 11.246, de 2022,
art. 21, IV).

7.12 O gestor do contrato acompanhara a manutenc¢ao das condi¢des
de habilitacdo do Contratado, para fins de empenho de despesa
epagamento, e anotara os problemas que obstem o fluxo normal da
liguidacao e do pagamento da despesa no relatério de riscos eventuais.
(Decreto n2 11.246, de 2022, art. 21, Ill).

7.13 O gestor do contrato acompanhara os registros realizados pelos
fiscais do contrato, de todas as ocorréncias relacionadas a execucao do
contrato e as medidas adotadas, informando, se for o caso, a autoridade
superior aquelas que ultrapassarem a sua competéncia. (Decreto n@
11.246, de 2022, art. 21, 1I).

7.14 O gestor do contrato emitird documento comprobatério da
avaliacao realizada pelos fiscais técnico, administrativo e setorial quanto
ao cumprimento de obrigacdes assumidas pelo Contratado, com mencao
ao seu desempenho na execucao contratual, baseado nos indicadores
objetivamente definidos e aferidos, e a eventuais penalidades aplicadas,
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devendo constar do cadastro de atesto de cumprimento de obrigacdes.
(Decreto n? 11.246, de 2022, art. 21, VIII).

7.15 O gestor do contrato tomara providéncias para a formalizacao
de processo administrativo de responsabilizacao para fins de aplicacao
de sanc0es, a ser conduzido pela comissao de que trata o art. 158 da Lei n2
14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal,
conforme o caso. (Decreto n? 11.246, de 2022, art. 21, X).

7.16 O fiscal técnico do contrato comunicara ao gestor do contrato,
em tempo habil, o término do contrato sob sua responsabilidade, com
vistasa tempestiva renovacao ou prorrogacdao contratual. (Decreto n2
11.246,de 2022, art. 22, VII).

7.17 O gestor do contrato devera elaborara relatério final com
informacdOes sobre a consecuc¢ao dos objetivos que tenham justificado a
contratagao e eventuais condutas a serem adotadas para o aprimoramento
das atividades da Administracdo. (Decreto n? 11.246, de 2022, art. 21, VI).

Critérios de Aceitacao

7.18 Somente serao aceitos equipamentos novos e sem uso. Nao
serdo aceitos equipamentos remanufaturados, NFR (Not For Resale) ou de
demonstragao. Os equipamentos deverao ser entregues nas caixas
lacradas pelo fabricante, ndo sendo aceitos equipamentos com caixas
violadas;

7.19 O aceite do bem somente sera dado apds comprovacao da
entregae o efetivo cumprimento de todas as exigéncias da presente nas
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especificacOes técnicas deste termo de referéncia;

7.20 Sera consultado diretamente no site do fabricante do
equipamento manuais e toda documentacdo publica disponivel para
comprovacao do pleno atendimento aos requisitos deste edital.

Procedimentos de Teste e Inspecao

7.21 Serao adotados como procedimentos de teste e inspec¢ao, para
fins de elaboracao dos Termos de Recebimento Provisorio e Definitivo:

7.21.1

Recebimento do objeto:

7.21.1.1 O recebimento provisério, a cargo do fiscal que
acompanha a execucgao do contrato, dar-se-a por meio de
ateste do termo circunstanciado, para efeito de posterior
verificacdo da adequacgao do objeto aos termos do edital,
no prazo de até 10 (dez) dias, contado da entrega do
produto.

7.21.1.2 O recebimento definitivo, a cargo de outro servidor
ou comissao responsavel, dar-se-a por meio de ateste da
nota fiscal, fatura, relatorio de atestacdo, recibo e/ou termo
circunstanciado, apds comprovacdao da adequacao do
objetoaos termos do edital, no prazo de até 10 (dez) dias
Uteis,contado do recebimento provisdrio.

7.21.2 Testes técnicos:

7.21.2.1 Validagao do funcionamento dos softwares e
hardwares instalados no ambiente:
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7.21.2.1.1 Validagdao da instalacdo no ambiente de
producdao sem impacto as demais ferramentas ja
utilizadas pelo 6rgao;

7.21.2.1.2 Validagdo da comunicacdo entre a solucao
ofertada e a rede do 6rgao;

7.21.2.2 Validagao e testes das principais funcionalidades
da solugao, acesso privilegiado através da ferramenta a
sistemas criticos do orgao;

7.21.2.3 Validagao da implementacao e teste do ambiente
de alta disponibilidade;

7.21.2.4 Entre outros, sob as especificacdes técnicas da
solucdo descritas no termo de referéncia deste documento,
fica a critério, facultativo, da CONTRATANTE a escolha de
uma delas para fins de testes.

7.21.3 Responsabilidades:

7.21.3.1 ACONTRATANTE realizard inspecdao minuciosa de
todos os produtos ofertados, por meio de profissionais
técnicos competentes, acompanhados dos profissionais
encarregados pelo servico, com a finalidade de verificar a
adequacdao dos servicos e constatar e relacionar os
arremates, retoques e revisdoes finais que se fizerem
necessarios.

7.22.3.2 A CONTRATADA fica obrigada a reparar, corrigir,
remover, reconstruir ou substituir, as suas expensas, no

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido - CNMLC

Atualizagéo: maio/2023

Termo de Referéncia Aquisi¢ao de Bens de TIC - Licitagédo
Elaborado pela Secretaria de Gestdo. Complementado e Uniformizado pela CNMLC
Identidade visual pela Secretaria de Gestdo

Pdgina 125 | 145



TERMO DE REFERENCIA — AQUISICOES DE TIC - LICITACAO

todoou em parte, o objeto em que se verificarem vicios,
defeitos ou incorrecdes resultantes da execug¢do ou
produtos empregados, cabendo a fiscalizacdo nao atestar a
ultima e/ou Unica medicdo de servicos até que sejam
sanadas todas aseventuais pendéncias que possam vir a ser
apontadas.

Niveis Minimos de Servigo Exigidos

7.23 Nao sera definido nivel minimo de servigo. A solucao precisa ser
apenas instalada, operacional e em perfeito funcionamento. Desse ponto
em diante a coordenacdo de redes fara o gerenciamento da mesma. E
eventual necessidade de suporte técnico podera acionar a CONTRATADA,
sem expensas a CONTRATANTE, via canais de atendimentos exigidos no
Termo de referéncia deste certame.

IAE — INDICADOR DE ATRASO DE ENTREGA DE OS

Topico Descricéo

Medir o tempo de atraso na entrega dos produtos e servigos

Finalidade constantes na Ordem de Servico.

Meta a cumprir | IAE<=0
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Através das ferramentas disponiveis para a gestdo de demandas

Instrumen . .
m;“uéoe OeE por controle proprio da Contratante e lista de Termos dg
¢ Recebimento Provisorio e Definitivo emitidos.
A avaliagdo sera feita conforme linha de base do cronograma
registrada na OS.
Forma de Sera subtraida a data de entrega dos produtos da OS (desde que

acompanhamento |, fiscal técnico reconheca aquela data, com registro em Termg
de Recebimento Provisorio) pela data de inicio da execucdo dg
OS.

Mensalmente, para cada Ordem de Servigo encerrada e com

PEITOEIENEE Termo de Recebimento Definitivo.

IAE = TEX-TEST
TEST

Onde:

IAE - Indicador de Atraso de Entrega da OS;
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TEX — Tempo de Execucdo — corresponde ao periodo dg
execucdo da OS, da sua data de inicio até a data de entregg
Mecanismo de  |dos produtos da OS.

Célculo (métrica) . . . i
A data de inicio serd aquela contante na OS; caso nao esteja

explicita, sera o primeiro dia Gtil apos a emisséo da OS.

A data de entrega da OS devera ser agquela reconhecida pelg
fiscal técnico, conforme critérios constantes no Termo de
Referéncia. Para os casos em que o fiscal técnico rejeita 3
entrega, o prazo de execucdo da OS continua a correr, findando-
se apenas quanto a Contratada entrega os produtos da OS e haj3
aceitacdo por parte do fiscal técnico.

TEST — Tempo Estimado para a execucdo da OS — constante
na OS, conforme estipulado no Termo de Referéncia.

Obs1: Serdo utilizados dias Uteis na medicao.

Obs2: Os dias com expediente parcial no o6rgao/entidade serdg
considerados como dias Uteis no computo do indicador.

Observacoes N L - ~
¢ Obs3: Né&o se aplicara este indicador para as OS de Manutencdeg
Corretivas do tipo Garantia e aquelas com execucég
interrompida ou cancelada por solicitagdo da Contratante.
Inicio de A partir da emissao da OS.
Vigéncia
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Para valores do indicador 1AE:

De 0 a 0,10 — Pagamento integral da OS;

De 0,11 a 0,20 — Glosa de 0,15% sobre o valor da OS;De
0,21 a 0,30 — Glosa de 0,20% sobre o valor da OS;De 0,31
a 0,50 — Glosa de 0,25% sobre o valor da OS;De 0,51 a
1,00 — Glosa de 0,30% sobre o valor da OS;

Acima de 1 — Sera aplicada Glosa de 0,33% sobre o valor
da OS e multa de 2%sobre o valor do Contrato.

Faixas de ajuste
no pagamento e
Sancoes

8 CRITERIOS DE MEDICAO E DE PAGAMENTO
Recebimento do Objeto

8.1 Os bens serao recebidos provisoriamente, de forma sumaria, no
ato da entrega, juntamente com a nota fiscal ou instrumento de cobranca
equivalente, pelo(a) responsavel pelo acompanhamento e fiscalizacdao do
contrato, para efeito de posterior verificacdao de sua conformidade com as
especificagdes constantes no Termo de Referéncia e na proposta.

8.2 Os bens poderao ser rejeitados, no todo ou em parte, inclusive
antes do recebimento provisdrio, quando em desacordo com as
especificacdes constantes no Termo de Referéncia e na proposta, devendo
ser substituidos no prazo del5dias, a contar da notificacdo do
Contratado,as suas custas, sem prejuizo da aplicacao das penalidades.
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8.3 O recebimento definitivo ocorrerda no prazo de30 dias uteis, a
contar do recebimento da nota fiscal ou instrumento de cobranca
equivalente pela Administracdo, apds a verificacdao da qualidade e
guantidade do material e consequente aceitacdo mediante termo
detalhado.

8.4 Para as contratagdes decorrentes de despesas cujos valores nao
ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n? 14.133, de
2021, o prazo maximo para o recebimento definitivo sera de até

30 dias uteis.

8.5 O prazo para recebimento definitivo podera ser
excepcionalmente prorrogado, de forma justificada, por igual periodo,
guando houver necessidade de diligéncias para a afericao do atendimento
das exigéncias contratuais.

8.6 No caso de controvérsia sobre a execucdao do objeto, quanto a
dimensao, qualidade e quantidade, devera ser observado o teor do art. 143
da Lei n? 14.133, de 2021, comunicando-se a empresa para emissao de
Nota Fiscal no que concerne a parcela incontroversa da execucdao do
objeto, para efeito de liquidacao e pagamento.

8.7 O prazo para a solucao, pelo Contratado, de inconsisténcias na
execucao do objeto ou de saneamento da nota fiscal ou de instrumento de
cobranca equivalente, verificadas pela Administracdao durante a analise
prévia a liqguidacdao de despesa, nao sera computado para os fins do
recebimento definitivo.

8.8 O recebimento provisério ou definitivo nao excluira a
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responsabilidade civil pela solidez e pela seguranca do servico nem a
responsabilidade ético-profissional pela perfeita execucao do contrato.

Liquidacao
8.9 Recebida a Nota Fiscal ou documento de cobranga equivalente,
correra o prazo de dez dias Uteis para fins de liquidacao, na forma desta

secao, prorrogaveis por igual periodo, nos termos do art. 72, §2¢2 da
Instrucdo Normativa SEGES/ME n? 77/2022.

89.1 O prazo de que trata o item anterior sera reduzido a
metade, mantendo-se a possibilidade de prorrogac¢ao, no caso de
contratacdes decorrentes de despesas cujos valores nao
ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n?
14.133, de 2021.

8.10 Para fins de liquidacdo, o setor competente devera verificar se
a nota fiscal ou instrumento de cobranca equivalente apresentado
expressa os elementos necessarios e essenciais do documento, tais como:

8.10.1 o prazo de validade;

8.10.2 adata da emissao;

8.10.3 os dados do contrato e do 6rgao Contratante;
8.10.4 o periodo respectivo de execucao do contrato;
8.10.5 ovalorapagar; e

8.10.6 eventual destaque do valor de retencdes tributarias
cabiveis.

8.11 Havendo erro na apresentacao da nota fiscal ou instrumento
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de cobranca equivalente, ou circunstancia que impeca a liguidacdo da
despesa, esta ficard sobrestada até que o Contratado providencie as
medidas saneadoras, reiniciando-se o prazo apés a comprovacao da
regularizacao da situacdo, sem 6nus ao Contratante;

8.12 A nota fiscal ou instrumento de cobranc¢a equivalente devera
ser obrigatoriamente acompanhado da comprovacao da regularidade
fiscal, constatada por meio de consulta on-line ao SICAF ou, na
impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios
eletrénicos oficiais ou a documentacdao mencionada no art. 68 da Lei n®
14.133, de 2021.

8.13 A Administracdao devera realizar consulta ao SICAF para: a)
verificar a manutencao das condi¢cdes de habilitacao exigidas no edital;

b) identificar possivel razao que impeca a participacdo em
licitacdo, no ambito do 6rgdo ou entidade, que implique proibicao
de contratar com o Poder Publico, bem como ocorréncias
impeditivas indiretas (INSTRUCAO NORMATIVA N2 3, DE 26 DE
ABRIL DE 2018).

8.14 Constatando-se, junto ao SICAF, a situacao de irregularidade do
Contratado, sera providenciada sua notificacdo, por escrito, para que, no
prazo de 5 (cinco) dias uteis, regularize sua situacao ou, no mesmo prazo,
apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual
periodo, a critério do Contratante.

8.15 Nao havendo regularizacdao ou sendo a defesa considerada
improcedente, o Contratante devera comunicar aos 0rgaos responsaveis
pela fiscalizacao da regularidade fiscal quanto a inadimpléncia do
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Contratado, bem como quanto a existéncia de pagamento a ser efetuado,
para gue sejam acionados os meios pertinentes e necessarios para garantir
o recebimento de seus créditos.

8.16 Persistindo a irregularidade, o Contratante devera adotar as
medidas necessarias a rescisao contratual nos autos do processo
administrativo correspondente, assegurada ao Contratado a ampladefesa.

8.17 Havendo a efetiva execucdao do objeto, os pagamentos serao
realizados normalmente, até que se decida pela rescisao do contrato, caso
o Contratado nao regularize sua situagao junto ao SICAF.

Prazo de pagamento

8.18 O pagamento sera efetuado no prazo de até 10 (dez) dias Uteis
contados da finalizacdo da liquidacao da despesa, conforme sec¢ao anterior,
nos termos da Instrucdo Normativa SEGES/ME n? 77, de 2022.

8.19 No caso de atraso pelo Contratante, os valores devidos ao
Contratado serdo atualizados monetariamente entre o termo final doprazo
de pagamento até a data de sua efetiva realizacao, mediante aplicacao do
indice ICTI de correcao monetaria.

Forma de pagamento

8.20 O pagamento sera realizado por meio de ordem bancaria, para
crédito em banco, agéncia e conta corrente indicados pelo Contratado.

8.21 Sera considerada data do pagamento o dia em que constar
como emitida a ordem bancaria para pagamento.

8.22 Quando do pagamento, sera efetuada a retencao tributaria
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prevista na legislacdo aplicavel.

8.23 Independentemente do percentual de tributo inserido na
planilha, quando houver, serdo retidos na fonte, quando da realizacdo do
pagamento, os percentuais estabelecidos na legislacao vigente.

8.24 O Contratado regularmente optante pelo Simples Nacional, nos
termos da Lei Complementar n2 123, de 2006, ndao sofrera a retencao
tributaria quanto aos impostos e contribuicdes abrangidos por aquele
regime. No entanto, o pagamento ficara condicionado a apresentacao de
comprovacgao, por meio de documento oficial, de que faz jus ao tratamento
tributario favorecido previsto na referida Lei Complementar.

Cessao de crédito

8.25 E admitida a cessdo fiducidria de direitos crediticios com
instituicao financeira, nos termos e de acordo com os procedimentos
previstos na Instrucdo Normativa SEGES/ME n2 53, de 8 de julho de 2020,
conforme as regras deste presente tdpico.

8.26 A eficacia da cessdao de crédito, de qualquer natureza, em
relacdo a Administracao, estad condicionada a celebracdao de termo aditivo
ao contrato administrativo.

8.27 Sem prejuizo do regular atendimento da obrigacao contratual
de cumprimento de todas as condi¢cdes de habilitacdo por parte do
Contratado (cedente), a celebracao do aditamento de cessao de crédito e
a realizacdo dos pagamentos respectivos também se condicionam a
regularidade fiscal e trabalhista do cessionario, bem como a certificacao de
gue o cessionario ndao se encontra impedido de licitar e contratar com o
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Poder Publico, conforme a legislacdo em vigor, ou de receber beneficios ou
incentivos fiscais ou crediticios, direta ou indiretamente, conforme o art.
12 da Lei n? 8.429, de 1992, tudo nos termos do Parecer JL-01, de 18 de
maio de 2020.

8.28 O crédito a ser pago a cessionaria é exatamente aquele que
seria destinado a cedente (Contratado) pela execucdao do objeto
contratual, restando absolutamente incélumes todas as defesas e exce¢des
ao pagamento e todas as demais clausulas exorbitantes ao direito comum
aplicaveis no regime juridico de direito publico incidente sobre os contratos
administrativos, incluindo a possibilidade de pagamento em conta
vinculada ou de pagamento pela efetiva comprovacdao do fato gerador,
quando for o caso, e o desconto de multas, glosas e prejuizos causados a
Administracdo. (INSTRUCAO NORMATIVA N2 53, DE 8 DE JULHO DE 2020 e
Anexos)

8.29 A cessdao de crédito nao afetara a execucao do objeto
Contratado, que continuara sob a integral responsabilidade do Contratado.

9. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE
EXECUCAO

Forma de seleg¢ao e critério de julgamento da proposta
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9.1 O fornecedor sera selecionado por meio da realizacdo de
procedimento de LICITACAO, na modalidade PREGAO, sob a forma
ELETRONICA, com adocdo do critério de julgamento pelo menor preco
global.

9.2 O regime de execugdo do contrato serd por empreitada por prego
unitario.

Da Aplicagao da Margem de Preferéncia

93. Nao sera aplicada margem de preferéncia na presente contratacao.

Exigéncias de habilitacao

9.4 Para fins de habilitacdo, devera o licitante comprovar os seguintes
requisitos:

Habilitagao juridica

9.5 Pessoa fisica: cédula de identidade (RG) ou documento equivalente
que, por forca de lei, tenha validade para fins de identificacdo em todo o
territorio nacional;

9.6 Empresario individual: inscricio no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede;

9.7 Microempreendedor Individual - MEI: Certificado da Condicao de
Microempreendedor Individual - CCMEI, cuja aceitacao ficara condicionada
a verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-

negocios/pt-br/empreendedor;
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9.8 Sociedade empresaria, sociedade limitada unipessoal — SLU ou
sociedade identificada como empresa individual de responsabilidade
limitada - EIRELI: inscricao do ato constitutivo, estatuto ou contrato social
no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede, acompanhada de documento comprobatério de seus
administradores;

9.9 Sociedade empresaria estrangeira: portaria de autorizacdao de
funcionamento no Brasil, publicada no Diario Oficial da Unido e arquivada
na Junta Comercial da unidade federativa onde se localizar a filial, agéncia,
sucursal ou estabelecimento, a qual sera considerada como sua sede,
conforme Instrucdo Normativa DREI/ME n.2 77, de 18 de marco de 2020.
9.10 Sociedade simples: inscricao do ato constitutivo no Registro Civil de

Pessoas Juridicas do local de sua sede, acompanhada de documento
comprobatoério de seus administradores;

9.11 Filial, sucursal ou agéncia de sociedade simples ou empresaria:
inscricdo do ato constitutivo da filial, sucursal ou agéncia da sociedade
simples ou empresaria, respectivamente, no Registro Civil das Pessoas
Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com
averbacao no Registro onde tem sede a matriz

9.12 Sociedade cooperativa: ata de fundacao e estatuto social, com a ata
da assembleia que o aprovou, devidamente arquivado na Junta Comercial
ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além
doregistrode que tratao art. 107 da Lein25.764, de 16 de dezembro 1971.
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9.13 Os documentos apresentados deverao estar acompanhados de todas
as alteracOes ou da consolidacao respectiva.

Habilitagao fiscal, social e trabalhista

9.14 Prova de inscricao no Cadastro Nacional de Pessoas Juridicas ou no
Cadastro de Pessoas Fisicas, conforme o caso;

9.15 Prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentacao de certiddo expedida conjuntamente pela Secretaria da
Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda
Nacional (PGFN), referente a todos os créditos tributdrios federais e a
Divida Ativa da Unidao (DAU) por elas administrados, inclusive aqueles
relativos a Seguridade Social, nos termos da Portaria Conjunta n? 1.751, de
02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional.

9.16 Prova de regularidade com o Fundo de Garantia do Tempo de Servico
(FGTS);

9.17 Prova de inexisténcia de débitos inadimplidos perante a Justica do
Trabalho, mediante a apresentacao de certidao negativa ou positiva com
efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do

Trabalho, aprovada pelo Decreto-Lei n? 5.452, de 12 de maio de 1943;

9.18 Prova de inscricao no cadastro de contribuintes Estadual relativo ao
domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e
compativel com o objeto contratual;
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9.19 Prova de regularidade com a Fazenda Estadual do domicilio ou sede
do fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;
9.20 Caso o fornecedor seja considerado isento dos tributos Estadual
relacionados ao objeto contratual, devera comprovar tal condicdo
mediante a apresentacao de declaracao da Fazenda respectiva do seu
domicilio ou sede, ou outra equivalente, na forma da lei.

9.21 O fornecedor enquadrado como microempreendedor individual que
pretenda auferir os beneficios do tratamento diferenciado previstos na Lei
Complementar n. 123, de 2006, estara dispensado da prova de inscri¢cao
nos cadastros de contribuintes estadual e municipal.

Qualificagado Econdmico-Financeira

9.22 Certiddo negativa de insolvéncia civil expedida pelo
distribuidordo domicilio ou sede do licitante, caso se trate de pessoa fisica,
desdeque admitida a sua participacdo na licitacao (art. 59, inciso Il, alinea
“c”, da Instrucdo Normativa Seges/ME n2 116, de 2021), ou de sociedade
simples;

9.23 Certidao negativa de faléncia expedida pelo distribuidor da
sededo fornecedor - Lei n? 14.133, de 2021, art. 69, caput, inciso Il);

9.24 Balanco patrimonial, demonstracao de resultado de exercicio e
demais demonstracdes contdbeis dos 2 (dois) ultimos exercicios sociais,
comprovando;

9.24.1 indices de Liquidez Geral (LG), Liquidez Corrente (LC), e
Solvéncia Geral (SG) superiores a 1 (um);

9.24.2 As empresas criadas no exercicio financeiro da licitacao

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido - CNMLC
Atualizagéo: maio/2023

Termo de Referéncia Aquisi¢ao de Bens de TIC - Licitagédo

Elaborado pela Secretaria de Gestdo. Complementado e Uniformizado pela CNMLC

Identidade visual pela Secretaria de Gestdo

Pdgina 139 | 145



TERMO DE REFERENCIA — AQUISICOES DE TIC - LICITACAO

deverdo atender a todas as exigéncias da habilitacdo e poderao
substituir os demonstrativos contdbeis pelo balango de abertura.

9.24.3 Os documentos referidos acima limitar-se-ao ao ultimo
exercicio no caso de a pessoa juridica ter sido constituida ha
menos de 2 (dois) anos;

9.24.4 Osdocumentos referidos acima deverao ser exigidos com
base no limite definido pela Receita Federal do Brasil para
transmissao da Escrituracao Contabil Digital - ECD ao Sped.

9.25 Caso a empresa licitante apresente resultado inferior ou igual a
1 (um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG)
e Liguidez Corrente (LC), sera exigido para fins de habilitacao patrimonio
liquido minimo de 5% do valor total estimado da contratagao.

9.26 As empresas criadas no exercicio financeiro da licitacao deverao
atender a todas as exigéncias da habilitacdo e poderao substituir os
demonstrativos contabeis pelo balanco de abertura. (Lei n2 14.133, de
2021, art. 65, §19).

Qualificacdao Técnica

9.27 Para efeito de qualificacdo técnica, a LICITANTE deve
demonstrar sua aptiddo e capacidade técnico-operacional para a execugao
do OBJETO mediante comprovacao de prestacao bem-sucedida de
fornecimento de bens e de servicos em caracteristicas e quantidades
compativeis com a presente licitacdo, mediante apresentacao de um ou
mais ATESTADO(S) DE CAPACIDADE TECNICA que deverdo comprovar o
fornecimento de, no minimo, 3% (trés por cento) do volume estimado de
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equipamentos para o item em disputa e com caracteristicas compativeis
com o objeto da presente pretensao contratual, incluindo garantia e
assisténcia técnica podendo considerar contratos ja executados e/ou em

execucao.
9.28 A comprovacdao de capacidade técnica sera realizada
individualmente para cada item.
9.29 Para cada item, a(s) Licitante(s) devera(ao) apresentar:
9.29.1 atestado(s) que se refiram a contratos ja concluidos ou ja
decorrido no minimo um ano do inicio de sua execuc¢ao, exceto se
houver sido firmado para ser executado em prazo inferior;
9.29.2  atestado(s) que se refiram a servicos prestados ou
fornecimentos realizados no ambito de sua atividade econbmica
principal ou secundaria especificadas no contrato social vigente.
9.30 A licitante deve disponibilizar, quando solicitado. todas as

informacdes necessarias a comprovacao de legitimidade do(s) atestado
(s) apresentado(s).

9.31

Caso admitida a participacdao de cooperativas, sera exigida a

seguinte documentacao complementar:

9.31.1 A relagao dos cooperados que atendem aos requisitos
técnicos exigidos para a contratagao e que executarao o contrato,
com as respectivas atas de inscricdo e a comprovagao de que estao
domiciliados na localidade da sede da cooperativa, respeitado
odisposto nos arts. 42, inciso XI, 21, inciso | e 42, §§22 a 62 da Lei
n.5.764, de 1971,
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9.31.2 Adeclaracao deregularidade de situacao do contribuinte
individual — DRSCI, para cada um dos cooperados indicados;

9.31.3 A comprovacao do capital social proporcional ao
numerode cooperados necessarios a prestacdo do servico;

9.31.4 O registro previsto na Lein. 5.764, de 1971, art. 107;

9.31.5 A comprovacgao de integracao das respectivas quotas-
partes por parte dos cooperados que executarao o contrato; e

9.31.6 Os seguintes documentos para a comprovacao da
regularidade juridica da cooperativa: a) ata de fundacao; b)
estatuto social com a ata da assembleia que o aprovou; c)
regimento dos fundos instituidos pelos cooperados, com a ata da
assembleia; d) editais de convocacgao das trés ultimas assembleias
gerais extraordindrias; e) trés registros de presenca dos
cooperados que executarao o contrato em assembleias gerais ou
nas reunides seccionais; e f) ata da sessao que os cooperados
autorizaram acooperativa a contratar o objeto da licitacao;

9.31.7 A ultima auditoria contabil-financeira da cooperativa,
conforme dispde o art. 112 da Lei n. 5.764, de 1971, ou uma
declaragao, sob as penas da lei, de que tal auditoria nao foi exigida
pelo érgao fiscalizador.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido - CNMLC
Atualizagéo: maio/2023

Termo de Referéncia Aquisi¢ao de Bens de TIC - Licitagédo

Elaborado pela Secretaria de Gestdo. Complementado e Uniformizado pela CNMLC

Identidade visual pela Secretaria de Gestdo

Pdgina 142 | 145



TERMO DE REFERENCIA — AQUISICOES DE TIC - LICITACAO

10 ESTIMATIVAS DO VALOR DA CONTRATAGAO

10.1 O custo estimado total da contratacdo é de RS 6.618.872,14 (seis
milhdes, seiscentos e dezoito mil, oitocentos e setenta e dois reais, quatorze
centavos), conforme custos unitarios apostos na tabela 01 deste Termo.

10.2 Como parametro de pesquisas de precos, foram consultados opainel
de precos do Governo Federal e licitagdes de outros érgaos publicos, no
entanto, nao foi localizada nenhuma pesquisa com caracteristicas similares
aos objetos da presente contratacao. Diante disso, foram consultadas
midias especializadas e sitios eletronicos parao objeto da contratacao e,
por fim, utilizou-se a cotacao diretamentecom os fornecedores através de
solicitacdes via e-mail incluidas noprocesso. Dessa forma, chegou-se a uma
meédia razoavel entre os precos ofertados por empresas do ramo.

11. ADEQUACAO ORCAMENTARIA

11.1 As despesas decorrentes da presente contratacao correrao a
contade recursos especificos consignados no Orgcamento Geral da Uniao.

11.2 Por se tratar de uma aquisicao realizada no Sistema de
Registrode Precos, a fonte de recursos sera informada no momento da
contratagdo/aquisicdo.

11.3 A dotacdo relativa aos exercicios financeiros subsequentes sera
indicada apds aprovacao da Lei Orcamentaria respectiva e liberagcao dos
créditos correspondentes, mediante apostilamento.
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Teresina, 07 de junho de 2023

12 Responsaveis

Todas as assinaturas eletronicas seguem o horario oficial de Brasilia e fundamentam-se no §32 do Art. 42 do Decreto n?
10.543, de 13 de novembro de 2020.

NATANAEL RIBEIRO DA SILVA

Integrante Requisitante

-
tf Assinou eletronicamente em 07/06/2023 s 10:09:10.

THIAGO RAFAEL PEREIRA DE CARVALHO
Integrante Técnico

Documento assinado digitalmente

%gb THIAGO RAFAEL PEREIRA DE CARVALHO
g Data: 07/06/2023 17:06:23-0300
Verifique em https://validar.iti.gov.br

CARLOS ALBERTO DE SOUSA RIBEIRO FILHO

Integrante Administrativo

b
tf Assinou eletronicamente em 07/06/2023 ds 09:10:58.

Documento assinado digitalmente

ub DIEGO CORDEIRO DE OLIVEIRA
g Data: 07/06/2023 17:13:18-0300

Verifique em https://validar.iti.gov.br

DIEGO CORDEIRO DE OLIVEIRA
Autoridade Maxima da Area de TIC
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LARISSA SANTIAGO DE AMORIM

Autoridade competente

b
tf Assinou eletronicamente em 07/06/2023 as 16:13:30.
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TIMBRE DA EMPRESA

ANEXO Il

MODELO DA PROPOSTA COMERCIAL

A Empresa......... (razao social, CNPJ, endereco, tel, fax, e-mail)....................

de acordo com as condigOes estabelecidas no Edital de Pregao Eletronico
n2 42/2023, apresenta proposta conformea descri¢do abaixo:

1 - APRESENTACAO DA PROPOSTA

Apds examinar todas as clausulas e condi¢des estipuladas no Edital e seus
anexos do Pregdo Eletrénico n? 42/2023, com os quais concordamos
plenamente, vimos apresentar a nossa proposta.

MARCA/ PRECO
ITEM| DESCRICAO DETALHADA (CONFORME (MODELO| UND| QTD|  (R$)
TERMO DE REFERENCIA) UNIT TOTAL

2 - VALIDADE DA PROPOSTA:

Em consonancia com o edital e seus anexos do Pregao Eletronico n?
@/2023, esta proposta é valida por ...( ...... ) dias, a contar do dia de hoje,
data de apresentacao desta proposta.

3 -PRAZO DE ENTREGA

Em consonancia com o Anexo | — Termo de Referéncia, o prazo de entrega
do material é de ... (ceooeervernnnnnnen. ), contados a partir do recebimento, pelo
Fornecedor, da Nota de Empenho.

4 -INFORMACOES BANCARIAS:

Os pagamentos serdo efetuados através de ordem bancaria para a seguinte
conta:

BANCO




AGENCIA
CONTA CORRENTE Ne©:

CARIMBO COM CNPJ E ASSINATURA
(DIGITAL)
REPRESENTANTE LEGAL DA PROPONENTE



(EM PAPEL TIMBRADO)

ANEXO Il

DECLARAGAO DE CUMPRIMENTO DOS REQUISITOS DE HABILITAGAO

Ref.: Edital de Pregdo Eletrénico n°42/2023

OBJETO: Registro de Precos para contratacdo de empresa especializada em solucdo de
tecnologia da informacdo e comunicacdo, compreendendo o fornecimento, instalacao,
garantia e assisténcia técnica de ativos de infraestrutura de rede, conforme condicdes,
guantidades e exigéncias estabelecidas neste Edital e seus anexos.

Apds examinar todas as cldusulas e condi¢Oes estipuladas no Edital e seus anexos do
Pregdo Eletronico n? 42/2023. Declaramos para os fins deste certame, que esta empresa
atende plenamente osrequisitos de habilitagdo, nos termos do art. art. 63, |, da Lei n?
14.133/2021), e o declarante respondera pela veracidade das informacgGes prestadas, na
forma da lei

Local/data

REPRESENTANTE LEGAL
assinatura digital



@ INSTITUTO FEDERAL DE
EDUCACAO, CIENCIA E TECNOLOGIA

REPUBLICA FEDERATIVA DO BRASIL
MINISTERIO DA EDUCACAO
SECRETARIA DE EDUCACAO MEDIA E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO PIAUI
PRO-REITORIA DE ADMINISTRACAO

ANEXO IV

ATA DE REGISTRO DE PRECOS
SISTEMA DE REGISTRO DE PRECOS

(Processo Administrativo n° 23172.000642/2023-37))

O INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DO PIAUI, com

sede no(a) ...... , ha cidade de ........ , inscrito(a) no CNPJ/MF sob o n®
..... , heste ato representado(a) pelo(a) ..... (cargo e nome),
nomeado(a) pela Portarian?...... de.....de...... de 202..., publicada no
....... de ..... de ....... de ....., portador da matricula funcional n2
................... ,,» considerando o julgamento da licitagao na modalidade
de pregdo, na forma eletrénica, para REGISTRO DE PRECOS n¢
....... /202..., publicada no ... de .../.../202...., processo
administrativo n.2 23172.000642/2023-37, RESOLVE registrar os
precos da(s) empresa(s) indicada(s) e qualificada(s) nesta ATA, de
acordo com a classificacao por ela(s) alcancada(s) e na(s) quantidade(s)
cotada(s), atendendo as condi¢des previstas no Edital de licitacdao do
Pregdo Eletronico n 00/2023, sujeitando-se as partes as normas
constantes na Lei n? 14.133, de 12 de abril de 2021, no Decreton.®
11.462, de 31 de margo de 2023, e em conformidade com as
disposicOes a seguir:

1. DO OBIJETO

1.1. A presente Ata tem por objeto o registro de precgos para a
eventual aquisicao de ........ , especificado(s) no(s) item(ns)........... do
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.......... Termo de Referéncia, anexo | do edital de Licitacdo do Pregao
Eletronico n? 00/2023, que é parte integrante desta Ata, assim como
as propostas cujos precos tenham sido registrados,
independentemente de transcrigao.

2. DOS PREGOS, ESPECIFICACOES E QUANTITATIVOS

2.1. O preco registrado, as especificacdes do objeto, as quantidades
minimas e maximas de cada item, fornecedor(es) e as demais
condi¢des ofertadas na(s) proposta(s) sao as que seguem:

Item Fornecedor (razdo social, CNPJ/MF, endereco, contatos, representante)
do
TR
Especificag Marca Modelo Unidade Quantidade |Valor Un Prazo
do (se exigida | (se exigido no garantiq
X no edital) edital) ou
validade

2.2. Alistagem do cadastro de reserva referente ao presente registro
de pregos consta como anexo a esta Ata.

3. ORGAO(S) GERENCIADOR E PARTICIPANTE(S)
3.1. O drgaogerenciadorserdo...... (nome do 6rgao)....

3.2. {Além do gerenciador, ndao hda [ou] S3o} 6rgaos e entidades
publicas participantes do registro de precos:

Item n° Orgéaos Participantes Unidade Quantidade

4. DA ADESAO A ATA DE REGISTRO DE PREGOS

4.1. Durante a vigéncia da ata, os oOrgaos e as entidades da
Administracao Publica federal, estadual, distrital e municipal que nao
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participaram do procedimento de IRP poderao aderir a ata de registro
de precos na condicao de nao participantes, observados os seguintes
requisitos:

4.1.1. apresentacao de justificativa da vantagem da adesao,
inclusive em situacdes de provavel desabastecimento ou
descontinuidade de servico publico;

4.1.2. demonstracao de que os valores registrados estao
compativeis com os valores praticados pelo mercado na
forma do art. 23 da Lei n? 14.133, de 2021; e

4.1.3. consulta e aceitacdo prévias do 6rgao ou da entidade
gerenciadora e do fornecedor.

4.2. A autorizacdao do drgao ou entidade gerenciadora apenas sera
realizada apds a aceitacao da adesao pelo fornecedor.

4.2.1. O 6rgao ou entidade gerenciadora podera rejeitar
adesOes caso elas possam acarretar prejuizo a execugao de
seus proprios contratos ou a sua capacidade de
gerenciamento.

4.3. Ap6s a autorizacdo do 6rgao ou da entidade gerenciadora, o
orgao ou entidade nao participante devera efetivar a aquisicao ou a
contratacao solicitada em até noventa dias, observado o prazo de
vigéncia da ata.

4.4. O prazode que trata o subitem anterior, relativo a efetivacao da
contratacdao, podera ser prorrogado excepcionalmente, mediante
solicitacao do 6rgao ou da entidade nao participante aceita pelo drgao
ou pela entidade gerenciadora, desde que respeitado o limite
temporal de vigéncia da ata de registro de precos.

4.5. O d6rgao ou a entidade podera aderir a item da ata de registro de
precos da qual seja integrante, na qualidade de nao participante, para
aqueles itens para os quais ndao tenha quantitativo registrado,
observados os requisitos do item 4.1.

Dos limites para as adesoes
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4.6. As aquisicOes ou contratacdes adicionais nao poderdao exceder,
por 6rgdo ou entidade, a cinquenta por cento dos quantitativos dos
itens do instrumento convocatério registrados na ata de registro de
precos para o gerenciador e para os participantes.

4.7. O gquantitativo decorrente das adesdes ndao podera exceder, na
totalidade, ao dobro do quantitativo de cada item registrado na ata de
registro de precos para o gerenciador e o0s participantes,
independentemente do numero de 6érgaos ou entidades nao
participantes que aderirem a ata de registro de precos.

4.8. Para aquisicdo emergencial de medicamentos e material de
consumo médico-hospitalar por 6rgaos e entidades da Administracao
Publica federal, estadual, distrital e municipal, a adesao a ata de
registro de precos gerenciada pelo Ministério da Saude nao estara
sujeita ao limite previsto no item 4.7.

4.9. A adesdo a ata de registro de precos por 6rgaos e entidades da
Administracao Publica estadual, distrital e municipal podera ser exigida
para fins de transferéncias voluntarias, nao ficando sujeita ao limite de
que trata o item 4.7, desde que seja destinada a execucao
descentralizada de programa ou projeto federal e comprovada a
compatibilidade dos precos registrados com os valores praticados no
mercado na forma do art. 23 da Lein? 14.133, de 2021.

Vedacgao a acréscimo de quantitativos

4.10. E vedado efetuar acréscimos nos quantitativos fixados na ata de
registro de precos.

5. VALIDADE, FORMALIZAGAO DA ATA DE REGISTRO DE PRECOS E
CADASTRO RESERVA

5.1. A validade da Ata de Registro de Precos serd de 1 (um) ano,
contado a partir do primeiro dia util subsequente a data de divulgacao
no PNCP, podendo ser prorrogada por igual periodo, mediante a
anuéncia do fornecedor, desde que comprovado o pre¢o vantajoso.
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5.1.1. O contrato decorrente da ata de registro de precos
terd sua vigéncia estabelecida no prdprio instrumento
contratual e observara no momento da contratacao e a cada
exercicio financeiro a disponibilidade de créditos
orcamentarios, bem como a previsao no plano plurianual,
guando ultrapassar 1 (um) exercicio financeiro.

5.1.2. Na formalizacdo do contrato ou do instrumento
substituto devera haver a indicacao da disponibilidade dos
créditos orcamentarios respectivos.

5.2. A contratagao com os fornecedores registrados na ata sera
formalizada pelo 6rgdo ou pela entidade interessada por intermédio
de instrumento contratual, emissao de nota de empenho de despesa,
autorizacao de compra ou outro instrumento habil, conforme o art. 95
da Lein? 14.133, de 2021.

5.2.1. O instrumento contratual de que trata o item 5.2. devera
ser assinado no prazo de validade da ata de registro de precos.

5.3. Os contratos decorrentes do sistema de registro de precos
poderao ser alterados, observado o art. 124 da Lein2 14.133, de 2021.

5.4. Apdés a homologacao da licitacdo ou da contratacdao direta,
deverdo ser observadas as seguintes condi¢des para formalizacao da
ata de registro de precos:

5.4.1. Serao registrados na ata os precos e os quantitativos
do adjudicatario, devendo ser observada a possibilidade de o
licitante oferecer ou ndao proposta em quantitativo inferior ao
maximo previsto no edital e se obrigar nos limites dela;

5.4.2. Seraincluido naata, na forma de anexo, o registro dos
licitantes ou dos fornecedores que:

5.4.2.1. Aceitarem cotar os bens, as obras ou os
servicos com precos iguais aos do adjudicatario,
observada a classificagcao da licitagcao; e

5.4.2.2. Mantiverem sua proposta original.
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5.43. Serarespeitada, nas contratacoes, a ordem de classificacao
dos licitantes ou dos fornecedores registrados na ata.

5.5. O registro a que se refere o item 5.4.2 tem por objetivo a
formacao de cadastro de reserva para o caso de impossibilidade de
atendimento pelo signatario da ata.

5.6. Para fins da ordem de classificacao, os licitantes ou fornecedores
gue aceitarem reduzir suas propostas para o pre¢o do adjudicatario
antecederao aqueles que mantiverem sua proposta original.

5.7. A habilitagao dos licitantes que comporao o cadastro de reserva
a que se refere o item 5.4.2.2 somente sera efetuada quando houver
necessidade de contratagao dos licitantes remanescentes, nas
seguintes hipdteses:

5.7.1. Quando o licitante vencedor nao assinar a ata de registro
de precos, no prazo e nas condigOes estabelecidos no edital.

5.7.2.  Quando houver o cancelamento do registro do licitante ou
do registro de precos nas hipdteses previstas no item 9.

5.8. O prego registrado com indicacao dos licitantes e fornecedores
sera divulgado no PNCP e ficara disponibilizado durante a vigéncia da
ata de registro de precos.

5.9. Apds a homologacao da licitacdo ou da contratacao direta, o
licitante mais bem classificado ou o fornecedor, no caso da
contratacao direta, sera convocado para assinar a ata de registro de
precos, no prazo e nas condi¢des estabelecidos no edital de licitacao
ou no aviso de contratacao direta, sob pena de decair o direito, sem
prejuizo das san¢des previstas na Lein2 14.133, de 2021.

5.9.1. O prazo de convocacao podera ser prorrogado 1 (uma) vez,
por igual periodo, mediante solicitacao do licitante ou fornecedor
convocado, desde que apresentada dentro do prazo, devidamente
justificada, e que a justificativa seja aceita pela Administracgao.

5.10. A ata de registro de precos sera assinada por meio de assinatura
digital e disponibilizada no Sistema de Registro de Precos.
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5.11. Quando o convocado nao assinar a ata de registro de precos no
prazo e nas condicOes estabelecidos no edital ou no aviso de
contratacao, e observado o disposto no item 5.7, observando o item
5.7 e subitens, fica facultado a Administracdo convocar os licitantes
remanescentes do cadastro de reserva, na ordem de classificacao, para
fazé-lo em igual prazo e nas condicdes propostas pelo primeiro
classificado.

5.12. Na hipdtese de nenhum dos licitantes que trata o item 5.4.2.1,
aceitar a contratacao nos termos do item anterior, a Administracao,
observados o valor estimado e sua eventual atualizacao nos termos do
edital:

5.12.1. Convocar para negociacao os demais licitantes ou
fornecedores remanescentes cujos pregos foram registrados
sem reducao, observada a ordem de classificagao, com vistas
a obtencao de preco melhor, mesmo que acima do preco do
adjudicatario; ou

5.12.2. Adjudicar e firmar o contrato nas condi¢des ofertadas
pelos licitantes ou fornecedores remanescentes, atendida a
ordem classificatoria, quando frustrada a negociacao de
melhor condicao.

5.13. A existéncia de precos registrados implicara compromisso de
fornecimento nas condicOes estabelecidas, mas nao obrigard a
Administracdo a contratar, facultada a realizacdo de licitacao
especifica para a aquisicdao pretendida, desde que devidamente
justificada.

6. ALTERACAO OU ATUALIZACAO DOS PRECOS REGISTRADOS

6.1. Os precos registrados poderao ser alterados ou atualizados em
decorréncia de eventual reducao dos precos praticados no mercado ou
de fato que eleve o custo dos bens, das obras ou dos servigcos
registrados, nas seguintes situagoes:

6.1.1. Em caso de forca maior, caso fortuito ou fato do
principe ou em decorréncia de fatos imprevisiveis ou
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previsiveis de consequéncias incalculdveis, que inviabilizem a
execucao da ata tal como pactuada, nos termos da alinea “d”
doinciso Il do caput do art. 124 da Lei n2 14.133, de 2021;

6.1.2. Em caso de criacao, alteracdao ou extincdo de
guaisquer tributos ou encargos legais ou a superveniéncia de
disposicOes legais, com comprovada repercussao sobre os
precos registrados;

6.1.3. Na hipotese de previsao no edital ou no aviso de
contratacdao direta de clausula de reajustamento ou
repactuacao sobre os precgos registrados, nos termos da Lei n2
14.133, de 2021.

6.1.3.1. No caso do reajustamento, devera ser
respeitada a contagem da anualidade e o indice
previstos para a contratagao;

6.1.3.2. No caso da repactuacao, podera ser a
pedido do interessado, conforme critérios definidos
para a contratacao.

7. NEGOCIACAO DE PRECOS REGISTRADOS

7.1. Na hipdtese de o preco registrado tornar-se superior ao preco
praticado no mercado por motivo superveniente, o 6rgao ou entidade
gerenciadora convocarda o fornecedor para negociar a reducdao do
preco registrado.

7.1.1. Caso nao aceite reduzir seu preco aos valores
praticados pelo mercado, o fornecedor sera liberado do
compromisso assumido quanto ao item registrado, sem
aplicacao de penalidades administrativas.

7.1.2. Na hipdtese prevista no item anterior, o gerenciador
convocara os fornecedores do cadastro de reserva, na ordem
de classificacdo, para verificar se aceitam reduzir seus precos
aos valores de mercado e nao convocara os licitantes ou
fornecedores que tiveram seu registro cancelado.
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7.1.3. Se nao obtiver éxito nas negociacdes, o 6rgao ou
entidade gerenciadora procedera ao cancelamento da ata de
registro de precos, adotando as medidas cabiveis para
obtencao de contratacdo mais vantajosa.

7.1.4. Na hipétese de reducdao do preco registrado, o
gerenciador comunicarda aos o6rgaos e as entidades que
tiverem firmado contratos decorrentes da ata de registro de
precos para que avaliem a conveniéncia e a oportunidade de
diligenciarem negociacao com vistas a alteragcao contratual,
observado o disposto no art. 124 da Lei n2 14.133, de 2021.

7.2. Na hipdtese de o preco de mercado tornar-se superior ao prego
registrado e o fornecedor ndao poder cumprir as obrigacdes
estabelecidas na ata, sera facultado ao fornecedor requerer ao
gerenciador a alteracao do preco registrado, mediante comprovacao
de fato superveniente que supostamente o impossibilite de cumprir o
compromisso.

7.2.1. Neste caso, o fornecedor encaminhara, juntamente
com o pedido de alteracao, a documentacao comprobatéria
ou a planilha de custos que demonstre a inviabilidade do
preco registrado em relacdo as condi¢des inicialmente
pactuadas.

7.2.2. Nao hipdtese de ndao comprovacao da existéncia de
fato superveniente que inviabilize o preco registrado, o
pedido serd indeferido pelo 6rgdo ou entidade gerenciadora
e o fornecedor devera cumprir as obrigacOes estabelecidas na
ata, sob pena de cancelamento do seu registro, nos termos do
item 9.1, sem prejuizo das sang¢Oes previstas na Lein? 14,133,
de 2021, e na legislacao aplicavel.

7.23. Na hipotese de cancelamento do registro do
fornecedor, nos termos do item anterior, o gerenciador
convocara os fornecedores do cadastro de reserva, na ordem
de classificacdo, para verificar se aceitam manter seus pregos
registrados, observado o disposto no item 5.7.
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7.24. Se nao obtiver éxito nas negociacdes, o 6rgao ou
entidade gerenciadora procedera ao cancelamento da ata de
registro de precos, nos termos do item 9.4, e adotara as
medidas cabiveis para a obtencdao da contratacdo mais
vantajosa.

7.2.5. Na hipdtese de comprovacao da majoracao do preco
de mercado que inviabilize o preco registrado, conforme
previsto no item 7.2 e no item 7.2.1, o 6rgao ou entidade
gerenciadora atualizara o preco registrado, de acordo com a
realidade dos valores praticados pelo mercado.

7.2.6. 0O 6rgao ou entidade gerenciadora comunicara aos
orgdaos e as entidades que tiverem firmado contratos
decorrentes da ata de registro de precos sobre a efetiva
alteracao do preco registrado, para que avaliem a
necessidade de alteragao contratual, observado o disposto no
art. 124 da Lein? 14.133, de 2021.

8. REMANEJAMENTO DAS QUANTIDADES REGISTRADAS NA ATA DE
REGISTRO DE PRECOS

8.1. As quantidades previstas para os itens com precos registrados
nas atas de registro de precos poderao ser remanejadas pelo 6érgao ou
entidade gerenciadora entre os 6rgaos ou as entidades participantes
e nao participantes do registro de precos.

8.2. O remanejamento somente podera ser feito:

8.2.1. De 6rgao ou entidade participante para 6rgao ou
entidade participante; ou

8.2.2. De 6rgao ou entidade participante para 6rgao ou
entidade nao participante.

8.3. O ¢drgao ou entidade gerenciadora que tiver estimado as
guantidades que pretende contratar sera considerado participante
para efeito do remanejamento.

8.4. Na hipdétese de remanejamento de 0orgao ou entidade
participante para orgao ou entidade nao participante, serao
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observados os limites previstos no art. 32 do Decreto n? 11.462, de
2023.

8.5. Competira ao 6rgdao ou a entidade gerenciadora autorizar o
remanejamento solicitado, com a reducdao do quantitativo
inicialmente informado pelo 6rgdo ou pela entidade participante,
desde que haja prévia anuéncia do 6rgao ou da entidade que sofrer
reducdo dos quantitativos informados.

8.6. Caso o remanejamento seja feito entre érgaos ou entidades dos
Estados, do Distrito Federal ou de Municipios distintos, cabera ao
fornecedor beneficiario da ata de registro de precos, observadas as
condicdes nela estabelecidas, optar pela aceitacado ou ndao do
fornecimento decorrente do remanejamento dos itens.

8.7. Na hipétese da compra centralizada, nao havendo indicacao pelo
orgao ou pela entidade gerenciadora, dos quantitativos dos
participantes da compra centralizada, nos termos do item 8.3, a
distribuicdao das quantidades para a execug¢ao descentralizada sera por
meio do remanejamento.

9. CANCELAMENTO DO REGISTRO DO LICITANTE VENCEDOR E DOS
PRECOS REGISTRADOS

9.1. O registro do fornecedor sera cancelado pelo gerenciador,
qguando o fornecedor:

9.1.1. Descumprir as condi¢cOes da ata de registro de precos,
sem motivo justificado;

9.1.2. Nao retirar a nota de empenho, ou instrumento
equivalente, no prazo estabelecido pela Administracao sem
justificativa razoavel,;

9.1.3. Nao aceitar manter seu preco registrado, na hipotese
prevista no artigo 27, § 22, do Decreton? 11.462, de 2023; ou

9.1.4. Sofrer sancao prevista nos incisos Ill ou IV do caput
do art. 156 da Lei n? 14.133, de 2021.
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9.1.4.1.Na hipdtese de aplicacdao de sancao prevista nos
incisos Il ou IV do caput do art. 156 da Lein2 14.133, de 2021,
caso a penalidade aplicada ao fornecedor nao ultrapasse o
prazo de vigéncia da ata de registro de precos, podera o drgao
ou a entidade gerenciadora poderd, mediante decisdo
fundamentada, decidir pela manutencdao do registro de
precos, vedadas contratacdoes derivadas da ata enquanto
perdurarem os efeitos da sancao.

9.2. O cancelamento de registros nas hipdteses previstas no item 9.1
sera formalizado por despacho do 6rgao ou da entidade gerenciadora,
garantidos os principios do contraditério e da ampla defesa.

9.3. Na hipdtese de cancelamento do registro do fornecedor, o érgao
ou a entidade gerenciadora podera convocar os licitantes que
compdem o cadastro de reserva, observada a ordem de classificacao.

9.4. 0O cancelamento dos precos registrados podera ser realizado pelo
gerenciador, em determinada ata de registro de precos, total ou
parcialmente, nas seguintes hipdteses, desde que devidamente
comprovadas e justificadas:

9.4.1. Porrazao de interesse publico;

9.4.2. A pedido do fornecedor, decorrente de caso fortuito
ou forca maior; ou

9.4.3. Se nao houver éxito nas negociacdes, nas hipoteses
em que o pre¢o de mercado tornar-se superior ou inferior ao
preco registrado, nos termos do artigos 26, § 32 e 27, § 49,
ambos do Decreto n? 11.462, de 2023.

10. DAS PENALIDADES

10.1.0 descumprimento da Ata de Registro de Precos ensejara
aplicacao das penalidades estabelecidas no edital.

10.1.1. As san¢des também se aplicam aos integrantes do
cadastro de reserva no registro de precos que, convocados,
nao honrarem o compromisso assumido injustificadamente
apos terem assinado a ata.
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10.2. E da competéncia do gerenciador a aplicacdo das penalidades
decorrentes do descumprimento do pactuado nesta ata de registro de
preco (art. 79, inc. XIV, do Decreto n? 11.462, de 2023), exceto nas
hipdteses em que o descumprimento disser respeito as contratacdes
dos 6rgdos ou entidade participante, caso no qual cabera ao respectivo
orgao participante a aplicacdo da penalidade (art. 89, inc. IX, do
Decreton? 11.462, de 2023).

10.3.0 6rgao ou entidade participante devera comunicar ao 6rgao
gerenciador qualquer das ocorréncias previstas no item 9.1, dada a
necessidade de instauracao de procedimento para cancelamento do
registro do fornecedor.

11. CONDICOES GERAIS

11.1. As condigOes gerais de execucao do objeto, tais como os prazos
para entrega e recebimento, as obrigacdes da Administracao e do
fornecedor registrado, penalidades e demais condicdes do ajuste,
encontram-se definidos no Termo de Referéncia, ANEXO | AO EDITAL.

11.2. No caso de adjudicacdo por preco global de grupo de itens, sé
sera admitida a contratacdao de parte de itens do grupo se houver
prévia pesquisa de mercado e demonstracao de sua vantagem para o
drgado ou a entidade.

Para firmeza e validade do pactuado, a presente Ata foi lavrada em ....
(....) vias de igual teor, que, depois de lida e achada em ordem, vai
assinada pelas partes e encaminhada copia aos demais oOrgdos
participantes (se houver).

Local e data

Assinaturas

Representante legal do 6rgao gerenciador e representante(s) legal(is)
do(s) fornecedor(s) registrado(s)
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Anexo |

Cadastro Reserva

Seguindo a ordem de classificacao, segue relacdo de fornecedores que aceitaram cotar os

itens com precos iguais ao adjudicatario:

Fornecedor (razéo social, CNPJ/MF, endereco, contatos, representante)

Iltem
do
TR
Especificagdo| Marca Modelo Unidade Quantidade Valor | Prazo
(se exigida | (se exigido no Un |garanti
X no edital) edital) aou
validad
e

Seguindo a ordem de classificacdo, segue relacao de fornecedores que mantiveram sua

proposta original:

Fornecedor (razdo social, CNPJ/MF, endere¢o, contatos, representante)

ltem
do
TR
Especificag Marca Modelo Unidade Quantidade Valor | Prazo
do (se exigida | (se exigido no Un | garanti
no edital) edital) aou
validad
e
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TERMO DE CONTRATO ADMINISTRATIVO N° XXXX/XXXX

& INSTITUTO FEDERAL DE
EDUCAGAO, CIENCIA E TECNOLOGIA

REPUBLICA FEDERATIVA DO BRASIL
MINISTERIO DA EDUCACAO
SECRETARIA DE EDUCACAO MEDIA E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO PIAUI
PRO-REITORIA DE ADMINISTRACAO

ANEXO V

TERMO DE CONTRATO
(Processo Administrativo n° 23172.000642/2023-37)

CONTRATO ADMINISTRATIVO Ne

........ /...., QUE FAZEM ENTRE SI A UNIAO,
POR INTERMEDIO DO (A)
......................................................... E

O INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO PIAUI
por intermédio do(a) .eiriiiiiiieeee , com sede no(a)
..................................................... , ha cidade de .........cccoeveiiiiiiiiiiiniiiiinnnn,
/Estado ..., inscrito(a) no CNPJ sob 0 N2 ......cccocvvviviiiiiniiinnnnnn. , heste ato
representado(a) pelo(a) .........ccccvvnnneee. (cargo e nome), nomeado(a) pela
Portarian? ...... ,de ... o [T de 20..., publicada no DOU de .....
o [T de ........... , portador da Matricula Funcional n?2 .......... ,
doravante denominado CONTRATANTE, e 0(a) .ccoooveeeeeeeeeeieennne, ,
inscritofa) no CNPJ/MF sSob 0 N2 .eeeeeeeeeeeeeeenn. , sediado(a) na
................................... , doravante designado CONTRATADO, neste ato
representado(a) POr .........ccccueeeereeereiennnn. (nome e fung¢do no contratado),
conforme atos constitutivos da empresa OU procuragéo apresentada nos
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TERMO DE CONTRATO ADMINISTRATIVO N° XXXX/XXXX

autos, tendo em vista o que constano Processon?.................ceceee. eem
observancia as disposicoes da Lei n2 14.133, de 12 de abril de 2021, e
demais legislagcdao aplicavel, resolvem celebrar o presente Termo de
Contrato, decorrente do Pregdo Eletrénico n. .../..., mediante as clausulas
e condicdes a seguir enunciadas.

CLAUSULA PRIMEIRA — OBJETO (art. 92, 1 e ll)

1.1. O objeto do presente instrumento é a contratacdao de solucao de
tecnologia da informacdao e comunicacdo de .........cccceeeveernnnn. , has
condicOes estabelecidas no Termo de Referéncia.

1.2. Objeto da contratacao:

ITEM ESPECIFICAGAO CATMAT | UNIDADE | QUANTIDADE VALOR VALOR
DE UNITARIO | TOTAL
MEDIDA
1
2

1.3. Vinculam esta contratacao, independentemente de transcricao:
1.3.1. O Termo de Referéncia;
1.3.2. O Edital da Licitacao;
1.3.3. A Proposta do contratado;

1.3.4. Eventuais anexos dos documentos supracitados.

CLAUSULA SEGUNDA - VIGENCIA E PRORROGACAO

2.1. O prazo de vigéncia da contratacdo é de 36 (trinta e seis) meses,
contados da assinatura do contrato, na forma do artigo 105 da Lei n°
14.133, de 2021, sem prorrogacao.
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TERMO DE CONTRATO ADMINISTRATIVO N° XXXX/XXXX

CLAUSULA TERCEIRA - MODELOS DE EXECUCAO E GESTAO
CONTRATUAIS (art. 92, 1V, VI e XVIII)

3.1. O regime de execucgao contratual, os modelos de gestao e de
execucdo, assim como os prazos e condicdes de conclusdo, entrega,
observacao e recebimento do objeto constam no Termo de Referéncia,
anexo a este Contrato.

CLAUSULA QUARTA — SUBCONTRATACAO

4.1. Nao sera admitida a subcontratacdao do objeto contratual.

CLAUSULA QUINTA - PRECO
5.1. O valor total da contratacdo é de RS.......... (.....)

5.2. Novalor acima estao incluidas todas as despesas ordinarias diretas e
indiretas decorrentes da execucdo do objeto, inclusive tributos e/ou
impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e
comerciais incidentes, taxa de administracao, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratacao.

CLAUSULA SEXTA - PAGAMENTO (art. 92, Ve VI)

6.1. O prazo para pagamento ao contratado e demais condicOes a ele
referentes encontram-se definidos no Termo de Referéncia, anexo a este
Contrato.

CLAUSULA SETIMA - REAJUSTE (art. 92, V)

7.1. Os precos contratados sao fixos e irreajustaveis.

CLAUSULA OITAVA - OBRIGAGOES DO CONTRATANTE (art. 92, X, Xl e
XIV)

8.1. S3o obrigacdes do Contratante, além das previstas no termo de
referéncia:
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TERMO DE CONTRATO ADMINISTRATIVO N° XXXX/XXXX

8.1.1. Exigir o cumprimento de todas as obriga¢des assumidas
pelo Contratado, de acordo com o contrato e seus anexos;

8.1.2. Receber o objeto no prazo e condi¢des estabelecidas no
Termo de Referéncia;

8.1.3. Notificar o Contratado, por escrito, sobre vicios, defeitos
ou incorrec¢oes verificadas no objeto fornecido, para que seja por
ele substituido, reparado ou corrigido, no total ou em parte, as
suas expensas;

8.1.4. Acompanhar e fiscalizar a execu¢ao do contrato e o
cumprimento das obrigacdes pelo Contratado;

8.1.5. Efetuar o pagamento ao Contratado do valor
correspondente ao fornecimento do objeto, no prazo, forma e
condicOes estabelecidos no presente Contrato e no Termo de
Referéncia;

8.1.6. Aplicar ao Contratado as sancdes previstas na lei e neste
Contrato;

8.1.7. Cientificar o 6rgao de representacao judicial da Advocacia-
Geral da Unido para adocdo das medidas cabiveis quando do
descumprimento de obrigacdes pelo Contratado;

8.1.8. Explicitamente emitir decisdao sobre todas as solicitacdes e
reclamacdes relacionadas a execucao do presente Contrato,
ressalvados os requerimentos manifestamente impertinentes,
meramente protelatérios ou de nenhum interesse para a boa
execucao do ajuste.

8.1.9. A Administracdo tera o prazo de 30 (trinta) dias, a contar
da data do protocolo do requerimento para decidir, admitida a
prorrogacao motivada, por igual periodo.

8.1.10. Responder eventuais pedidos de reestabelecimento do
equilibrio econémico-financeiro feitos pelo contratado no prazo
maximo de 30 (trinta) dias.
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TERMO DE CONTRATO ADMINISTRATIVO N° XXXX/XXXX

8.2. A Administracdo nao respondera por quaisquer Compromissos
assumidos pelo Contratado com terceiros, ainda que vinculados a
execucao do contrato, bem como por qualquer dano causado a terceiros
em decorréncia de ato do Contratado, de seus empregados, prepostos ou
subordinados.

CLAUSULA NONA - OBRIGAGOES DO CONTRATADO (art. 92, XIV, XVl e
XVl

9.1. O Contratado deve cumprir todas as obrigacOes constantes deste
Contrato e em seus anexos, assumindo como exclusivamente seus os riscos
e as despesas decorrentes da boa e perfeita execucao do objeto,
observando, ainda, as obrigacdes a seguir dispostas, além das previstas no
termo de referéncia:

9.1.1. Responsabilizar-se pelos vicios e danos decorrentes do
objeto, de acordo com o Cddigo de Defesa do Consumidor (Lei n®
8.078, de 1990);

9.1.2. Comunicar ao contratante, no prazo maximo de 24 (vinte
e quatro) horas que antecede a data da entrega, os motivos que
impossibilitem o cumprimento do prazo previsto, com a devida
comprovacgao;

9.1.3. Atender as determinacdes regulares emitidas pelo fiscal
ou gestor do contrato ou autoridade superior (art. 137, Il, da Lei
n.214.133, de 2021) e prestar todo esclarecimento ou informacao
por eles solicitados;

9.1.4. Reparar, corrigir, remover, reconstruir ou substituir, as
suas expensas, no total ou em parte, no prazo fixado pelo fiscal do
contrato, os bens nos quais se verificarem vicios, defeitos ou
incorrecdes resultantes da execucdao ou dos materiais
empregados;

9.1.5. Responsabilizar-se pelos vicios e danos decorrentes da
execucao do objeto, bem como por todo e qualquer dano causado
a Administracdo ou terceiros, nao reduzindo essa
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responsabilidade a fiscalizacdo ou o acompanhamento da
execucao contratual pelo contratante, que ficara autorizado a
descontar dos pagamentos devidos ou da garantia, caso exigida, o
valor correspondente aos danos sofridos;

9.1.6. Quando nao for possivel a verificacao da regularidade no
Sistema de Cadastro de Fornecedores — SICAF, o contratado
devera entregar ao setor responsavel pela fiscalizacdo do
contrato, junto com a Nota Fiscal para fins de pagamento, os
seguintes documentos: 1) prova de regularidade relativa a
Seguridade Social; 2) certiddo conjunta relativa aos tributos
federais e a Divida Ativa da Unido; 3) certiddes que comprovem a
regularidade perante a Fazenda Estadual ou Distrital do domicilio
ou sede do contratado; 4) Certiddao de Regularidade do FGTS —
CRF; e 5) Certidao Negativa de Débitos Trabalhistas — CNDT,;

9.1.7. Responsabilizar-se pelo cumprimento de todas as
obrigacOes trabalhistas, previdenciarias, fiscais, comerciais e as
demais previstas em legislacao especifica, cuja inadimpléncia nao
transfere a responsabilidade ao contratante e ndo podera onerar
o objeto do contrato;

9.1.8. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e
quatro) horas, qualquer ocorréncia anormal ou acidente que se
verifigue no local da execucao do objeto contratual.

9.1.9. Paralisar, por determinacao do contratante, qualquer
atividade que nao esteja sendo executada de acordo com a boa
técnica ou que ponha em risco a seguranca de pessoas ou bens de
terceiros.

9.1.10. Manter durante toda a vigéncia do contrato, em
compatibilidade com as obrigacdes assumidas, todas as condicdes
exigidas para habilitacao na licitacao;

9.1.11. Cumprir, durante todo o periodo de execuc¢ao do contrato,
a reserva de cargos prevista em lei para pessoa com deficiéncia,
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para reabilitado da Previdéncia Social ou para aprendiz, bem
como as reservas de cargos previstas na legislacao (art. 116, da Lei
n.2 14.133, de 2021);

9.1.12. Comprovar a reserva de cargos a que se refere a clausula
acima, no prazo fixado pelo fiscal do contrato, com a indicacao dos
empregados que preencheram as referidas vagas (art. 116,
pardgrafo Unico, da Lei n.2 14.133, de 2021);

9.1.13. Guardar sigilo sobre todas as informagdes obtidas em
decorréncia do cumprimento do contrato;

9.1.14. Arcar com o Onus decorrente de eventual equivoco no
dimensionamento dos quantitativos de sua proposta, inclusive
guanto aos custos variaveis decorrentes de fatores futuros e
incertos, devendo complementa-los, caso o previsto inicialmente
em sua proposta nao seja satisfatério para o atendimento do
objeto da contratacao, exceto quando ocorrer algum dos eventos
arrolados no art. 124, 11, d, da Lei n? 14.133, de 2021.

9.1.15. Cumprir, além dos postulados legais vigentes de ambito
federal, estadual ou municipal, as normas de seguranca do
contratante;

CLAUSULA DECIMA — OBRIGACOES PERTINENTES A LGPD

10.1. As partes deverdao cumprir a Lei n2 13.709, de 14 de agosto de 2018
(LGPD), quanto a todos os dados pessoais a que tenham acesso em razao
do certame ou do contrato administrativo que eventualmente venha a ser
firmado, a partir da apresentacdao da proposta no procedimento de
contratacao, independentemente de declaracao ou de aceitacao expressa.

CLAUSULA DECIMA PRIMEIRA- GARANTIA DE EXECUGAO (art. 92,
Xi)

11.1. Nao havera exigéncia de garantia contratual da execucao.
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CLAUSULA DECIMA PRIMEIRA - INFRACOES E SANCOES
ADMINISTRATIVAS (art. 92, XIV)

12.1. Comete infracdo administrativa, nos termos da Lei n2 14.133, de
2021, o contratado que:

a)der causa a inexecucdo parcial do contrato;

b)der causa a inexecucao parcial do contrato que cause grave
dano a Administracao ou ao funcionamento dos servicos publicos
ou ao interesse coletivo;

c) der causa a inexecucdo total do contrato;

d)ensejar o retardamento da execuc¢ao ou da entrega do objeto
da contratacdao sem motivo justificado;

e)apresentar documentacdo falsa ou prestar declaracdo falsa
durante a execuc¢ao do contrato;

f) praticar ato fraudulento na execucao do contrato;

g)comportar-se de modo inidoneo ou cometer fraude de
qgualquer natureza;

h)praticar ato lesivo previsto no art. 52 da Lei n? 12.846, de 12 de
agosto de 2013.

12.2.Serdao aplicadas ao contratado que incorrer nas infracdes acima
descritas as seguintes sangdes:

i.Adverténcia, quando o contratado der causa a inexecucgao parcial
do contrato, sempre que nao se justificar a imposicao de
penalidade mais grave (art. 156, §29, da Lei n2 14.133, de 2021);

ii.Impedimento de licitar e contratar, quando praticadas as
condutas descritas nas alineas “b”, “c” e “d” do subitem acima
deste Contrato, sempre que nao se justificar a imposicdao de
penalidade mais grave (art. 156, § 49, da Lei n? 14.133, de 2021);

iii.Declaragao de inidoneidade para licitar e contratar, quando
praticadas as condutas descritas nas alineas “e”, “f”, “g” e “h” do

a_ n

subitem acima deste Contrato, bem como nas alineas “b”, “c” e
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“d”, que justifiquem a imposicao de penalidade mais grave (art.
156, §59, da Lei n? 14.133, de 2021).

iv.Multa:
1.moratéria de 0,5% (cinco décimos por cento) por dia de atraso

injustificado sobre o valor da parcela inadimplida, até o limite de

15 (quinze) dias;

2. moratdria de 0,5% (cinco décimos por cento) por dia de atraso
injustificado sobre o valor total do contrato, até o maximo de 30%
(trinta por cento), pela inobservancia do prazo fixado para
apresentacao, suplementacao ou reposicao da garantia.
3.Compensatoria, para as infracdes descritas nas alineas “e” a “h”
do subitem 12.1, de 0,5% a 30 % do valor do Contrato.
4.Compensatdria, para a inexecuc¢ao total do contrato prevista na
alinea “c” do subitem 12.1, de 0,7% % a 30% do valor do Contrato.
5.Para infragao descrita na alinea “b” do subitem 12.1, a multa
sera de 2% a 30% do valor do Contrato.

6.Para infragdes descritas na alinea “d” do subitem 12.1, a multa
sera de 0,2% a 15% do valor do Contrato.

12.3. A aplicagao das sangdes previstas neste Contrato ndao exclui, em
hipdtese alguma, a obrigacao de reparacao integral do dano causado ao
Contratante (art. 156, §99, da Lei n? 14.133, de 2021)

12.4. Todas as sanc¢Oes previstas neste Contrato poderdao ser aplicadas
cumulativamente com a multa (art. 156, §79, da Lei n? 14.133, de 2021).

12.4.1. Antes da aplicacdao da multa sera facultada a defesa do
interessado no prazo de 15 (quinze) dias Uteis, contado da data de
sua intimacao (art. 157, da Lei n? 14.133, de 2021)

12.4.2. Se a multa aplicada e as indeniza¢des cabiveis forem
superiores ao valor do pagamento eventualmente devido pelo
Contratante ao Contratado, além da perda desse valor, a
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diferenca sera descontada da garantia prestada ou sera cobrada
judicialmente (art. 156, §89, da Lei n? 14.133, de 2021).

12.4.3. Previamente ao encaminhamento a cobranca judicial, a
multa podera ser recolhida administrativamente no prazo maximo
de 30 (trinta) dias, a contar da data do recebimento da
comunicacgao enviada pela autoridade competente.

12.5. Aaplicagao das sanc0Oes realizar-se-a em processo administrativo que
assegure o contraditério e a ampla defesa ao Contratado, observando-se o
procedimento previsto no caput e paragrafos do art. 158 da Lei n2 14.133,
de 2021, para as penalidades de impedimento de licitar e contratar e de
declaracao de inidoneidade para licitar ou contratar.

12.6. Na aplicacao das sancdes serdo considerados (art. 156, §12, da Lei n?
14.133, de 2021):

a)a natureza e a gravidade da infracdo cometida;

b)as peculiaridades do caso concreto;

c) as circunstancias agravantes ou atenuantes;

d)os danos que dela provierem para o Contratante;

e)a implantacdo ou o aperfeicoamento de programa de
integridade, conforme normas e orientacdes dos drgaos de
controle.

12.7. Os atos previstos como infragdes administrativas na Lei n? 14.133, de

2021, ou em outras leis de licitacdes e contratos da Administracao Publica
gue também sejam tipificados como atos lesivos na Lei n2 12.846, de 2013,

serao apurados e julgados conjuntamente, nos mesmos autos, observados
o rito procedimental e autoridade competente definidos na referida Lei
(art. 159).

12.8. A personalidade juridica do Contratado podera ser desconsiderada
sempre que utilizada com abuso do direito para facilitar, encobrir ou
dissimular a pratica dos atos ilicitos previstos neste Contrato ou para
provocar confusao patrimonial, e, nesse caso, todos os efeitos das sancoes
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aplicadas a pessoa juridica serao estendidos aos seus administradores e
sdcios com poderes de administracdao, a pessoa juridica sucessora ou a
empresa do mesmo ramo com relacao de coligacdo ou controle, de fato ou
de direito, com o Contratado, observados, em todos os casos, o
contraditdrio, a ampla defesa e a obrigatoriedade de analise juridica prévia
(art. 160, da Lei n© 14.133, de 2021).

12.9. O Contratante deverd, no prazo maximo de 15 (quinze) dias uteis,
contado da data de aplicagdo da sancao, informar e manter atualizados os
dados relativos as sancdes por ela aplicadas, para fins de publicidade no
Cadastro Nacional de Empresas Inidoneas e Suspensas (Ceis) e no Cadastro
Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder
Executivo Federal. (Art. 161, da Lei n? 14.133, de 2021).

12.10. As sancOes de impedimento de licitar e contratar e declaracao
de inidoneidade para licitar ou contratar sao passiveis de reabilitacao na
forma do art. 163 da Lei n® 14.133/21.

12.11. Os débitos do contratado para com a Administracao
contratante, resultantes de multa administrativa e/ou indeniza¢des, ndo
inscritos em divida ativa, poderao ser compensados, total ou parcialmente,
com os créditos devidos pelo referido 6rgao decorrentes deste mesmo
contrato ou de outros contratos administrativos que o contratado possua
com o mesmo 0Orgao ora contratante, na forma da Instru¢ao Normativa
SEGES/ME n2 26, de 13 de abril de 2022.

CLAUSULA DECIMA SEGUNDA- DA EXTINGAO CONTRATUAL (art. 92,
XIX)

13.1. O contrato podera ser extinto antes de cumpridas as obrigacdes nele
estipuladas, ou antes do prazo nele fixado, por algum dos motivos
previstos no artigo 137 da Lei n? 14.133/21, bem como amigavelmente,
assegurados o contraditdrio e a ampla defesa.
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13.1.1. Nesta hipodtese, aplicam-se também os artigos 138 e 139
da mesma Lei.

13.1.2. A alteragao social ou a modificacdao da finalidade ou da
estrutura da empresa ndo ensejara a extincao se nao restringir sua
capacidade de concluir o contrato.

13.1.2.1. Se a operacdao implicar mudanca da pessoa
juridica contratada, devera ser formalizado termo aditivo
para alteracao subjetiva.

13.2. 0 termo de extincdo, sempre que possivel, sera precedido:

13.2.1. Balangco dos eventos contratuais ja cumpridos ou
parcialmente cumpridos;

13.2.2. Relagao dos pagamentos ja efetuados e ainda devidos;
13.2.3. Indenizagcdes e multas.

13.3. A extingcao do contrato ndao configura ébice para o reconhecimento
do desequilibrio econémico-financeiro, hipétese em que sera concedida
indenizacdao por meio de termo indenizatério (art. 131, caput, da Lei n.2
14.133, de 2021).

13.4. 0 contrato podera ser extinto caso se constate que o contratado
mantém vinculo de natureza técnica, comercial, econdmica, financeira,
trabalhista ou civil com dirigente do 6rgao ou entidade contratante ou com
agente publico que tenha desempenhado funcao na licitagdao ou atue na
fiscalizacdo ou na gestdao do contrato, ou que deles seja cOnjuge,
companheiro ou parente em linha reta, colateral ou por afinidade, até o
terceiro grau (art. 14, inciso 1V, da Lei n.2 14.133, de 2021).

CLAUSULA DECIMA TERCEIRA — DOTAGCAO ORCAMENTARIA (art. 92,
Viii)

14.1. As despesas decorrentes da presente contratacao correrdo a conta
de recursos especificos consignados no Orcamento Geral da Unido deste
exercicio, na dotacao abaixo discriminada:
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|.Gestdo/Unidade:
Il.Fonte de Recursos:
[ll.Programa de Trabalho:
IV.Elemento de Despesa:
V.Plano Interno:

VI.Nota de Empenho:

CLAUSULA DECIMA QUARTA - DOS CASOS OMISSOS (art. 92, 1)

15.1.Os casos omissos serdao decididos pelo contratante, segundo as
disposi¢des contidas na Lei n2 14.133, de 2021, e demais normas federais
aplicaveis e, subsidiariamente, segundo as disposicdes contidas na Lei n?
8.078, de 1990 — Cddigo de Defesa do Consumidor — e normas e principios
gerais dos contratos.

CLAUSULA DECIMA QUINTA — ALTERACOES

16.1. Eventuais alteracdes contratuais reger-se-ao pela disciplina dos arts.
124 e seguintes da Lei n2 14.133, de 2021.

16.2.0 contratado é obrigado a aceitar, nas mesmas condigoes
contratuais, os acréscimos ou supressoes que se fizerem necessarios, até o
limite de 25% (vinte e cinco por cento) do valor inicial atualizado do
contrato.

16.3. As alteracdes contratuais deverao ser promovidas mediante
celebracao de termo aditivo, submetido a prévia aprovacao da consultoria
juridica do contratante, salvo nos casos de justificada necessidade de
antecipacao de seus efeitos, hipdtese em que a formalizacdao do aditivo
deverd ocorrer no prazo maximo de 1 (um) més (art. 132 da Lei n2 14.133,
de 2021).

16.4. Registros que nao caracterizam alteracdao do contrato podem ser
realizados por simples apostila, dispensada a celebracao de termo aditivo,
na forma do art. 136 da Lei n2 14.133, de 2021.
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CLAUSULA DECIMA SEXTA — PUBLICACAO

17.1. Incumbird ao contratante divulgar o presente instrumento no Portal
Nacional de Contratacdes Publicas (PNCP), na forma prevista no art. 94 da
Lei 14.133, de 2021, bem como no respectivo sitio oficial na Internet, em
atencao ao art. 91, caput, da Lei n.2 14.133, de 2021, e ao art. 82, §22, da
Lei n. 12.527, de 2011, c/c art. 72, §32, inciso V, do Decreto n. 7.724, de
2012.

CLAUSULA DECIMA SETIMA- FORO (art. 92, §19)

18.1. Fica eleito o Foro da Justica Federal em ...... , Secdo Judiciaria de......
para dirimir os litigios que decorrerem da execucao deste Termo de
Contrato que nao puderem ser compostos pela conciliagao, conforme art.
92, 8§19, da Lei n? 14.133/21.

[Local], [dia] de [més] de [ano].

Representante legal do CONTRATANTE

Representante legal do CONTRATADO

TESTEMUNHAS:

1-

2-
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REPUBLICA FEDERATIVA DO BRASIL
MINISTERIO DA EDUCACAO

SECRETARIA DE EDUCAGAO MEDIA E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DO PIAUI

PRO-REITORIA DE ADMINISTRACAO

ANEXO VI

PREGAO ELETRONICO N2 42/2023

(Processo Administrativo n.° 23172.000642/2023-37)

1. INTRODUCAO

TERMO DE CIENCIA

1.1. O Termo de Ciéncia visa obter o comprometimento formal da
CONTRATADAquanto ao conhecimento da declaracdo de manutencdo de sigilo e das
normas de seguranca vigentes no Orgdo/Entidade.

1.2. Referéncia: Art. 18, Inciso V, alinea “b” da IN SGD/ME n? 94, de 2022.

2. IDENTIFICACAO

CONTRATO N¢ 00/20..
Registro de Pregos para contratagao de empresa especializada em
solucdo de tecnologia da informagdo e comunicagao,
compreendendo o fornecimento, instalagdo, garantia e assisténcia
OBJETO técnica de ativos de infraestrutura de rede, conforme condigGes,
quantidades e exigéncias estabelecidas no Edital e seus anexos.
CONTRATADA CNPJ
REP.LEGAL
GESTOR DO SIAPE
CONTRATO
3. CIENCIA

3.1. Por este instrumento, a CONTRATADA declara ter ciéncia e conhecer ointeiro




teor do Termo de Compromisso de Manutencao de Sigilo e as normas de seguranca
vigentes da Contratante.

Local/data,

CONTRATADA
REPRESENTANTE LEGAL



REPUBLICA FEDERATIVA DO BRASIL
MINISTERIO DA EDUCACAO
SECRETARIA DE EDUCAGCAO MEDIA E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO PIAUI
PRO-REITORIA DE ADMINISTRACAO

ANEXO VII

PREGAO ELETRONICO N¢42/2023
(Processo Administrativo n.° 23172.000642/2023-37)
TERMO DE CONTRATO 2 00/20..

TERMO DE COMPROMISSO

Referéncia: Art. 18, Inciso V, alinea “a” da IN SGD/ME n2 94, de 2022.

CONTRATADA: (CNPJ, RAZAO SOCIAL, ENDERECO)

OBJETO: Registro de Precos para contratacdo de empresa especializada em solugdo de
tecnologia da informa¢dao e comunicagao, compreendendo o fornecimento, instalagao,
garantia e assisténcia técnica de ativos de infraestrutura de rede, conforme condicdes,
guantidades e exigéncias estabelecidas no Edital e seus anexos.

Por este termo de confidencialidade e sigilo comprometo-me:

1. A nao utilizar QUAISQUER informacgdes (Técnicas Administrativas ou Gerenciais),
confidenciais ou ndo, a que tiver acesso, para gerar beneficio préprio exclusivo e/ou
unilateral, presente ou futuro, ou para o uso de terceiros;

2. A nao efetuar nenhuma gravacdo ou cdpia da documentacao a que tiver acesso;

3. A ndo apropriar para mim ou para outrem de QUALQUER material técnico,
gerencial ou administrativo que venha a ser disponivel;

4, A nao repassar o conhecimento das informacdes, responsabilizando-se por todas
as pessoas que vierem a ter acesso as informacgdes, por seu intermédio, e obrigando-se,
assim, a ressarcir a ocorréncia de qualquer dano e/ou prejuizo oriundo deuma eventual
guebra de sigilo ou confidencialidade de todas as informacdes fornecidas.

5. Em cuidar para que as informacgdes confidenciais fiquem restritas ao



conhecimento tdo somente das pessoas que estejam diretamente envolvidos nas
discussdes, andlises, reunides e negdécios, devendo cientificd-los da existéncia deste Termo
e da natureza confidencial destasinformagdes.

Neste Termo, as seguintes expressdes serao assim definidas:

Informagao Confidencial significara toda informacgao revelada por meio do manual de
servico, excetuando-se deste os niveis permitidos pelo fabricante para os quais ohospital
tenha sidotreinado.

Informagao inclui, mas ndo se limita, a informacao relativa as documentacgdes técnicas,
relatorios técnicos, operacOes, instalacdes, equipamentos, segredos de negdcio, segredo
de fabrica, dados, habilidades especializadas, projetos, métodos e metodologia,sistemas,
softwares, bases de dados, fluxogramas, especializagGes, componentes, férmulas,
produtos, amostras, diagramas, desenhos de esquema industrial, patentes, oportunidades
de mercado e questdes relativas a negdcios revelados nos manuais de servico.

N3o constituira “Informac¢do” ou “Informag¢do Confidencial” para os propdsitos deste
Termo aquela que:

a. Seja de dominio publico no momento da revelagcdo ou apds a revelacao, exceto se
issoocorrer emdecorréncia de ato ou omissdo da Parte Receptora;

b. Ja esteja em poder da Parte Receptora, como resultado de sua proépria
pesquisa,contanto que aParte Receptora possa comprovar esse fato;

C. Tenha sido legitimamente recebida de terceiros;

d. Seja revelada em razdo de uma ordem valida ou de uma ordem judicial, somente até
a extensdo detais ordens, contanto que a Parte Receptora tenha notificado a existéncia de
tal ordem, previamente e por escrito, a Parte Reveladora, dando a esta, na medida do
possivel, tempo habil para pleitearmedidas de protecao que julgar cabiveis; e.

f. Tenhamsido objeto de treinamento dos profissionais dos Campi do IFPI..

A vigéncia da obrigacdo de confidencialidade e sigilo, assumida pela CONTRATADA por
meio deste termo, terd a validade enquanto a informagdo ndo for tornada de
conhecimento publico por qualquer outra pessoa, ou mediante autorizagdao escrita,
concedida pelas partes interessadas nestetermo.

Pelo ndo cumprimento do presente Termo de Confidencialidade e Sigilo, fica
CONTRATADA ciente de todas as sangdes judiciais que poderao advir.

Local/data

CONTRATADA
REPRESENTANTE LEGAL
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